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Seccion 1

Informacion del documento

1.1. Propésito

El propdsito del presente documento es el proporcionar informacién necesaria para la
correcta configuracion de Denwa UC&C 4.0.1.

1.2. Alcance

La documentacidén aqui proporcionada puede ser utilizada en cualquiera de las versiones
del sistema Denwa UC&C, esto exceptua al dispositivo denominado como Denwa SOHO, asi
como a los Gateways de Telefonia y SoftSwitches.

1.3. Simbologia

En caso de ser necesario se utilizara la siguiente simbologia, a fin de facilitar la compren-
sion del contenido:

® Recuadros: Su propdsito es el incluir una nota informativa respecto a la funcionalidad

especifica que se esté desarrollando en el texto, puede poseer distintos 4 niveles de
importancia:

o Informativo: Color gris.

Ejemplo de cuadro gris

Contenido informativo

o Bajo: Color verde. Puede afectar a los usuarios de la plataforma.

Ejemplo de cuadro verde

Puede afectar a los usuarios de la plataforma.

o Medio: Color amarillo. Puede afectar la operacién del cliente.

Ejemplo de cuadro amarillo

Puede afectar la operacidn del cliente.

o Alto: Color rojo. Puede afectar la operacion de toda la plataforma.
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Ejemplo de cuadro rojo

Puede afectar la operacidn de toda la plataforma.

o Transcripcion: Entre brackets. Transcripcién de un documento externo

Nombre o ubicacién del documento a citar

Contenido
Continua el contenido

o Consola o archivo de sistema: En recuadro con lineas numeradas

Visualizacién de la consola
o contenido de algin archivo del sistema

N

e Tipografias: Se emplean tipografias especificas para referirse a botones, texto y distintos
elementos de la interfaz de usuario.
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Seccion 2

Proceso de instalacion

Actualmente existen dos (2) archivos de ISO para la instalacion de Denwa UC&C 4.0.1, los
cuales fueron diseflados para ambientes completamente diferentes:

® Instalacién comun, con conexidn directa a la Internet.

® |nstalacion en un ambiente cerrado, con repositorios locales o alcanzables por medio
de la red MAN del distribuidor.

En cualquiera de los ambientes, el proceso de instalacion es el mismo, con la Unica salvedad
de que serd necesario declarar el servidor que opera como Proxy de Aplicaciones o Reposi-
torio.

Sin embargo, sin importar el entorno en el que se fuere a realizar la instalacién, se re-
querira conocer previamente el ndmero de la licencia de instalacion y el de |a licencia de
activacion.

En caso de no conocer el nUmero de las licencias de instalacion y/o activacién, estos
pueden ser solicitados al area de Soporte de Denwa Technology Corp., proporcionan-
do el numero de serie del equipo en el cual se realizara la instalacion.

Al momento de publicar este manual, las versiones liberadas de estos archivos ISO se
encuentran disponibles en los siguientes enlaces:

e Con conexidon ainternet:http://dendown.denwaip.com/dendown/downloads/src/DenwalUC-4.
0.1.20200212.1is0

e Por medio de Proxy: http://dendown.denwaip.com/dendown/downloads/src/DenwalC-4.0.
1.20200903-TECO-proxy.iso

Una vez descargado el archivo ISO adecuado al entorno en el cual se encuentra el equipo
a instalar, es necesario disponer de el software apropiado para su traspaso a un dispositivo
de almacenamiento USB, esto puede variar segun el sistema operativo del computador que
se utilice.


http://dendown.denwaip.com/dendown/downloads/src/DenwaUC-4.0.1.20200212.iso
http://dendown.denwaip.com/dendown/downloads/src/DenwaUC-4.0.1.20200212.iso
http://dendown.denwaip.com/dendown/downloads/src/DenwaUC-4.0.1.20200903-TECO-proxy.iso
http://dendown.denwaip.com/dendown/downloads/src/DenwaUC-4.0.1.20200903-TECO-proxy.iso
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En el caso de sistemas operativos basados en Debian, tales
como: Ubuntu, Deepin, Linux Min, Kali Linux, SteamOS y similares; es posible utilizar la apli-
cacion Startup Disk Creator, en caso de no encontrarse en el sistema, es posible instalarla
desde la Terminal mediante el siguiente comando:

1| apt install usb-creator-gtk

Unavezinstalada, la puede localizar tecleando las palabras “Crear disco de arranque” o «Crea-
te Startup Disk» en el menu de actividades de GNOME, o en el mend de inicio de la distribu-
cidén que esté utilizando.

Una vez abierta la aplicacién, verd que la interfaz es realmente sencilla. De hecho, el pro-
cedimiento se explica practicamente solo. Posee dos apartados, uno en el que deberas se-
leccionar la imagen ISO que quiere grabar, y otra en la que se indica el dispositivo USB.

Lo primero es seleccionar laimagen ISO; para ello, debajo de la caja de imagen de disco de
origen, debe hacer clic en el botén Otro..", esto abrira el explorador de archivos y le permitira
localizar y seleccionar el fichero.

Crear disco de arranque (]

Para probar o instalar Ubuntu desde un disco extraible, es necesario establecerlo como disco de arranque.

Imagen de disco de origen (.iso):

Unidad de CD/Imagen Version del s.0. Tamano
Otro...
Disco a usar:
Dispositivo Etiqueta Capacidad
Ll
Cerrar

Figura 2.1: Interfaz del Creador de Discos de Arranque

Una vez seleccionada la imagen a quemar, el siguiente paso es seleccionar el dispositi-
vo a utilizar. Ahi debe seleccionar el dispositivo USB que desea que le sirva como disco de
arranque (previamente debe estar conectado)

En caso de visualizar varios dispositivos, debe tener mas de un volumen conectado a su
sistema a través de un puerto USB; por lo que debera seleccionar el adecuadoy listo. Tenga en
cuenta que este procedimiento borrara todo el contenido que se encontraba anteriormente
en el dispositivo.

Hecho esto, tan solo queda marcar el botdn de «Crear disco de arranque» para que em-
piece el proceso de grabar la imagen y preparar el volumen.

En cuestion de unos minutos (dependiendo de la velocidad del puerto y el tipo de dis-
positivo USB seleccionado) debera tener preparado el USB de arranque con el instalador de
Denwa UC&C 4.0.1

En nuestro caso, recomendamos el uso de Rufus para la creacidon de discos de inicio. Pa-
ra descargar Rufus, puede ir a la pagina oficial del proyecto (https://rufus.ie) y descender
un poco hasta el apartado de descagas. Ahi verd que tiene principalmente dos opciones:
instalable o portable.

El uso de Rufus es realmente muy simple. Una vez abierta la aplicacién (si te has descar-
gado la versidon portable, tan solo debes ejecutar el fichero descargado) veras una ventana
con varias opciones.
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El primer paso es seleccionar el dispositivo USB. En un cuadro desplegable se listaran to-
dos los dispositivos USB conectados a su sistema. Debs asegurar bien la eleccion, dado que
en el proceso se borraran todos los datos contenidos en él. En la imagen que se muestra a
continuacion, se ha seleccionado un dispositivo de 8 GB, en el que previamente se encon-
traba grabada una imagen de Ubuntu 18.04 LTS.

& Rufus 2181213 = X
Dispositivo §{$v
Ubuntu 18.04 IT5 (D:) [BGE] / -

Tipo de particién y del sistema destino

Tipo de particidn MBR para BIOS o UEFI ~
Sistema de archivos

FAT32 [Por defecto) ~
Tamafio del cldster

4096 bytes (Por defecto) ~

Etiqueta nueva
[ Ubuntu 18.04 175

Opciones de formateo

|:| Buscar bloques dafnados en USB 1 paso ~
[ Formateo rapido
Crear disco de arrangue con FreeDOS ~ é

[ Afiadir etiquetas extendidas e iconos

PREPARADO

Acerca de... Historial Cerrar

1 dispositivo encontrado

Figura 2.2: Interfaz de Rufus

No es necesario formatear previamente del dispositivo seleccionado, ya que Rufus ya for-
matea la unidad, previamente a crear el nuevo disco de arranque. Incluso, en opciones de
formateo, se encuentra marcada la casilla de formateo rapida.

Hecho esto, el siguiente paso es seleccionar la imagen de Denwa UC&C 4.0.1 (no olvides
comprobar su integridad antes), para generar el disco de arranque. Para ello, tiene que pulsar
sobre el botdn sefalado en la siguiente imagen.

& Rufus 2181213 = X
Dispositiva ﬁ$v
Ubuntu 18.04 ITS (D:) [8GE] =

Tipo de particion y del sistema destino

Tipo de particion MER para BIOS o UEFI ~
Sistema de archivos

FAT32 [Por defecto) ~
Tamafio del clister

4096 bytes (Por defecto) ~

Etiqueta nueva
[ Ubuntu 18.04 175

Opciones de formateo

DEuscarbloquesdaﬁados en USB 1 paso ~

Formateo rapido

Crear disco de arrangue con FreeDO5S ~ é

[A Afiadir etiquetas extendidas e iconos /
PREPARADO

Acerca de... Historial Cerrar

1 dispositivo encontrado

Figura 2.3: Interfaz de Rufus: Seleccion de ISO

Al seleccionar la imagen, hay varias opciones que cambian de acuerdo a la configuraciéon
mas adecuada. Puede modificar algunas opciones, como la etiqueta del volumen, pero lo
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mejor es dejar todas las opciones tal y como se encuentran por defecto iniciar con el proceso.

& Rufus2.18.1213 - X
Dispositivo §$'
Ubuntu 18,04 ITS (D:] [BGE] |
Tipo de particién y del sistema destino
Tipo de particién MER para BIOS o UEFI |
Sistema de archivos
| FAT32 (Por defecto) |
Tamafio del cldster
4096 bytes (Par defecto) |

Etiqueta nueva
| Ubuntu 18,041 LTS amd64 |

Opciones de formateo 7]

[JBuscar bloques dafiados en USE

Formateo rapido

Creard\s(u de arrangue con Imagen |50 .

Aﬁad\r etiquetas extendidas e iconos

\ PREPARADO

|Acerca ae..‘|| Historial | I Empezar ‘ Cerrar

Usande la ima...: ubuntu-18.04.1-desktop-amd6d.iso  #

Figura 2.4: Interfaz de Rufus: Inicio de la grabacion

Una vez finalizado el proceso, el dispositivo USB se encuentra listo para utilizarse en la
instalacion de Denwa UC&C 4.0.1.

2.3. Instalacién del sistema operativo base

Primeramente es necesario configurar la forma en la que se iniciard el equipo, para ello
deberd ingresar a la BIOS del equipo y seleccionar como disco de inicio al dispositivo USB ge-
nerado en la seccidn anterior. Adicionalmente se debera colocar UEFI como modo de arran-
que.

Configuracion de inicio

Debido a que el sistema Denwa UC&C 4.0.1 es compatible con equipos de distintas
generaciones, la forma de acceder a la BIOS puede ser diferente en cada caso.

Una vez que el equipo haya iniciado con el dispositivo USB, se mostrard una pantalla en
la que se podra seleccionar el idioma utilizado para la visualizacién de las opciones de insta-
lacion, recomendamos utilizar siempre el Inglés, ya que toda nuestra documentacién utiliza
como referencia dicha lengua.
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[1!] Select a language |

Choose the language to be used for the installation process. The selected language will
also he the default language for the installed system.

Language:

& Mo localization
filbanian shaip

fAirabic s

Asturian AsTurianu
Basgue Euskara
Belarusian BEenapyckas
Bosnian Bosanski
Bulgarian Brarapckn
Catalan Catald
Chinese (Simplified) I )
Chinese (Traditional) R (ER)
Croatian Hruatski
Czech Cestina
Danish Dansk
Dutch Heder Lands
English 2 1ish
Esperanto Esperanto
Estonian Eesti
Finnish Suomi
French Francais
Galician Galezo
German Deutsch
Greek ERANVLKD

<GB0 Back:>

> selects; <Enter> activates buttons
Figura 2.5: Instalacion del sistema operativo: seleccidn de idioma del instalador

En la siguiente pantalla es necesario seleccionar la opcion «/nstall Denwa UC» para utilizar
el particionamiento automatico, o bien, «/nstall Denwa UC Manual Partition» para dimen-
sionar de forma diferente las particiones del sistema; y pulsar la tecla «Enter».

La instalacion de algunos mddulos, caracteristicas propias de resguardo local de los
CDR, registros masivos a los logs del sistema, discos secundarios o alineaciones con
RAID, pueden requerir la personalizacién de las particiones del sistema.

Ante la duda consulte al drea de Soporte de Denwa Technology Corp. .

ubuntu®

F1 Help F2 g 3 1 F4 Modes FS A ssibility F6 Other Opt

Figura 2.6: Instalaciéon del sistema operativo base
Luego habra que seleccionar el idioma de instalacion del sistema operativo base; una vez
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mas recomendamos utilizar siempre el Inglés, porque toda nuestra documentacion utiliza
como referencia dicha lengua.

[1!] Select a language

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

B Mo localization
flbanian shoip

Arabic e

Asturian Asturianu
Basgue Euskara
Belarusian Benapyckas
Bosnian Bosanski
Bulgarian Brarapckn
Catalan Catald
Chinese (Simplified) I ()
Chinese (Traditional) R (ER)
Croatian Hruatski
Czech Cestina
Danish Dansk
Dutch Neder Llands
English 21ish
Esperanto Esperanto
Estonian Eesti
Finnish Suomi
French Francais
Galician Galegn
German Deutsch
Greek ERANVLKD

<Go Back>

<Tah> moves: > selects; <Enterr activates buttons

Figura 2.7: Instalacion del sistema operativo: seleccidon de idioma del sistema operativo

En el siguiente paso se seleccionara la ubicacidn, seleccione la ciudad, regidn o pais que
corresponda.

| [11] Select wour location |

The selected location will he used to set your time zone and also for example to help
select the system locale. Mormally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other' if
your location is not listed.

Country, ferritory or area:

Antigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

New Zealand
Nigeria
Philippines
singapore
South Africa
United Kingdom
LUnited

Zambia
2imbabue

ather

<Go Back>

rates buttons

Figura 2.8: Instalacion del sistema operativo: seleccion ciudad, region o pais

A continuacioén se le consultara si desea ejecutar el asistente de distribucién de teclado,
es nuestra recomendacién que o ejecute, ya que con presionar unas pocas teclas, se evitara
muchos problemas cuando deba ingresar al equipo mediante monitor y teclado.
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Figura 2.9: Instalaciéon del sistema operativo: asistente de distribucién de teclado

1 [1]1 Configure the keuboard |

You can try to have your kedboard layout detected by pressing a series of keys. If you do
not want to do this, you will be able to select your keyboard layout from a list.

Detect keyboard layout?

<GD Back> <Yesy <t

buttons

Caso contrario se le presentara el listado de todas las distribuciones de teclado posibles,
para que seleccione uno de la lista. Por defecto se encuentra seleccionada la opcidén de «In-
glés de Estados Unidos» ("English (US)").

Figura 2.10: Instalaciéon del sistema operativo: lista de idiomas y paises

Denwasg

1 [!] Configure the keyboard |

You can try to have your keyboard layout detected by pressing a series of keys. If you do
not want to do this, wou will be able to select your keuboard layout from a list.

Detect keuhoard layout?

<G Back> <ves> R

55 <Enters i es buttons
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1 [!] Configure the keyhoard |

Flease select the layout matching the keyhoard for this machine.

Keuboard layout:

Erz 5

English Cherokee

English English (Colemak)

English English (Dvorak alternative international no dead keys)
English English (Dvorak)

English English (Dvorak, international with dead keys)
English English (Macintosh)

English English (Programmer Dworak)

English English (US, alternative international

English English (US, international with dead keys)

English English (US, with euro on 5)

English English (Workman)

English English (Workman, international with dead keys)
English English (classic Dworak)

English English (international AltGr dead keus)

English English (left handed Dvorak)

English English (right handed Dworak)

English English (the dividesmultiply keys toggle the layout)
English Russian (US, phonetic)

English sSerbo-Croatian (US)

<G0 Backs

> activates buttons

Figura 2.11: Instalacion del sistema operativo: lista de distribuciones de teclado para el idioma
y pais seleccionado

Luego, en caso de que el equipo cuente con una conexidn activa a internet, se detectara
de forma automatica la zona horaria en la cual se realiza la instalacién, bastara con pulsar
«Yes» para validar la zona horaria detectada o «No» para seleccionarla desde un listado.

{ [!] Configure the clock
Based on your present physical location, your time zone is AmericasArgentinasCordoha.

If this is not correct, you may select from a full list of time zones instead.

Iz this time zone correct?

<Go Back:

Figura 2.12: Instalaciéon del sistema operativo: confirmacion de zona horaria

Una vez hecho esto iniciara la deteccién de discos y el particionamiento de los mismos, en
caso de haber seleccionado la opcién de «Install Denwa UC» bastara con seleccionar la op-
cion «Guided - use entire disk». Se solicitard confirmacidon sobre el disco en el que se realizard
el particionado.

14 [:)G;f\\h/fa .ll
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| Loading additional components |

Retrieving partman-basicfilesystems

Figura 2.13: Instalaciéon del sistema operativo: deteccidn de discos

[11] Partition disks |
The installer can guide you through partitioning a disk (using different standard
schemes) or, if vou prefer, you can do it manually. HWith guided partitioning you will
still have a chance later to review and customise the results.

If you choose guided partitioning for an entire disk, you will next hbe asked which disk
should be used.

Fartitioning method:

d - u

Guided - use entire disk and set up LWM

Guided - use entire disk and set up encrypted LWM
Manual

(E

<Go Back>

Figura 2.14: Instalaciéon del sistema operativo: método de particionamiento

Denwasg

15



Denwa UC&C 4.0.1
SECCION 2. PROCESO DE INSTALACION

En casode haber seleccionado la opcion de particionamiento personalizado, se debera
tener las siguientes consideraciones:

e Todas las particiones, excepto la «swap», deben ser del tipo «ext4»
® Se debe crear al menos las siguientes particiones:

o «\boot» en el disco de estado sélido, para los archivos de arranque del siste-
ma

o «\» en el disco de estado sélido, para el Sistema Operativo base (20GB mini-
mo, 30GB recomendado), para:
o Sistema Operativo
o Logs del sistema

o Carpetas de usuarios de Sistema Operativo («pbxadmin», «<Soporte Den-
wa»)

o Archivos de mddulos

o «swap» en el disco de estado soélido, se recomienda de 2GB a 8GB segun el
equipo. (consultar al drea de Soporte de Denwa Technology Corp. )

o «\denway» en el disco de estado sdlido, para todos los procesos asociados al
motor de telefonia

o Motor de Telefonia

o Bases de Datos

o Interfaz Web

o Crabaciones por transferirse al FTP Server (si lo hubiese)

o «\persistent» en el disco mecanico (si lo hubiese) para el almacenamiento
local de |la grabacidon de las llamadas

Solamente restard con aguardar unos minutos para gque la instalacion finalice, pudiendo

ser posible (en caso de que la instalacién se realice por medio de un pendrive booteable) la
seleccidn del disco donde se implementara el cargador de arranque. Recomendamos selec-
cionar el mismo dispositivo del paso anterior.

Esta parte del proceso finalizard cuando se le solicite reiniciar el equipoy remover el medio

de instalacion extraible.

Luego del reinicio, ingrese nuevamente al equipo con las credenciales:

e Usuario: pbxadmin

e Contrasefna: pbxadmin

No hay Prompt

En caso de que una vezreiniciado el equipo, no visualice el prompt del sistema, debera
presionar las teclas Control, Alt y alguna de las de funcién, por ejemplo:

11 Ctrl + Alt + F2

Una vez iniciada la sesion se debera ejecutar un comando para iniciar el proceso de ins-

talacidon del sistema de comunicaciones unificadas:

install-uc

16
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Installation of Denua 1.20161214

0.
Instalacion de Denuwa .0.1.20161214
0.

Instalagio de Denua 1.20161214

Choose the language | Elija el idioma | Escolha o idioma:
(1) English

(Z) Espaiiol

(3) Portugués

Dption | Opcidn | Opglo (1-2-3): 1

Figura 2.15: Instalacion del sistema de comunicaciones unificadas: idioma de instalacién

En la primera parte se consultara por el idioma de instalacién del sistema de comunica-
ciones unificadas (idioma a visualizarse en la interfaz web y por medio del acceso por SSH)
y, después de validar la conectividad hacia los repositorios de Denwa Technology Corp. (ya
sean por la internet o por el repositorio local del distribuidor), se solicitara el la licencia de
instalacion.

PBX Admin Console:

Badmintt install-uc
Installation of Denwa UC 4.0.1.20161214

Instalacion de Denwa UC 4. 20161214
Instalagio de Denwa UC 20161214

Choose the language | Elija el idioma | Escolha o idioma:
1) English

Z2) Espaiiol

3) Portuguds

Option | Opcidn | Dpgao (1-2-3): 1

Do you want to install denwa UC wouw? (y/m): y

Installation of denwa IP-PBX ::.
7 o o ok

Figura 2.16: Instalacidn del sistema de comunicaciones unificadas: licencia de instalaciéon

Ahora bien, al instalar el sistema de comunicaciones unificadas sobre un equipo fisico,
el siguiente paso no serd necesario; sin embargo en entornos virtuales, se nos consultara la
version o la familia del procesador.

17
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INFO:
Installation License: DNWMINIZ017011338671
INFO: %

Dptions:
Intel Pentium 4, Intel Xeon
Intel Pentium 4 (64 bits)
Intel Core 2
Intel Core 2 (64 bits)
Intel Aton
Intel Atom (64 bits)
AMD Athlon
AMD Opteron
AMD Opteron (64 bits)

10) See CPU details again

Option [1,2,3,4,5,6,7,8,9,101: _

Figura 2.17: Instalaciéon del sistema de comunicaciones unificadas: familia del procesador

A partir de este instante, solamente resta aguardar a que finalice la descarga, instalaciéon
y configuracién de los distintos paquetes de software necesarios para el sistema de comu-
nicaciones unificadas. Al terminar, bastara con presionar la tecla «<Enter» para que el equipo

se reinicie.

of IP-PBX packages ::.
i1l be lled

Installation completed successfully tt

You can now enjoy Denua UC

GlobalThink Technology:

wuu.globalThinktec.com | www.denuaip.com

[Press <ENTER> key to finish ...

Figura 2.18: Instalacién del sistema de comunicaciones unificadas: instalacion finalizada

Ahora bien, el siguiente paso debe ser ejecutado desde la interfaz web del sistema de co-
municaciones unificadas, por lo que es necesario conocer la direccidon IP que posee el equipo,
en caso de no conocerla (por haber sido configurada por DHCP al momento de instalar el
sistema operativo base), es posible ingresar empleando dos métodos diferentes:

18
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e Consultando en la consola del equipo

1. Ingrese por medio de la consola con el usuario pbxadmin
2. Ejecute el comando

1 ifconfig

3. Observe la direccion IP que el servidor DHCP de su red le ha asignado al equipo
4. Utilizando el navegador web, ingrese a la direccion IP obtenida

e Utilizando la IP predeterminada del sistema

1. Configure en sucomputador cualquier IP en la red 10.10.10.0/24, excepto 1a10.10.10.10
2. Utilizando el navegador web, ingrese a http://10.10.10.10

Una vez que haya finalizado la carga de la pagina de inicio de sesidn, ingrese utilizando
los siguientes datos:

e Usuario: admin
e Contrasefia: admin
e Perfil: Administrador

Al ingresar se le mostrara una pantalla como la siguiente

2

w INICIO

Su Denwa UC no ha sido activada. Para poder empezar a usarla Usted necesita
activarla. Haga click en "Activar’ mas abajo y complete la informacion requerida. En
minutos podra disfrutar de Denwa UC.

Activacion de instalacion

Modelo:  MINI
Version:  4.0.1
Licencia de Instalacion: = DNWMINIZ017011338671

A¥ Scaucriconece >

Figura 2.19: Activacion del sistema de comunicaciones unificadas: pantalla de inicio

Bastara con presionar el Unico botdn de la pantalla para que se muestre un formulario en
donde se solicitara informacién de contacto y la licencia de activacidn. Luego de completar
todos los datos, se procedera a validar el estado de la licenciay, en caso de encontrarse vigen-
tey contar con descargas disponibles, se activara e iniciara la descarga de las actualizaciones
publicadas hasta la fecha.
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Seccion 3

Interfaz del Administrador

La forma deingresar ala interfaz de administracion de la PBX, es por medio de un navega-
dor web, como lo puede ser: Mozilla Firefox, Google Chrome, Edge, Opera o Internet Explorer.
Sin embargo, nuestra recomendacion es utilizar Google Chrome, versién 79 o superior.

3.1. Pantalla de Login

Una vez abierto el navegador web, en la barra de direcciones debera colocar la direccion
IP del sistema de comunicaciones unificadas y la palabra «<admin», por ejemplo: http://192.
68.0.1/admin. Dependiendo del Ultimo update instalado la pantalla de login podria cambiar.

a= Unified

" Communications

Figura 3.1: Pantalla de login: Updates 001 a 004

| ]
"=
UUUUUU
Denwas®
COMMUNIFICATION .
Contrasefia

¢ Olvidaste tu contrasefia? [ 33

Figura 3.2: Pantalla de login: Updates 005 en adelante
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Las credenciales predeterminadas son:

e Usuario: admin

e Contrasena: admin

No existe limite a la cantidad de usuarios administradores que se pueden crear y que
pueden acceder en forma simultanea

Cantidad de administradores

Se recomienda tener una cantidad limitada de administradoresy con accesos diferen-
ciados, como se podra observar en la seccion Administradoreg, en la pagina @

3.1.0.1. Recuperacién de Contraseia

El caso de que cuente con un usuario tipo administrador y que haya olvidado su contra-
sefa, es posible recuperarla; sin embargo es necesario que se cumplan dos (2) condiciones:

® Que elsistema de comunicaciones unificadas tenga su servidor de correo debidamente
configurado (ver seccion Pestafia Servidor de Corred en la pagina @)

® Que el usuario tipo administrador (qQue desea recuperar su contrasefa) tenga una di-
reccidon de correo electrénico asociada

Con ambas condiciones cumplidas, al pulsar sobre el texto «;Olvidaste tu contrasefa?» y
colocar el nombre de usuario de administraciéon, se enviara un correo electronico que con-
tendrd el cédigo necesario para recuperar la contrasefa.

.=
P
O

Ingrese su usuario y enviaremos un email
con el codigo para reestablecer su
contrasefia.

Denwas '.

COMMUNIFICATION

Usuario

& Atras

Figura 3.3: Pantalla de login: Recuperacién de contrasefa

3.1.0.2. Conexién a la VPN de Soporte

Ademas, se agrega la posibilidad de conectar el sistema de comunicaciones unificadas
a soporte sin necesidad de los accesos del Administrador, siempre y cuando Denwa UC&C
4.0.1 tenga acceso a Internet.

Haciendo clic sobre el icono con forma de salvavidas, ubicado bajo el botdn de inicio de
sesion en la pagina de login, del administrador se abrira la siguiente ventana:
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Soporte

Connecte su Denwa UC a la VPN de Soporte para solicitar asistencia

CANCELAR CONECTAR

Figura 3.4: Pantalla de login: Conexién a VPN de Soporte

En esta ventana es posible observar informacién relevante que, el area de Soporte de
Denwa Technology Corp., le solicitara para dar curso a su solicitud por medio del sistema de
tickets http://support.denwaip.com, a saber:

e Estado de la licencia: Indica si el equipo cuenta con un contrato de soporte y actuali-
Zaciones activo

e Licencia: Numero de la licencia de activacion del equipo
e Estado: Estado de la conexion a la VPN de Soporte de Denwa Technology Corp.
e IP: Direccioén IP asignada dentro de la VPN de Soporte

En caso de que el campo llamado «Estado» indique que Denwa UC&C 4.0.1 se encuentra
«Desconectada», debera pulsar sobre el botén «Conectar» y aguardar unos segundos para
obtener una direccién IP que proporcionarle al area de Soporte de Denwa Technology Corp.

3.2. Pantalla de Inicio

De forma predeterminada se visualizara el tablero del sistema de comunicaciones unifi-
cadas, el cual serd abordado a continuacion.

Opciones a visualizar

Es posible que el usuario tipo administrador que le ha sido asignado no pueda visua-
lizar todos los elementos de menu que se describira a continuaciéon. En caso de que
considere gue, por sus funciones y aptitudes, deba contar con mayores privilegios, so-
liciteselo al administrador de su Denwa UC&C 4.0.1.

Muestra informacién relevante del sistema en formato de tarjetas, indicando:
e Tiempo: Parametros propios del sistema operativo base utilizado por Denwa UC&C 4.0.1

o Fecha del sistema
o Tiempo de actividad del sistema
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e Estado de las actualizaciones: Muestra si todos los elementos de Denwa UC&C 4.0.1 se
encuentran actualizados a su versidn mas reciente; en caso contrario la linea inferior se
mostrara en otro color, indicando que se requiere ejecutar una accidon sobre el sistema.

o Actualizaciones Denwa UC
o Actualizaciones de firmware de los dispositivos

e Llamadas activas: Muestra un grafico representando las cantidad de llamados en curso
de los ultimos veinte (20) minutos.

e Clasificacion de las llamadas entrantes: Por medio de un grafico de barras apilables
muestra la cantidad total de llamados de los Ultimos ocho (8) dias, discriminandolas
por:

o Atendidas
o No atendidas

e Estado de las particiones: Representa el estado de ocupacién en cada una de las par-
ticiones de Denwa UC&C 4.0.1

o Sistema: Normalmente ubicado en el disco de estado sélido, para el Sistema Ope-
rativo base, y contiene:

o Sistema Operativo

o Logs del sistema

o Carpetas de usuarios de Sistema Operativo («pbxadmin», «<Soporte Denway)
o Archivos de modulos

o Aplicaciones: Habitualmente el disco de estado sdélido, para todos los procesos
asociados al motor de telefonia, es decir:

o Motor de Telefonia

o Bases de Datos

o Interfaz Web

o Grabaciones por transferirse al FTP Server (si lo hubiese)

o Datos: Unicamente en el disco mecanico (si lo hubiese) para el almacenamiento
local de la grabacidon de las Ilamadas

De acuerdo al modelo del equipo y la cantidad de dispositivos de almacena-
miento disponibles, los graficos se encontraran activos o inactivos.

o Nivel de seguridad de las contraseias: En caso de contar con contrasefas vulnerables
indica la cantidad de ellas.

e Estado de los servicios

o Telefonia
Informacion
o DHCP

o SNMP

o NTP

o Mensajeria

o

e Uso de los dispositivos de almacenamiento por tipo de datos: En esta tarjeta se
sumariza el espacio utilizado en disco segun el tipo de dato.

o Base de datos
o Logs
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o Copia de seguridad

o Grabaciones

o Transferencias al FTP

o Buzdén de voz

o Capturas dered

e Estado de las politicas de Firewall: Las politicas son la respuesta predeterminada a

cualquier conexién que no cumpla con los criterios que hayan sido declarados como
«excepciones».

e Estado de los servicios de Firewall

o Firewall: Servicio de Firewall

o Intentos fallidos: Servicio que bloguea el acceso desde un origen que haya erra-
do en sus credenciales para cualquier tipo de conexién en un periodo de tiempo

definido (ver Firewalls, en la pagina [16)

o Escaneo de puertos: Servicio que bloquea el acceso desde un origen desde donde
haya provenido un intento de escaneo de puertos sobre Denwa UC&C 4.0.1 (ver

<Eirewall, en la pagina [16)
e Estado de habilitacion del HTTPS

e Cantidad de llamados de los ultimos tres (3) meses

Muestra el listado de todos los usuarios de Denwa UC&C 4.0.1, indicando:

e General: Nombre brindado al usuario
® Mévil: NUmero de teléfono movil del usuario
e Extension: NUmero de interno en Denwa UC&C 4.0.1

e Modo:

Este elemento es un acceso directo a la versidn anterior de la interfaz web de administra-
cién de Denwa UC&C 4.0.1. Puede consultar todo su contenido en la secciéon
kadd, a partir de la pagina R7.

3.3. Interfaz Avanzada

Opciones a visualizar

Es posible que el usuario tipo administrador que le ha sido asignado no pueda visua-
lizar todos los elementos de menu que se describird a continuaciéon. En caso de que
considere que, por sus funciones y aptitudes, deba contar con mayores privilegios, so-
liciteselo al administrador de su Denwa UC&C 4.0.1.
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Alingresar con el perfil de Administrador, se observa la pestafa Inicio de configuracion de

la interfaz web de la PBX. Se pueden encontrar datos sobre el estado del servidor, informa-
cién de los servicios activos, estadisticas del uso de discos y mas puntuales de Denwa UC&C
4.071.

28

mnwa Modelo: MINI

INICIO » USUARIOS » GRUPQS » PROVEEDORES » PREATENDEDOR » REPORTES CONFIGURACION » DEBUG »
@ INICIO LR A N0}

Seguridad Servicios

Servicios de Firewall Servicio de telefonia

|| Fecha del servidor 2018-11-14 19:21:14

Firewall Detenido
Tiempo de actividad 3:41 Horas Servicio de Informacion
T Intentos fallidos Detenido
Escaneo de puertos Detenido SECFeRbCE

Politicas del firewall
INPUT Aceptar Servidor NTP

Servidor SNMP

1610 0 OUTPUT Aceptar Servidor de mensajeria

Uso de disco FORWARD Aceptar

Buzon de voz (28.0 KB) = =
’ B Grabaciones (4.00 KB} Contrasefias inseguras de usuarios

B Sistema (6.10 GB) contrasenas Admin [N | o | : Actualizada +
Espacio libre (30.9 GB)

Total 37.0 GB Contr, Telefonia =0 | o0 | Actualiz. disponibles &

paricones Contrasenas uc o]
I 175 5o 1 _——

I 19% Apticaciones (1766) HTTPS Deshabilitado 4

Powered by

Figura 3.5: Interfaz avanzada: Pantalla de inicio

Esta pagina ofrece la siguiente informacién expresada en recuadros.

e Recursos del sistema: Para mas detalle se puede dirigir a Reportes >Recursos del Sis-
tema, o a la seccion Recursos del sistemd en la pagina BS.

o

Fecha del servidor: fecha y hora actual de la central.

Tiempo de actividad: tiempo transcurrido desde la Ultima vez que se encendid el
equipo.

Llamadas activas: permite visualizar de manera gréfica las llamadas cursadas en
los ultimos 20 minutos.

[e]

o

o Uso de disco: buzén de voz, grabaciones, sistema, espacio libre y total.
o Particiones: Porcentaje de uso de las particiones del sistema.

e Seguridad: Indicadory alerta de los estados en los esquemas de seguridad en el Denwa
ucC

o Servicios de Firewall: muestra el estado del firewall, intentos fallidos y escaneo de
puertos.
o Politicas del Firewall: INPUT, OUTPUT y FORWARD.

o Contraseias inseguras de usuarios: muestra mediante un cédigo de colores el
estado de las contrasefas de administrador, telefoniay UC.

o Seguridad Web: muestra el estado de HTTPS.

e Servicios: Indicador de estado de los servicios (En verde si estan activos, y en rojo si
estan desactivados)

(¢]

Servicio de telefonia
Servicio de Informacién
Servidor DHCP
Servidor SNMP

(¢]

o

(e]
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o Servidor NTP

o Servidor de mensajeria
® Actualizaciones

o Denwa UC: indica si existen actualizaciones disponibles para Denwa UC&C 4.0.1
(Configuracién >Soporte)

o Equipos: indica si existen actualizaciones disponibles para los equipos de telefonia
homologados (Configuracion >Equipos >Modelos)

Cuando la capacidad del disco llega a un 70 %, el sistema envia un correo electrénico a
los usuarios de tipo administrador de la plataforma, informando que una o mas de las
particiones del sistema ha sobrepasado el umbral (esta tarea la realiza una vez cada
hora). Para el correcto funcionamiento de estas alertas, se debe configurar previamen-
te el servidor de correo electrénico en Configuracion >General >Servidor de Correo (ver
seccidn Pestana Servidor de Corred en la pagina @).

Desde la pestana Usuarios se pueden seleccionar diversas acciones, que seran explicadas
a continuacion.

3.3.2.1. Ver Usuarios

Esta opcién permite observar la lista completa de los usuarios creados, junto con su Nom-
bre, Apellido, Email, Extensidn, Modo y Estado de Registro. En caso de que la extensiéon se
encuentre registrada, ubicando el mouse sobre el circulo verde se visualiza el nUmero IP del
teléfono asociado.

Ademads es posible eliminar y editar los usuarios individualmente de forma directa. Para
eliminar un usuario sélo es necesario ejecutar un clic sobre el icono con forma de equis (X).
Mientras que para editarlo se debe hacer clic en el Nombre del usuario deseado.

Q@ o

Apellido @ Extensién @ Registrado

1001 © @ ]
1002 1002 1002 0 Phone [ ] x
1003 1003 © Phone @ »
1004 004 0y Phone - »
1005 10050 Phone [~ ] X
1006 1006 O Phone - t 4
3 1007 1007 O hone ] X
008 1008 €3 Phone @ ®
09 1009 € Phone @ »
1010 00D Phone @ ®
| 1o 0 Phone - »
o2 020 Phone "] »

ki< [i] 2 Users foung: 50

Figura 3.6: Interfaz avanzada: Ver usuarios

También es factible realizar una seleccién multiple de usuarios.
Para ello es necesario seleccionar al menos dos usuarios (hacer clic en los casilleros que se
encuentran a la izquierda del nombre del usuario). Luego se debe acceder al menu Acciones,
el cual se ubica en la esquina inferior izquierda de la pantalla.
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& LESLARICS LE R~ NG

Hombre @& Apellido @

<

&£ Acciones >> klcf]alalals

Figura 3.7: Interfaz avanzada: Ver usuarios, seleccion multiple

En la ventana emergente, se muestran las configuraciones de los usuarios seleccionados,
las cuales son una versidn reducida de lo que se puede encontrar en la opcién Nuevo Usuario.

Massive Actions Close

Usuarios: 12

03 - 1003 1003 1004 - 1004 1004

- 1005 1005 1006 - 1006 1006
1007 - 1007 1007 1008 - 1008 1008

Acciones:

| Editar Parametros

Figura 3.8: Interfaz avanzada: Ver usuarios, edicion multiple

Ademas se pueden asignar los DIDs (nu-
meros de acceso) a las extensiones haciendo clic en el icono de suma (@), al lado derecho
del nUmero de extension. Esta accion desplegara una ventana como la siguiente:

1001 - DID=

Number: | 8000 &

Figura 3.9: Interfaz avanzada: Ver usuarios, asignacion de niumeros de acceso

Luego de seleccionarlo, se asociard a la extensidon presionando sobre el en el icono de
suma (@). Por otro lado, si lo que se desea es borrar la relacion, se debera pulsar sobre el
simbolo de resta (=). Todos los cambios seran guardados al oprimir en «[Cerrar]».

3.3.2.2. Buscar Usuarios

Desde esta opcidn se pueden realizar busquedas de usuarios por: nombre, apellido, ex-
tension, tipo y DID (ndmero de acceso). También, permite buscar a tanto a los usuarios re-
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gistrados como a los no registrados; o por algun texto indicativo o prefijo en particular. Esta
herramienta simplifica las tareas cuando se dispone de gran numero de internos.

Tipo
Tekfono madificar £ borrar

Buscar por: ]Narnme

Do
Estaco:
PEXPrefic | |

Figura 3.10: Interfaz avanzada: Buscar usuarios

Busqueda de usuarios

La busqueda de usuarios también puede realizarse desde la pantalla donde se listan

todos los usuarios (ver seccion Mer Usuariod en la pagina @), haciendo clic sobre el
icono Q que se encuentra en el encabezado de la tabla.

El resultado de la busqueda se observa en el panel derecho. Desde aqui también se pue-
den realizar la configuraciones de los usuarios, es decir editar, borrar y/o agregar un DID.

permite editar la configuracién del usuario, al pulsar sobre esta opciéon
se muestra la ventana de Modificar Usuario. Esta ventana es idéntica (excepto por que ya
cuenta con informacion) a la de alta de usuarios (ver seccion Nuevo Usuarid en la pagina @)
a esta pantalla también se puede acceder pulsando sobre el nombre del usuario en el listado

de de la pagina 9

Avanzada Permisos Panel

1 [Usuario Extensidn: [101

Contrasefa: r'

Usuario UM: L_

Contrasehia UM: [ —

Reescriba Contrasefia UM: [

Hot Dﬂmw:

Grupos (1); Grupe 1

Modificar usuario :: Usuario 1

Figura 3.11: Interfaz avanzada: Modificar usuario

permite eliminar los usuarios. Luego de presionar sobre este item se vi-
sualiza la ventana de Ver Usuarios.
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3.3.2.3. Nuevo Usuario

El menu Nuevo Usuario permite generar una nueva extension, y realizar las configuracio-
nes pertinentes.

Aunque tedricamente no existe limite para la cantidad de usuarios, es nuestra reco-
mendacién no sobrepasar la cantidad indicada en las distintas Hojas Técnicas de los
productos, las cuales han sido estimadas de forma estadistica, considerando la rela-
cion existente entre llamadas activas (entrantes, salientes y entre internos) y la canti-
dad de usuarios de la plataforma.

Ante cualquier duda consulte al drea de Preventa de Denwa Technology Corp. .

La ventana que se visualiza permite crear
o modificar los nuevos usuarios. Los datos a ingresar son los siguientes:

Servicios HAvanzada

Extensin: [100 ]

Contrasefia: [ |

Reescriba Contrasedia: [ |
Tio: (577

Modo:

—x

Usuario UM:
Contrasefia UM: I:l
Reescriba Contrasefia LM: [ﬁ
Estado: [Habiltado v

Hot Desking:

Cancelar # Confirmar

Figura 3.12: Interfaz avanzada: Nuevo usuario, pestafia general

e Datos personales del usuario

(¢]

Nombre: nombre del usuario asignado a la extension.

(¢]

Apellido: apellido del usuario asignado a la extension.

(¢]

Email: direccién de correo electrénico del usuario asignado a la extension. En caso
de que extensidon no responda la Ilamada, alli se enviaran los de voicemails.

o

Idioma: se selecciona el idioma para el usuario.
o Imagen: se puede incorporar una imagen de perfil desde el Denwa Desktop.
o Grupo: Muestra los grupos a los cuales pertenece el usuario.
e Se define el nUmero de extensién junto con la contrasefa del mismo y su modo. Para

una extension simple se usa modo teléfono ; para los agentes de call center tambien se
utiliza el modo teléfono.

o Extensidn: se define la extensidn para el usuario. No hay limite con la cantidad de
digitos para la numeracién interna

o Contrasena: se define la contrasefa del usuario. La misma debe ser fuerte, por lo
cual debe estar compuesta por mayusculas, mindsculas, ndmeros y caracteres es-
peciales.

o Reescriba contrasefa: se confirma la contrasefa del usuario.

o Tipo: permite seleccionar el tipo de extensidon, las opciones son SIP, FXS o IAX2.

32 Denwa a ]



Denwa UC&C 4.0.1
SECCION 3. INTERFAZ DEL ADMINISTRADOR

Si se elige FXS, se debe seleccionar el puerto asociado a la extensiéon. Para
ello es necesario hacer un clic sobre el icono #.

Canales del Usuario [Cerrar] |

Modificar Canales a |
Mo hay canales asociados |

Figura 3.13: Interfaz avanzada: Usuario tipo FXS, canales del usuarios

Luego, bastara con un clic en el signo de suma (@) para realizar la asociacion
del canal.

Canales Disponibles

Confirmar

Tipo: | INOUT W

Placa de telefonia Canal
Ho hay canales disponibles

Confirmar

Figura 3.14: Interfaz avanzada: Usuario tipo FXS, canales disponibles

e Modo:

o Teléfono: extensiéon VolP para ATA, Softphone o IPPhone.
o Teléfono con Video: Teléfono con pantalla de video incorporada.
o FAX: extension VolP para ATA con soporte de FAX.

o FAX to Email: este modo posibilita la recepciéon de FAXs desde el portal Denwa
Desktop de los usuarios asociados o las casillas de correo electronico de los mismos.
Para ello, se debe crear un usuario con el modo FAX to Email; la extension de éste
es virtual, debido a que no se registrara (en Ver Usuario se visualiza un circulo rojo
en Registrado). Luego, es posible asignar usuarios desde la Pestafa Avanzada de
Nuevo Usuario. Esta asignacion es la que permite la recepcion de los FAXs, ademas
de en la casilla de correo de la extension virtual, en la de los usuarios asignados y
sus portales de Denwa Desktop.

o Conferencia: permite la conexién multimedial entre dos o mas usuarios. Para lo
cual es necesario crear un usuario con modo Conferencia; esta extensién es vir-
tual por esta razén no se registrara (en Ver Usuario se visualiza un circulo rojo en
Registrado). Una vez que se crea el usuario, en la opcién Ver Usuario junto al mo-
do conferencia se visualiza . Al hacer clic sobre este icono se debe definir el PIN.
Luego de discar la extension, el usuario debe marcar este cédigo para incorporarse
a la conferencia. No existe un limite para crear extensiones tipo conferencia, y la
cantidad de usuarios por sala de conferencia se remite a la cantidad de Ilamadas
simultaneas.
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Conference Setup

PIN: [123456 |

Confirmar

Figura 3.15: Interfaz avanzada: Usuario modo Conferencia

o Grupo: permite realizar llamadas a un conjunto de usuarios reunidos en un grupo

de acuerdo a la configuracion de este, dirigirse a Ver Grupo. Para lo que se debe
crear una extension virtual (en Ver Usuario se visualiza un circulo rojo en Registra-
do). Una vez que se crea el usuario, en la opcidén Ver Usuario junto al modo Grupo
se visualiza . Al ejecutar un clic sobre este icono se debe seleccionar el grupo al cual
se le asignard la extensién y Confirmar.

Group Extension Setup [Cerrar

Grupo: | Grupo 1 '&

Confirmar

Figura 3.16: Interfaz avanzada: Usuario modo Grupo

o Visitante: posibilita el uso de los equipos registrados en la red a personas no perte-

necientes a ella, es decir es una extensién que se genera para poder realizar llama-
das desde cualquier equipo. Para ello al crear el usuario en este modo, es necesario
establecer un PIN de seguridad. Para realizar una llamada se debe validar la identi-
dad llamando al *65,luego se ingresa el PIN de seguridad y por ultimo la extension
a llamar.

Parking: permite almacenar llamadas entrantes. Al crear un usuario parking es
necesario asignar un grupo de extensiones a las cuales se transferiran las llama-
das que no se puedan atender en el momento. El nUmero de extensiones que se
le asignan al modo, son la cantidad de llamadas que pueden almacenarse. Para
gue se pueda realizar este proceso, es necesario tomar la llamada entrante y luego
transferirla. Cuando se termina la llamada en curso, la PBX llama al usuario y le avi-
sa en gue extension de parking se guardd la llamada. Para responder la llamada,
solo se debe discar la extensidn de parking en la que se guardo.

Portero: permite gestionar las llamadas a la puerta en la que se encuentra el por-
tero eléctrico. Para esto es necesario crear un nuevo usuario con modo Portero y
confirmar. Luego se debe ingresar a Ver Usuarios, hacer clic sobre |la extensidn por-
tero, en la Pestana servicios se debe configurar la extension teléfono que sonara
cuando se llame al portero. El aprovisionamiento del equipo se debe realizar, luego
de creada la extension.

Intercomunicador: permite configurar una extensidon con este modo. Luego, til-
dando en la Pestafa Permisos de Nuevo Usuario la opcidén Habilitar Intercomuni-
cador se dispone de esta funcionalidad. Este tipo de extensién puede recibir lla-
mada y realizar la auto atencién de la linea con una sola via de audio. Esta via es
desde la extension que llama. Es utilizada para realizar anuncios o ubicar personal.
Se accede al marcar *59 + EXT. DEL INTERCOM + SEND.

Call Center: permite configurar una extension para integrar Call Center de terce-
ros. El call center se registra usando este tipo de extension, el trafico de llamadas
entrantes se balancearan entre los distintos equipos.
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o Dispatcher: se generar una extension tipo dispatcher se implementa para el envio
masivo de mensajes de Voz, FAX, Video y SMS.

o Video Security: permite asignar equipos de seguridad a una extension.Ademas se
puede realizar llamadas desde teléfonos con video a estas extensiones y visualizar
la actividad en el lugar conectando en modo promiscuo o bien con audio de dos
vias.

o Preatendedor: permite crear una extension que funcione como preatendedor.

o Aplicacion: este modo permite llamar a una aplicaciéon para su ejecucién. Para ello
se debe seleccionar el icono . La pantalla emergente posibilita elegir la aplicacion
deseada. Luego, se debe presionar Confirmar y Cerrar.

[Cerrar

Aplicacién
Nombre: | Autoattend Applicati [

Figura 3.17: Interfaz avanzada: Usuario modo Aplicacion

o Teléfono compartido: se crea una extensién que puede llamar a cualquier exten-
sion normalmente, pero cuando se quiere realizar otro tipo de llamada (externa por
ejemplo), se solicita un cédigo de discado remoto. Este cdédigo es Unico para cada
uno de los usuarios. El usuario que desee utilizar un teléfono compartido debe in-
gresar su codigo de discado remoto. Las configuraciones se realizan en la Pestana
de Servicios (ver seccidon Pestafa Servicios de Nuevo Usuarigen la pagina @)o des-
de el portal Denwa Desktop (ver seccion 2? en la pagina ??).

o Teléfono publico: esta opcidon permite crear una extensiéon que puede llamar nor-
malmente, pero se solicita al usuario un cédigo de discado remoto. Este cdédigo es
Unico para cada uno de los usuarios. El usuario que desee utilizar un teléfono pud-
blico debe ingresar su cédigo de discado remoto. Las configuraciones se realizan
en la Pestafia de Servicios (ver seccion Pestafia Servicios de Nuevo Usuarid en la
pagina @)o desde el portal Denwa Desktop (ver seccidén ?? en la pagina ??).

e Configuraciones para Denwa Desktop (ver seccion ?2? en la pagina ??) y estado de esta
extension.

o Usuario UM: nombre de usuario de UM (Mensajeria Unificada).

o Contrasefa UM: contrasefia de UM. La misma debe ser fuerte, por lo cual debe
estar compuesta por mayusculas, mindsculas, ndmeros y caracteres especiales.

o Reescriba Contraseifa UM: reescribir para confirmar la contrasefia de UM.
o Estado: se asigha un estado a la extension

o Habilitado: se pueden realizar lamadas dentro y fuera de Denwa UC&C 4.0.1.

o Suspendido: s6lo se pueden realizar llamadas dentro de Denwa UC&C 4.0.1,
pero permite recibir llamadas fuera de ella.

o Deshabilitado: no se pueden realizar y recibir ningun tipo de llamadas sea cual
sea su destino.

Desde esta pestafa se deben determinar
los servicios de llamada. Aqui se puede configurar la linea del usuario de acurdo a los servicios
que se le desea habilitar.
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General Avanzada

I — 2 Configurar oewio
Perfil ge usuario: | Local sl
Servicior de Lismada Local
R Dipeclaten
+ Emergencis
PR : of Personalizar audios

Usar PIN de Sequridadt: ¢ Pa: 1234 |

= =]
Cidigo de discadoremote: [ | 5 - _._
—

AMertar cuande s& itilizan los chdigos:

Cancetar # Confirmar

Figura 3.18: Interfaz avanzada: Nuevo usuario, pestafa servicios

Los campos que se pueden administrar son los siguientes.

e Servicios de Llamada Global: permite asignar un perfil al usuario, es decir se puede

establecer un conjunto de caracteristicas comunes a varios usuarios; estos pueden ser
configurados en Perfiles de usuario (ver seccion Perfiles de Usuarid en la pagina @). En
caso de que no exista ningun perfil creado, por defecto se ofrece el perfil Local, es decir:
se pueden realizar llamados los 7 dias de la semana, las 24 horas del dia.

Servicios de Llamada Local: permite gestionar los permisos para realizar diversos tipos
de llamadas. Pueden encontrarse habilitados o permitidos (v), denegados (%) o prote-
gidos por el Pin de Seguridad (@). En el caso de que se desee que todos los servicios
de llamada se encuentren protegidos por Pin de Seguridad, se recomienda tildar en
Usar PIN de Seguridad. Para configurar los prefijos que corresponden con cada tipo de
llamada se debe acceder a Servicios de Llamadas (ver Servicio de llamadag en la pagina

i20).

o Local: llamadas locales

o NDD: larga distancia nacional

o |DD: larga distancia internacional

o Moviles: llamadas a moviles

o Especiales: llamadas a servicios especiales, tales como los 0800, 0810 y 0600, por
ejemplo

o Emergencia: nimeros de emergencia

o InterPBX: llamadas a otra central telefénica conectada por un troncal interconn

Los troncales tipo interconn permiten la interconexién de dos equipos de telefo-
Nnia, permitiendo que los usuarios de ellas puedan comunicarse entre si como si
en un Mismo equipo se encontrasen, ademas de compartir sus demas troncales.
Por ejemplo:

En caso de que hubiese dos (2) centrales 200 y 300 conectadas a través de un
troncal interconn, los usuarios de 200 pueden cursar llamados hacia el exterior
utilizando los troncales de 300, y viceversa.

\. J

Usar PIN de Seguridad: se usa un PIN para que cada una de las llamadas realizadas
por el usuario soliciten autorizacidn. Se tienen dos casos de empleo, para los cuales el
usuario debera marcar su PIN para realizar una llamada:

1. Al colocar en los servicios de llamadas, no hace falta hacer clic en el checkbox co-
rrespondiente a «Usar PIN de Seguridad».
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2. Se requiere colocar en cada servicio de llamada y luego hacer clic en el checkbox
«Usar PIN de Seguridad».

e PIN (Personal Identification Number): este cédigo numérico es elegido por el admi-
nistrador, que se debe marcar cuando se lo solicite.

e Coédigo de discado remoto: este cédigo se utiliza para realizar llamadas salientes de
Denwa UC&C 4.0.1 desde un teléfono compartido. Este cédigo es Unico para cada usua-
rio.

e Alertar cuando se utilizan los cédigos: se envia un email a la direccidn de correo elec-
tronico que el usuario tiene registrado en Pestana General de Nuevo Usuario (ver
kafa General de Nuevo Usuarid en la pagina 32) cuando estos cédigos son utilizados.

e Usar sigueme: Luego de crear el usuario, en esta pestafia se permite habilitar la op-
cién de activar Sigueme. Para ello se debe hacer clic en el checkbox, esto habilita la
configuracion del mismo.

o Tipos de sigueme:
o Alternado + Anuncio: se sigue una secuencia de timbrado, una operadora per-
mite que el llamante se anuncie.

o Simultaneo + Anuncio: timbran todas las extensiones al mismo tiempo y una
operadora permite que el lamante se anuncie.

o Alternado: describe laforma en la que timbran en las extensiones, en este caso
es siguiendo una secuencia de a una por vez.

o Simultaneo: con esta opcidén timbran todas las extensiones al mismo tiempo.

o Alternado * Silencioso: se sigue una secuencia de timbrado y no existe opera-
dora. La llamada se transfiere automaticamente a la siguiente tipo de extension.

o Simultaneo + Silencioso: timbran al mismo tiempo y no existe operadora.
o Pulsando el botén con el icono de suma (@) se agrega la regla de sigueme.

o En los campos que estan debajo se puede configurar las extensiones o ndmeros
gue se asocian a dicho usuario. También se puede establecer el tiempo de ring.
Para que la accidn se concrete se debe hacer clic sobre el icono de suma (@).

Configurar Sigueme Cerrar

T de Sigueme:

Destino Habilitado  TiempodeRing  Accién
e Jen o

Figura 3.19: Interfaz avanzada: Usuario configuraciéon de sigueme

e Desvio: En esta seccion, también se permiten configurar desvios.

o Desde: permite seleccionar el origen delas llamadas que llegan a la extensién. En el
menu desplegable se visualizan las siguientes opciones: internas, externas y todas.

o Causa: es el motivo que da origen a la ejecucion a la regla de desvio. En este menu
se puede seleccionar dentro de las opciones: ocupado, sin respuesta y siempre.

o Accién: aquise indica el curso gue tomard la llamada, dentro de éstas se puede se-
leccionar: desvio, desconectar y buzdn de voz. NUmero: se activa esta opcidon siem-
pre que en la accién correspondiente no se hubiese seleccionado la opcidn desco-
nectar. Esto es debido a que es necesario colocar el nUmero al cual se realizara el
desvio o el buzén de voz.
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o Pulsando el botén con el icono de suma (@) se agrega la regla de desvio.

Figura 3.20: Interfaz avanzada: Usuario configuracion de desvio

e Tiempo de desvio: se define el tiempo a esperar antes de realizar el desvio de la llama-
da.

e Jefe: se obliga a que todas las [lamadas entrantes a su interno primero se redireccionen
a la Secretaria. Para ello se debe seleccionar la opcién «Jefe» y colocar la extension de
la «<Secretaria».

¢ Llamada en espera: en caso de estar habilitado, si el usuario se encuentra en un llama-
do telefénico e ingresa otro llamado, reproducird un tono alertando el nuevo llamado,
permitiéndole al usuario atender el segundo, en tanto que deja en pausa el primero

e Preguntar para dejar un mensaje: se aplica para llamadas externas, es decir cuando
se reciba una llamada, la cual en primera instancia es atendida con un preatendedor
puede disponer de esta opcidén.

e Usar buzén de voz: si se desea utilizar un buzén de voz en el interno, sélo se debe
marcar la casilla correspondiente al buzén. Una vez hecho esto se habilita la posibilidad
de personalizar los mensajes de audio. Para ello es posible hacer un clic sobre @ y cargar
algun archivo de audio o presionar sobre &y grabar el audio desde su extension.

Fersomalizar audies.

e ]

Figura 3.21: Interfaz avanzada: Usuario: Personalizacion de audios

e Buzén sin anuncio: con esta opcidn se habilita o deshabilita el anuncio de buzdn de
VOZ.

e Redireccionar buzén de voz a: para poder usar esta opcion se debe deshabilitar el
Buzdn de voz. Luego de esto se carga la extension a la que se redirecciona el buzén de
VOZ.

e Contraseiia buzén de voz: se establece una contrasefa para acceder a los mensajes
guardados desde el dispositivo telefénico.

e Reescriba contrasefia: debe coincidir con la contrasefa, para poder completar el pro-
ceso.
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Desde esta pestana se pueden configu-
rar funciones extras a cada usuario.

Ef;"- USUARIOS

General Servicios Avanzada

Alias: |
FAX Asociado: [Nenguno ¥ |

Temparizador (OUT): (0 = unlimited)
2

Liamadas (IN-OUT):

Grabar:

Capacidad de grabacidn:
Capacidad del buzdn de voz:
Audio:

HAT:

Mo grabar v
10 (MB)
50 Jicant)

L4
L4

SRTP: Seleccionar equipo ==
WebRTC:

Cancelar # Confirmar

Figura 3.22: Interfaz avanzada: Usuario configuracidén avanzada

e Alias: permite crear un nimero y asociarlo al usuario. Con esto las llamadas entrantes
pueden discar dicho niUmero y comunicarse con la extensidn deseada.

e FAX Asociado: se otorga la posibilidad de asociar un usuario tipo FAX, o FAX to Email
a la extension, y de este modo, se reciben los mensajes en el Desktop o en la casilla de
correo electrénico.

e Temporizador (OUT): permite afiadir un temporizador el cual limita la duracién de las
[lamadas salientes.

e Llamadas (IN-OUT): permite determinar la cantidad de llamadas simultaneas que pue-
de realizar o recibir cada usuario.

e Grabar: permite grabar lamadas salientes, entrantes o ambas, de forma aleatoria o con-
tinua.

o No grabar: No graba ninguna llamada
o All-Continuo: Craba todas las llamadas, entrantes o salientes

(¢]

All-Aleatorio: Graba algunas llamadas, tanto entrantes como salientes
In-Continuo: Graba todas las llamadas entrantes

o

o

In-Aleatorio: Graba algunas llamadas entrantes
Out-Continuo: Graba todas las llamadas salientes

(¢]

o Out-Aleatorio: Graba algunas llamadas salientes

e Capacidad de grabacién: se limita el espacio en MB disponible para la grabacién de
lamadas. Cuando el espacio sea excedido, las grabaciones mas antiguas comenzaran
a borrarse, en caso de que desee conservarlas, serd necesario configurar un servidor de
respaldo desde Pestafia Respaldo de General (ver Pestafia Respaldd en la pagina @)
para almacenar dichas grabaciones.

e Capacidad del buzén de voz: se establece la cantidad de voicemails que se pueden
almacenar localmente en Denwa UC&C 4.0.1.Si se configura un un servidor de respaldo
desde Pestafa Respaldo de General(ver Pestafa Respaldd en la pagina @), los voice-
mails excedentes se guardaran en el mismo; caso contrario, seran eliminados.

e Audio: esta casilla se encuentra activa de forma predeterminada y es necesaria para
poder realizar grabaciones; sin embargo al desmarcarla, disminuye el procesamiento
de Denwa UC&C 4.0.1 al enviar unicamente paquetes de sefalizaciéon por ella, en tanto
gue los de media se envian de equipo a equipo.
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Media de punto a punto

En el caso de que el audio y/o video se envien de extremo a extremo (sin pasar
por Denwa UC&C 4.0.1), serd necesario que ambos equipos utilicen los mismos
Codecs; caso contrario la comunicacion no se establecera, ya que la funcion de
Transcoding la realiza el sistema de comunicaciones unificadas.

o NAT (Network Address Translation): es un mecanismo utilizado para intercambiar
paguetes entre dos redes que asignan direcciones incompatibles. Esta opcidn es nece-
saria para incorporar a la red equipos que lo requieren.

SRPT (Secure Real Time Transport Protocol). define un perfil de RTP, con el que se
proporciona cifrado, autentificacion del mensaje e integridad, y proteccidén contra reen-
vios a los datos en aplicaciones unicast y multicast.

Mudsica en espera: se elige la musica en espera para cuando el usuario deja un llamada
en espera. Para elegir, la musica, primero debe estar cargada en la seccién de Configu-

raciéon >Anuncios >MUsica en Espera (ver seccidon Musica en Esperd en la pagina ).

Caracteristicas de los archivos de audio para la musica en espera

Los archivos de audio deben ser WAV con una taza de bits de 128Kbps, el tamafio
de su muestra de audio debe ser de 16 bits, de un Unico canal (mono) taza de
muestra de 8 KHz en formato PCM.

WebRTC: al habilitar esta casilla se brinda soporte de protocolo webRTC a la extension,
es decir que podra utilizar las credenciales SIP a través de la web.

ANIs Permitidos: con esta opcion se crea una lista de ANIs (Automatic Number Iden-
tification) de los cuales se pueden recibir lamadas. Si en este recuadro no hay ningun
ANI, no hay restricciones de llamadas entrantes, si en cambio existen ANIs permitidos
s6lo se pueden recibir llamadas de estos. Para ello se debe hacer clic sobre el icono de

suma (@).

Permisos

Ne hay equipo asociado
Selecclonar equips ==

Figura 3.23: Interfaz avanzada: Usuario, lista blanca

ANIs Permitidos en configuracion Jefe - Secretaria

En el caso de que se configure en la Pestafa Servicios de Nuevo Usuario la op-
cion Jefe- Secretaria, la extension de |la secretaria se encontrard en este listado.
Ademas, todos aquellos ANIs permitidos, podran comunicarse de forma directa
con el «Jefe» sin necesidad de pasar por la «Secretaria».

e ANIs Bloqueados: se crea una lista de ANIs de los cuales no se pueden recibir lamadas.
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Para algunos telefonos con que registran con protocolo IAX2 no se debe solicitar to-
ken para su registro. Se agrego la opcién de configurar el parametro RCT cuando los
internos tienen configurado el protocolo IAX2.

INICIO USUARIOS GRUPOS »  PROVEEDORES PREATENDEDOR REPORTES #  CONFIGURACION DEBUG
, USUARIOS Q@ o

General Servicios Avanzada Panel

Permisos de telefonia Permisos UC

Supervision de llamadas Habilitar Extension en el Desktop
Habilitar Voceo Habilitar Extension en el mavil
Habilitar Intercomunicador Habilitar envio de Saylts
Permitir ocultar Identificador Habilitar Mensajeria Instantanea
Reliamar en octipada Permitir envio de SMS

Devolver llamada en transferencia Permitir envio de FAX

Llamar desde la red publica
Generar llamada desde Outlook
#+  Tomar llamada
«  Perfiles de acceso a madulos

Figura 3.24: Interfaz avanzada: Usuario, permisos del nuevo usuario

Desde la pestana de permisos se puede
configurar las siguientes opciones:

e Permisos de telefonia

o Supervision de llamadas: se habilita al usuario a intervenir llamadas, marcando
*49 + nUmero de extension a intervenir. Existen tres formas de realizar esta accion:

o Presionando el numero 4 se puede escuchar la conversacion, pero sin poder
interactuar con ninguno de los agentes.

o Presionando el numero 5 se puede escuchar la conversacidn, mientras se inter-
actua con el usuario intervenido.

o Presionando el niumero 6 se puede realizar la comunicacién normalmente co-
mo en una conferencia.

o Habilitar Voceo: es semejante a un intercomunicador, solo que se aplica a un gru-
po. Para realizar un voceo a un grupo, se debe marcar *58 + nidmero de extensidon
(extensidn configurada como grupo).

o Habilitar Intercomunicador: se pueden realizar anuncios a una extensioén sin ne-
cesidad de que el receptor atienda. Esto se logra marcando *59 + nUmero de ex-
tension.

o Ocultar Identificador: permite ocultar la identificacion de la extensién en llama-
das salientes. Para ello se debe discar el cédigo *36 + NUmero a marcar.

o Rellamar en ocupado: Cuando el usuario tiene esta opcién habilitada, y se realiza
una llamada a otro usuario (interno) que se encuentra ocupado, se escucha una
notificacién acerca de esta situacidn y la llamada finaliza. En el momento en que el
usuario receptor se desocupe, Denwa UC&C 4.0.1 gestiona la comunicaciéon entre
ambos usuarios llamandolos a ambos.

o Devolver llamada en transferencia: se genera que la extensién destino de la trans-
ferencia desatendida devuelva la Ilamada al transferente en caso de que la misma
no sea contestada.

o Llamar desde la red publica: permite a la extensién llamar desde una red externa
a la red privada.
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e Tomar llamadas: Con esta opcién se habilita o no *88 (Tomar llamada Grupo), *89 (To-
mar llamada Todos) en cada usuario, la cual permite la toma de llamadas. Las diferentes
opciones para tomar llamadas son:

o

(¢}

(e]

o

Todas
Mis Grupos
Directo Extension

Ninguna

Tomar llamada: | Todos v

Figura 3.25: Interfaz avanzada: Usuario, tomar llamadas

e Permisos UC

(e]

Habilitar Extension en el Desktop: se habilita la opcion de registrar la extension en
el Denwa Desktop. Este es un software de comunicaciones unificadas que permite
desde una Unica interfaz multi-plataforma acceder a los diferentes servicios.

Habilitar Extension en el Mévil: se habilita la opcidn de registrar la extensién en el
moavil. El usuario se debe registrar desde su teléfono maévil mediante el Softphone
Denwa agregando a su numero de extension la letra m por delante (por ejemplo,
mM100). Es necesario, configurar desde el Denwa Desktop la manera en que se desea
realizar y recibir las llamadas. Las opciones son Todos, Principal, Web y M 6vil.

Habilitar envio de Saylts: se habilita al usuario a escribir en las Noticias Corpora-
tivas. Esto es un servicio dentro del Denwa Desktop, es una red social empresarial
gue impulsa las comunicaciones internas y construye una forma mas robusta de
compartir noticias e informacion.

Habilitar Mensajeria Instantanea: permite a la extensién utilizar la mensajeria
unificada de Denwa Desktop. Con la mensajeria instantanea (IM), se pueden enviar
y recibir mensajes multi-usuarios y servicio de soporte online.

Permitir envio de SMS: se habilita la posibilidad de enviar SMS.
Permitir envio de FAX: se habilita la posibilidad de enviar FAX.

Generar llamada desde Outlook: permite la utilizaciéon de TAPI SP. Esta opcién nos
permite monitorear la extension desde una aplicacion Windows como por ejemplo
dialer.exe. Los pasos son:

1. Habilitar la extensidn para generar la llamada desde Outlook.
2. Descargar e instalar setupDenwaTSP (version 32 y 64 bits).

3. Configurar en la aplicacion IP de la central extension y password de la extension
a monitorear (la extension a la que le habilitamos TAPI SP).

4. Configurar dialer.exe, y desde ese software accederemos a varias funcionalida-
des. Transferencia de llamadas, contactos para ser lamados automaticamente,
etc.

Perfil de acceso a médulos: Existen mddulos adicionales adaptados para Denwa
UC&C 4.0.1, cada uno de estos mddulos permite asignar un perfil a cada usuario.
En el siguiente ejemplo, vemos que esta PBX Denwa tiene instalado el mdédulo de
Hoteles y de Contact Center. Por lo cual a este usuario se le asigna un perfil de
Agente.
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Perfiles de accesso.

Modulo: Denwa Hotels
e Administrador
o Concerje

. Ama de laves
Modulo: Contact Center

»  Administrador

Supervisor
@ Agente ~

Figura 3.26: Interfaz avanzada: Usuario, permiso de acceso a mdédulos

En la pestafna Panel, se puede asignar usua-
rios a monitorear al nuevo usuario.

L%-. LISLARIOS

General Sendcios dvanzada Permisos

Buscar Usuarios Usuarios Monitoreados

— U

Mo se eacandraron o,
Mo d ¢ encontraron wilarios,

Cancelar # Confirmar

Figura 3.27: Interfaz avanzada: Usuario, panel de usuario

Para iniciar una budsqueda se debe ingresar algun dato referente al usuario a monitorear
(nombre, extension,etc) y luego presionar el botdn . En la imagen siguiente se puede ob-
servar que se ingresd juan, se presiono el botdn de busqueda, y con eso fue suficiente para
encontrar al usuario Juan Perez.

1002 Juan Perez

Figura 3.28: Interfaz avanzada: Usuario, panel de usuario (ejemplo)

Luego, para permitir el monitoreo del usuario se debe mediante el botén §/ para el BLF
del teléfono, y el botdn *a para el monitoreo en el denwa Desktop seleccionar el deseado.



Denwa UC&C 4.0.1
SECCION 3. INTERFAZ DEL ADMINISTRADOR

Enelsectorderechode la pantalla se observan dos listas de los usuarios que seran monito-

reados, en la pestafia «J Teléfono» se encuentran todos los BLF y en la pestafia «*a Desktop»
la lista de los usuarios monitoreados en el Denwa Desktop.

&‘-\ USUARIOS

General Avanzada

Buscar Usuarios
duan I 'a Telalone v'. mm
] permitic on Desktop.

1082 Juan Perez

1002 Juan Perez

Modificar usuario ;@ 2001 2087 # Confirmar

Figura 3.29: Interfaz avanzada: Usuario, panel de usuario: activacion de panel en Denwa Desk-

top

Se puede Permitir panel en el Desktop al aplicar un tilde en la casilla correspondiente, lo

gue genera que se disponga de una nueva pestafia donde se pueden observar los usuarios
monitoreados en el Desktop.

Desde esta pestana se pueden elegir los

codecs de audio y video que se le asignaran al usuario. También, se permite seleccionar el
modo DTMF y el modo FAX deseado.

44

Es conveniente, que se selecciones al menos los siguientes codecs:

® G.729: es un algoritmo de compresion de datos de audio para voz que comprime audio

de voz en trozos de 10 milisegundos. Los tonos tales como los DTMF o de fax no pueden
ser transportados confiablemente con este cédec. Por lo cual, se debe utilizar asi G.711 o
métodos de senalizacion fuera de banda para transportar esas sefales. Se recomienda
utilizarlo cuando las comunicaciones son salientes de Denwa UC&C 4.0.1.

G.71: es un estandar de la ITU-T para la codificacion de audio. El codificador G.711 pro-
porciona un flujo de datos de 64 Kbit/s. Para este estandar existen dos métodos prin-
cipales, el y-law (usado en Estados Unidos y Japdn) y el A-law (usado en Europa y el
resto del mundo). Este cdédec se recomienda para comunicaciones entre las extensio-
nes pertenecientes a una misma PBX Denwa (los usuarios conectados a la LAN de la
central).

H.264: es una norma que define un cdédec de video de alta compresion. Este estandar
es capaz de proporcionar una buena calidad de imagen con tasas binarias inferiores a
los estandares previos.

Denwa L
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Servicios Avanzada Permisos

G.723 ()

Modo DTHF: [RFC2E5 v
Modo FAX: | T38 v

Cancelar # Confirmar

Figura 3.30: Interfaz avanzada: Usuario, codecs

Los modos DTMF (Dual-Tone Multi-Frequency): son sefales analdgicas necesarias al ha-
cer las Ilamadas telefénicas.

e RFC 2833: sc envia las sefales DTMF fuera del audio. Se debe evitar utilizarlo con el
codecs G.711 ya gue en este caso quedaran distorsionados.

¢ IN BAND: |os tonos DTMF pueden ser enviados en banda (codificados como el audio).
Solo se puede realizar si la codificacion utilizada no emplea ningun tipo de compresion,
es el caso de G.711.

e INFO: no se recomienda para la entrega de DTMF, debido a que no permite generar la
sefalizacidn de los digitos en sincronia con el audio, por lo cual produce desplazamien-
tos temporales.

Los modos FAX: son protocolos que describe coémo enviar y recibir faxs sobre una red de
datos.

® T38: el fax se convierte en unaimagen, luego es necesario que se envie a otro dispositivo
de fax T38 y por ultimo se convierte nuevamente en una sefal analoga de fax.

e T38 Redundancy: se ofrece una alternativa de T38 para eliminar los efectos de la pérdi-
da de paquetes a través de la redundancia de datos. Es decir se envianmas de una vez
los paquetes; esto aumenta el ancho de banda que se utiliza, pero sigue siendo menor
gue no usar T38.

e Pass Through: cuando se conecta un FAX analdgico directamente a una toma FXS, los
faxs entran y salen de forma automatica, para ello se usa una serie de mecanismos de
gestion interno.

3.3.2.4. Importar Usuarios

Es posible importar usuarios desde un archivo en formato .csv simplemente haciendo clic
en «Seleccionar archivoy, seleccionando el archivo y haciendo clic en «v Importar».
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Plantilla basica e —r—
Archivo: | Seleccioner archivo | No_.o
Flantla svanzada -

Prograsa de la mportaciin

Figura 3.31: Interfaz avanzada: Importar Usuarios

Ademas, es posible generar una versidon propia del archivo .csv; para facilitar esta tarea
se cuenta con la posibilidad de descargar unas plantillas (haciendo clic en «Plantilla basi-
ca» o «Plantilla avanzada»). La diferencia entre ellas es la posibilidad de configuracidon que
presentan: la plantilla basica requiere pocos datos y presenta una configuracién limitada;
en cambio la plantilla avanzada, permite acceder a todas las configuraciones para crear un
nuevo usuario.

e Plantilla basica users_basic.csv:

(e]

[¢]

o

(¢}

(¢]

(¢]

(¢}

Extension
Contrasefa
Nombre

Apellido

Email

NUmero de desvio
Tiempo de desvio
Idioma

Estado (O deshabilita,1 habilita, 2 suspende)

Usuario UM

Contrasefia UM

Tipo

Modo

Local (O deshabilita,1 habilita)
NDD (O deshabilita,1 habilita)
IDD (O deshabilita,1 habilita)
Mobiles (O deshabilita,1 habilita)
Specials (O deshabilita,1 habilita)
Emergency (0 deshabilita,l habilita)
InterPBX (O deshabilita,l habilita)

e Plantilla avanzada users_advanced.csv:

(¢]
(¢]
o

(¢}
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Extension
Contrasefa
Nombre
Apellido
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(¢}

o

Email

Numero de desvio

Tiempo de desvio

Idioma

Estado (O deshabilita,1 habilita, 2 suspende)
Usuario UM

Contrasefia UM

Tipo

Modo

Local (O deshabilita,1 habilita)

NDD (O deshabilita,]l habilita)

IDD (O deshabilita,1 habilita)
Mobiles (0 deshabilita,1 habilita)
Specials (O deshabilita,l habilita)
Emergency (0 deshabilita,l habilita)
InterPBX (0 deshabilita,l habilita)

Tipo de grupo (simultaneo, alternado o balanceado)

Perfil de usuario
Dispositivo

Temporizador (OUT)
Grabar

Capacidad Buzén Voz
Capacidad de grabacion
Audio

NAT

Llamada desde red publica
Alias

Usar PIN de seguridad

PIN de seguridad

Usar buzén de voz
Redireccionar buzén de voz a
Secretaria

Permitir envio SMS
Permitir envio FAX

Codecs de Audio y Video
Modo DTMF

Modo FAX

Se recomienda editar los campos de las plantillas y luego corroborar que el formato no se
haya modificado.
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3.3.2.5. Generacion de Usuarios

Esta funcionalidad permite crear usuarios por lotes, es decir, en un solo paso se puede
crear una cantidad determinada de usuarios, con el mismo perfil y opciones de servicios de

[lamada local.

Creacién de lote de usuarios

Extension desde:
Extensin hasta:
Pertil de uswario:

(o
—

Locad

Progreso de la creacion de usuarios

Figura 3.32: Interfaz avanzada: Generacidn de usuarios

Para la creacion de lote de usuarios se debe:

1. Ingresar el rango de extensiones (desde, hasta) que se desea generar

2. Seleccionar el perfil adecuado para los usuarios, o los servicios de llamada local (ver
Perfiles de Usuarig en la pagina Perfiles de Usuarid)

3. Hacer clic en «¥ Crear»

En el recuadro inferior:
dos.

«Progreso de la creacién de usuarios» todos los usuarios genera-

3.3.2.6. Perfiles de Usuario

Esta funcionalidad permite que se creen diferentes perfiles para luego poder asignarlos
a las extensiones. Estos perfiles permiten limitar el uso telefénico por dias, horarios y asignar
servicios de llamadas. También es posible configurar que rutas son permitidas para cada uno

de los perfiles.

Descripcion Horas D ERIMOAY

Q@ O

i Servicios de Llamada Confirmar

Mo hay perfiles creados

Figu

48

Bloguear / Agregar

ra 3.33: Interfaz avanzada: Perfiles de usuario
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Para comenzar con la creaciéon del perfil, se debe hacer clic
en el signo 4, con ello se mostrard una ventana emergente.

e Descripcion: Nombre descriptivo del nuevo perfil
e Desde hora: Horario al cual iniciara el perfil
e Hasta hora: Horario en el que finalizara el perfil

¢ Dia de la semana: Seleccionar los dias de la semana en los cuales operara el horario
antes definido, debe habilitarse la casilla de correspondiente.

Pugmeo perfil

Descripcion: |ﬁn de semana

De=de hora: [00:00:00 (hh:mm:ss)
Hasta hora: |23:59:59 {hh:mm:ss)

Domingo
Jueves [

Lunes [ ]
Yiernes

Martes []
sabadao

Mizrcoles [

Confirmar

Figura 3.34: Interfaz avanzada: Perfiles de usuario, nuevo perfil

Luego se debe presionar «Confirmar» para visualizar el nuevo perfil en el listado.

Se puede modificar el horario pulsando sobre el
icono £ correspondiente a su fila, esto mostrard una ventana similar a la utilizada para crear
el perfil.

Es posible eliminar el perfil pulsando sobre el icono
X correspondiente a su fila.

La modificacion de perfil abarca tanto la edicién de per-
files de usuario ya existentes, como la configuracién inicial de los perfiles recientemente crea-
dos.

Se puede establecer los servicios
de llamada asociados al perfil en el cuadro derecho superior de la pantalla. Permite gestionar
los permisos para realizar diversos tipos de llamadas.

Pueden encontrarse habilitados o permitidos (V), denegados (X) o protegidos por el Pin
de Seguridad (&); también es posible indicar la cantidad de segundos permitidos para cada
uno de los distintos prefijos, en caso de desear que sea ilimitado el valor debe ser de cero (0).

Los prefijos que corresponden con cada tipo de llamada se deben ser configurados en
Servicios de Llamadas (ver Servicio de llamadad en la pagina ).
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Q@ O

ie agregd correctamentes

Confirmar

Especiates % Duracion: [0 | se
Emergencia » Duracién: |0 09
InterPEX % Duracion: [0 | seg

Méuiles + Durscitn: [0 | seg

fin de semana :: Rutas

Figura 3.35: Interfaz avanzada: Perfiles de usuario, servicios de llamada

Una vez realizada la configuracion deseada, es necesario hacer clic en «Confirmar».

3.3.2.6.2.2. Administracion: Rutas Es posible (y necesario) agregar rutas para el perfil,
para ello:

® Se debe hacer clic en «Agregar» (ubicado en el recuadro de Rutas).

e Luego se busca una ruta, esto se puede realizar por prefijo y/o por proveedores.

e Cuando se encuentran las rutas, se seleccionan con tildes en los las casillas de |la dere-
cha, se asignan las prioridad y cantidad de llamadas simultadneas, para que sea de uso
ilimitado debe colocarse un cero (0)

Qi@ o

Nin de semana 1 Buscar Rutas Volyer »»

] — -
Provesdor: | Todos B

Dezeripeién

Proveedor Prioridad  Simull,  Exclusiva [

uonts (1] o] (0] @

Figura 3.36: Interfaz avanzada: Perfiles de usuario, rutas

Una vez que se haya seleccionado y configurado las rutas, bastard con pulsar sobre el
botdn «Confirmar». En caso de no desear guardar los cambios, se debe pulsar sobre el texto
«volver.

Del mismo modo es posible restringir el uso de un proveedor, pulsando sobre «Bloquear»
en lugar de «Agregar».

3.3.2.7. Directorio Corporativo

Con el directorio corporativo, se pueden subir listas de contactos para utilizarlas en usua-
rios que dispongan del Denwa Desktop.
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';g‘ DIRECTORIO CORPORATIVO

Buscar Importar
Email Direccion
15 15 H
602, 602 602 x
503, 601 603 x
604, 604 604 x
605, 605 605 x
606, 606 604 x
607, 607 607 ®
08, 608 608 x
609, 609 609 x
610, 610 610 x
Android, Partera 12 "
o000 o00 & Egorte

Figura 3.37: Interfaz avanzada: Directorio Corporativo

En esta pestana se observa la lista de los contactos disponibles
en el Directorio Corportativo. La busqueda se puede realizar por Nombre, Email o Numero,
pulsando sobre el icono Q en el encabezado de la tabla. También se encuentra informacién
respectiva a su direccion.

En caso de necesitar trabajar con la lista de contactos, se puede exportar el directorio con
el botén «& Exportar», el cual generarad un archivo en formato .csv.

Descargar: contacts.csw

Figura 3.38: Interfaz avanzada: Directorio Corporativo, descarga de CSV

Ademas se cuenta con la posiblidad de borrar todo el directorio coorporativo pulsando
sobre el botén «X Borrar»; eliminar un Unico contacto, haciendo clic en el icono ¥ en su fila
correspondiente, o editar un contacto al hacer clic sobre su nombre.

Modificar Contacto 115 115.

18

g

Figura 3.39: Interfaz avanzada: Directorio Corporativo, edicion de contacto

Con la Plantilla basica se puede descargar el archivo con-
tacts_basic.csv que servird como guia al disefar la lista de contactos del directorio corporati-
vo. Una vez que los contactos deseados fueron ingresados a la planilla, se pulsa sobre el botén
«Seleccionar archivo» para buscarlo entre los directorios del ordenado y luego, presionando
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el botén «v Importar» iniciard el proceso de importaciéon. En caso de existir problemas con
alguna entrada del directorio, se mostrara con una X.

Plantila basica Archivo: | Seleccionar archive | No s sligid archivo m

Frogreso de la importacion

1 La linea ez un comentario i Miames™ Lasthames

2 Lucio Doloc
3 Damian Lochte
4 Gonzalo Ayonso

Figura 3.40: Interfaz avanzada: Directorio Corportativo, importar contactos

Desde la pestana Grupos se puede realizar el manejo y la administracion de los mismos.
Se pueden crear grupos de usuarios que se pueden utilizar como:

e Crupos de llamadas.

e Crupos para luego asignarles ciertas caracteristicas y relaciones con los demas, aunque
Nno sea un grupo destinado a recibir llamadas.

3.3.3.1. Ver Grupos

Permite visualizar y editar todos los grupos creados, asi como sus caracteristicas.

Miembros Relaciones

+ Nuevo Grupe

s

Borrar Grupo Prueba Grupo

Figura 3.41: Interfaz avanzada: Ver Grupos

En el listado de grupos aparecen los nombres de todos los grupos creados en la PBX en
cuestion. Al hacer clic sobre el nombre de un grupo se pueden realizar modificaciones en las
distintas pestanas

e Modificar: permite realizar cambios tanto en el nombre del grupo como en el icono del
mismo.

52 Denwa a ]



Denwa UC&C 4.0.1
SECCION 3. INTERFAZ DEL ADMINISTRADOR

® Roles: refieren al comportamiento que tendran las llamadas del grupo.

o Grupo de Llamada: sélo los grupos que cumplan este rol pueden formar parte
del preatendedor. Ademas, activa las llamadas entre los usuarios del mismo grupo,
también con usuarios que no pertenezcan al mismo. Al tildar en el checkbox, para
optar por esta opcién, se despliega la siguiente ventana.

Configuracién del Rol “Grupo de Llamada”.

Tipo | Simultines
Grabar | No grabar 3
Capacidad de grabacién (50 (MB)
Extension por defecto |
Musica en espera Ninguna s

Tiempo de Ring

0

= e
Figura 3.42: Interfaz avanzada: Configuracién del grupo de llamada

o Tipo: indica el curso que debe seguir cada una de las llamadas entrantes al
grupo. Las opciones que brinda el menud desplegable son

® Simultaneo: al ingresar una llamada al grupo suenan todos los teléfonos
que pertenezcan a él; cuando uno de ellos atiende la llamada los demas
teléfonos dejan de sonar.

m Alternado: este modo utiliza el orden lista de Miembros del grupo (ver si-
guiente figura); es decir, que al ingresar una llamada suena el teléfono del
primer miembro de dicha lista, la segunda llamada va con destino al segun-
do miembro y asi sucesivamente.

s Balanceado: al igual que el modo anterior, este modo utiliza la lista de Miem-
bros del grupo (ver siguiente figura), es capaz de analizar quien ha recibido
la menor cantidad de llamadas. Para luego, asignarle a éste la nueva llama-
da entrante.

o Grabar: permite grabar (o no) lasllamadas entrantesy salientes. Este menu des-
plegable brinda las siguientes opciones:

m No grabar: tal como lo indica su nombre, este modo no graba ninguna lla-
mada, ni entrante ni saliente.

m TODOS - Continuo: se graban todas las Ilamadas; es decir la de todos los
miembros del grupo, tanto entrantes como salientes.

® TODOS - Aleatorio: s6lo se graban algunas llamadas de cualquier miembro
gue pertenezca al grupo.

o Capacidad de grabacion: es |la capacidad para almacenar las grabaciones de
las llamadas, por defecto es de TOMB pero es posible cambiar este valor directa-
mente desde el recuadro. Cuando esta capacidad (o cuota) llega a su maximo
pueden ocurrir dos cosas: la primera es que se comiencen a sobrescribir las gra-
baciones mas antiguas con lasrecientesy la segunda es tener creado un cliente
FTP (Protocolo de Transferencia de Archivos) al cual se exportan las grabacio-
nes una vez que se llego al maximo de la cuota. Para configurar el cliente FTP
es necesario ver Pesta na Respaldo de General (Configuraciéon >General >Res-
paldo).

o Extension por defecto: refiere a la extension, que no pertenece al grupo, que
suena en caso de que la llamada no haya sido respondida por los integrantes
correspondientes al grupo.

o Musica en Espera: Se elige la muUsica en espera que se reproduce cuando las
extensiones del grupo estan sonando. Sélo aplica para la estrategia en Simulta-
neoy para elegir la musica, previamente se debe cargar en la seccién de Confi-
guracién >Anuncios >MuUsica en Espera (ver MUsica en Esperd en la pagina ).
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o Tiempo de Ring:indica el tiempo que suena el teléfono, la unidad que se utiliza
es «segundos».

o Privado: corta las relaciones del grupo en cuestién con el resto, al efectuar clic en

su checkbox se abre la ventana que se muestra a continuacion, para aceptar este
rol es necesario hacer clic en Configurar

Configuracidn del Rol "Privado”™.

Can ol ol Privado, todas las refaciones con fos demis grupos estardn
negodis por defecto. De todas formas Ld puede i @ o solapa Relaciones v
configurarias como desee.

= < e

Figura 3.43: Interfaz avanzada: Configuracion del grupo privado

Se brinda la opcién de eliminar miembros del grupo con
solo hacer un clic en el icono ® situado a la derecha de cada uno de ellos. También es posible

incorporar usuarios desde «@ Agregar miembros», con ello se abre una ventana como la
siguiente:

;1&9 GRUPDS

Grupos General Miembros Relactones

+ Nuevo Grupo

Nombre y Apellido Extension
& Prueba Grupo

® Agregar miembros

Prueba Grupo

Figura 3.44: Interfaz avanzada: Configuracién de miembros

En ella se deberd escribir el nombre de usuario en el recuadro blanco, actualizandose
automaticamente el listado en la parte inferior de la ventana. Es posible agregarlos al grupo

haciendo clic en 4, usuario a usuario. Finalmente se guardan los cambios, pulsando en «v
Agregar miembros».

Agregar miembros,

Usuario 3, 404 % Usuario 4 ., 405 %

Usuario 1.
Usisario 2 .
Usuario 3.

Usiario 4

= G

N

Figura 3.45: Interfaz avanzada: Agregar miembros
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Se relacionan las funciones generales y de Desktop entre
dos grupos, el grupo en cuestion con el grupo que se seleccione. Las flechas que indican los
permisos que tiene un grupo para con el otro, cambian de color (habilitando o deshabilitan-
do) con sélo hacer clic sobre ellas.

e Mensajeria Instantanea: son aquellos mensajes que se pueden enviar desde un grupo
a otro.

e Calendario: permite compartir entre grupos las actividades de la agenda, tales como
eventos, tareas, Ilamadas, reuniones, aniversario y notas.

e Conversaciones: incluye las funciones de envio de mensajes, SMS y Fax. El envio de
mensajes llega tanto al Desktop como a la direccién de email de cada miembro del

grupo.

e Monitoreo de llamadas: habilita la oportunidad de supervisar o no llamadas de un
grupo en particular, para ello se debe activar el permiso de Supervisién de Llamadas
(Pestafa Permisos de Nuevo Usuario) a todos los usuarios del grupo que puede realizar
esta accidon. En este ejemplo, los usuarios integrantes del grupo 1, deben tener permiso
de supervision de usuario y relacion de monitoreo de llamadas activada para monito-
rear a un usuario perteneciente al grupo 2. La accion se realiza discando *49 + NUmero
de extensién a monitorear.

Miembros Relaciones
+ Nuevo Grupe
&4 Grupo 1
Mensajeria Instantanea

&) Grupe 2
i Calendario

B3 Conversaciones

¥ Monitores de Llamadas

Figura 3.46: Interfaz avanzada: Relaciones de grupos

Una vez que la relacion entre ambos grupos se encuentre de la manera deseada, los cam-
bios seran guardados al pulsar sobre «v Aplicar cambios»; en caso de desear reestablecerlo
a un estado previo (si aln no se ha guardado), se debera pulsar sobre &) Deshacer cambios».

Adicionalmente, pulsando sobre «@ Nuevo Grupo» (columna a la
izquierda de la pantalla) muestra una ventana en donde se solicita el nombre e icono del
grupo, tal como lo muestra en la siguiente figura. Para confirmar estos cambios se debe
hacer clic en «v Crear». En esta instancia el grupo ha sido creado, por lo que en la columna
Grupos se visualiza el mismo.

Esto conduce a una ventana que solicita el nombre e icono del grupo, tal como lo muestra
en la siguiente figura (Fig. A.). Para confirmar estos cambios se debe hacer clic en Crear. En
esta instancia el grupo ha sido creado, por lo que en la columna Grupos se visualiza el mismo.
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3.3.3.3. Centro de costos

La opcién Centro de costos permite asignar costos a las llamadas, discriminando los tipos
de llamadas, los destinos y los usuarios.

]sﬂ CENTROS DE COSTOS

Descripcion Dia derecarga  Monto Accion

Ho existen centros de costos

Nuevo Centro de Costos

Descripcibn:
Dia de recarga: [ 1 v Monto (5

# Confirmar

Figura 3.47: Interfaz avanzada: Centro de costos

En primera instancia, se debe crear un nuevo centro de costos. Para lo cual es necesario
completar los campos que se muestran a continuacién y posteriormente hacer clic en «v
Confirmar»:

e Descripcién: se completa con una breve descripcion o nombre de este nuevo centro
de costos.

e Dia de recarga: refiere al dia del mes en que efectda la carga para hacer llamadas.

e Monto: es la capacidad disponible para efectuar llamadas, siendo este monto la canti-
dad de pesos que se asignan a esa cuenta hasta la nueva recarga del mes siguiente. El
saldo no es acumulable con el monto del nuevo mes.

Una vez que se tiene generado el centro de costos, es momento de asignar el monto por
minuto de los distintos tipos de llamadas (ver Servicio de llamadag en la pagina )

]iﬂ CENTROS DE COSTO Q| @O

Costos 1 :: Precios Modificar

Local (S): Mmévites (5): [3.00
NDD {5): Especiales (5): [3.00

10D (5): [£

Descripcion Dia de recarga Monto Accion

Costos 1 :: Usuarios

Mo hay usuarios en este centro de costos

Nuevo Centro de Costos

Descripeion;

[——
Disderecarga:[1 v Monto Sk [ |

# Confirmar

Figura 3.48: Interfaz avanzada: Centro de costos y tipos de llamado

Por supuesto que se puede utilizar la opcion «modificar / borrar» para efectuar cambios
en el centro de costos o eliminarlo directamente.

Ahora es el momento de incorporar usuarios al centro de costos, para lo cual es necesario
hacer clic en «Agregar». Luego, se abre una ventana que presenta un menu desplegable
sencillo; el cual permite buscar usuarios por extension, nombre o apellido. Si este campo se
deja en blanco y se presiona Buscar, muestra una lista con todos los usuarios de la PBX y se
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pueden seleccionar los usuarios que se quieran agregar al centro de costos directamente
desde esta lista.

|Exlen5i|':n A |: |

Figura 3.49: Interfaz avanzada: Adicidon de usuarios al centro de costos

Configuracion de Centro de costos

Estos procedimientos se deben hacer para cada uno de los centros de costos existen-
tes.

Los proveedores sirven para crear vinculos virtuales, mediante el uso de diversos tronca-
les (trunks). Es decir, que los troncales sirven para crear conexiones con otras centrales PBX,
operadores VolP y con el mundo externo PSTN. Entre los distintos tipos de troncales se en-
cuentran: TDM, SIP, DenwaPBX InterConn, Asterisk InterConn, entre otros.

Cada troncal tiene definidos cédigos de paises y dreas donde se pueden enviar y/o recibir
[lamadas; por ejemplo: 1786 Miami (USA) 6 54351 Cérdoba (Argentina), a éstas se las llaman
rutas.

Un troncal puede usar el método de registro para intercambiar credenciales de seguridad
con el operador, en ese caso sélo permite enviar y recibir Ilamadas con ese operador siempre
gue esté registrado.

Desde este menu se observa la lista de proveedores o troncales (ver siguiente figura), que
brinda la siguiente informacion:

e Descripcion: refiere simplemente al nombre del troncal.

e IP:esaquelladireccion IP de destino de del troncal; por ejemplo, se tienen dos centrales,
Ay B, al configurar A se coloca la direccion IP de By viceversa.

e Tipo: en esta columna se detalla si el enlace es:

o OUT: sdlo se pueden realizar llamadas, pero no existe llamas entrantes.
o IN: no es posible realizar lamadas ya que solamente existen llamadas entrantes.
o INOUT: esta habilitado tanto para realizar llamadas, como para recibirlas.

e Protocolo: permite visualizar de manera rapida el protocolo que utiliza el troncal en
cuestion (ver Pestana General de Nuevo Proveedor).

e Registrado: esta columna expone si Denwa UC&C 4.0.1 esta registrada o no como clien-
te del proveedor, en caso que el mismo lo solicite.

® Accion: presenta las opciones para directamente eliminar al proveedor (%) o para modi-
ficarlo (#°). Esta Ultima opcidon permite editar las opciones que tiene un nuevo proveedor
(ver Nuevo Proveedotd en la pagina ).

Al realizar clic sobre el nombre descriptivo que se
ha seleccionado para el troncal (en la primer columna) se muestra la ventana de configura-
cion, desde ella es posible definir: las rutas, los nUmeros de acceso y planes de discado.
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[o]

q_}b PROVEEDORES v @ O

Trunk :: Enlace 1 Rutas del Proveedor # agregar
Ruta Prioridad

Descripcion: Enlace 1
IP/Dominio:  192,168.1.1 Outbound ANI: Ha hay rutas cargadas

Outbound Prefix:
Outbaund Prosy: Register: NO
Puerto de sefalizacion: 5060 Habilitado: 51
Tipe: NOUT Ultima valor de ASR: -
Protocolo: SIP

Plan de Discado P -/ Importar @ agregar Numeros de acceso ® agregar
Prefijo Tipo Prefijode CID  Canal  Liamadas si...

Ho hay planes creados Ho hay numeros cargados

Figura 3.50: Interfaz avanzada: Configuracion del proveedor

Se observan cuatro recuadros, que se explican a continuacion.

e Trunk: se permite verificar los detalles del enlace.

e Prefijos del proveedor: al realizar clic en «@ agregar» se despliega la siguiente ventana:

L I | ]

Prioridad:

Figura 3.51: Interfaz avanzada: Prefijos del proveedor

o Ruta: aquellos digitos que se designen como ruta son los que saldran por el troncal
en cuestion.

o Prioridad: se permite asignar un orden de prioridades del 1 al 9, para el caso que
existan distintos caminos para cursar la llamada. Por ejemplo:
Si la ruta es 4 entonces coincide con todas aquellas llamadas que comiencen con
4. En cambio, si la ruta es 567, cursard las llamadas que comiencen con 567. Se
debe tener en cuenta que la cantidad de digitos que van a continuacion de los que
refieren a las rutas es indistinto.
Al finalizar se debe pulsar «v Confirmar», para guardar la nueva ruta.

Sobre la seguridad de los proveedores

Se ofrecera mas informacién para su configuracién en el apartado de Seguridad
(ver Ruta de proveedored en la pagina [68)

e Numeros de acceso : Este item refiere al niUmero de ingreso gue tiene asociado el
troncal (que puede ser mas de uno); o sea, se asigna el numero de acceso para poder
recibir llamadas desde el mismo proveedor. Para agregarlos se debe hacer clic en «Q
agregar» y agregar la siguiente informacidén en la ventana emergente:

Niimers {Desde): | e |

Liamadas simul.:

| (0= =mtimited
Profijo de C10:

Figura 3.52: Interfaz avanzada: NUmeros de acceso
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o Numero: refiere a la linea, analdgica o digital, que brinda el proveedor para tener
conexion con la PSTN. Se pueden usar los campos «Desde» y «Hasta», si se tiene
mas de una linea y con humeracion consecutiva.

o Llamadas simultaneas: permite seleccionar la cantidad de llamadas entrantes
simultaneas que podra cursar el troncal para las lineas del item anterior. Por defecto
es el O que indica la posibilidad que las llamadas sean ilimitadas.

o Prefijo de CID: es el prefijo (por supuesto numérico) de llamada entrante. Para el
caso que el proveedor no brinde este servicio, se puede establecer un prefijo para

diferenciar de que proveedor es la llamada entrante.

o Finalmente se debe pulsar «v Confirmar» con el objetivo de aceptar estos cambios.

e Plan de discado: Este plan es sélo para llamadas de salida del troncal, tiene el objetivo
de dirigir las llamadas de manera simple y correcta. Existen dos formas de agregar un

Plan de Discado:

Flan de Discado

B ./ Importar

Tipa

Mo hay planes creados

& agregar

Figura 3.53: Interfaz avanzada: Plan de discado

1. La primera de ellas es necesario realizar clic en «@Q) agregar» se despliega la siguien-

te ventana

Mueve Plan de Discado

Patrdn: e

Prefijo:
Tipa: [OUT ¥

Figura 3.54: Interfaz avanzada: Nuevo plan de discado

2. La segunda de ellas es necesario realizar clic en «v Importar», alli seleccionaremos
elarchivo con los planes de discado que deseemos agregar. Para facilitar la creacion
del archivo se cuenta con la posibilidad de descargar una plantilla realizando clic
en el botén [ Hay que tener en cuenta que el archivo a importar sea de formato
.Csv y se recomienda editar los campos de las plantillas y luego corroborar que el

formato no se haya modificado.

En ambos casos se deberd completar la siguiente informacion:

o Patron:son losdigitos de referencia para los niUmeros salientes de la central. Ambos
se comparan y si son coincidentes se puede modificar o quitar.

o Prefijo: depende del proveedor. Si los patrones son coincidentes el prefijo reem-
plaza al patrén; pero si el prefijo esta vacio directamente se quita el patron.

o Tipo: el plan de discado siempre es para las llamadas salientes de la central.

Por ejemplo:

Patron Prefijo Coincide con Se reemplaza por
41T O 471* 54351471 LTTXXXXXX 5435147TXXXXXX
471555555 54351478666666 471555555 54351471666666
21.3T 6 21_3* 552193 2TXBXXXXXX 552T93XXXXXX
477555555 6 47_555555 54351478666666 47x555555 54351478666666
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3.3.4.2. Nuevo Proveedor

Para generar un nuevo proveedor o troncal, debe ingresar a la opcién Nuevo Proveedor y
completar los datos que muestra la pantalla.

INICIO # USUARIOS # GRUPOS PROVEEDORES » PREATENDEDOR * REPORTES * CONFIGURACION » DEBUG

ﬁj PROVEEDORES
2]

Avanzada Alarmas de ASR Codecs

oesrpos:
Protocolo:
Protocolo de transporte:
Utilizar SBC:
1P/ Daominio: d
spFromDomain:[ | Usuario de Autent.:
Puerto de sefalizacion: Contrasefia:
Tipo:
ACEptar nombre a mostrar:
Es Interconn: (7]

Estoco: s

Figura 3.55: Interfaz avanzada: Nuevo Proveedor

Al confirmar dispondra de cuatro (4) pestafas que seran detalladas a continuacion.

La primer pestana es General, desde
aqui es posible realizar la configuraciéon basica del troncal, llenando los campos que se ob-
servan en la siguiente figura.

INICIO # USUARIOS # GRUPOS PROVEEDORES » PREATENDEDOR * REPORTES * CONFIGURACION » DEBUG

<
i

Avanzada Alarmas de ASR Codecs

bexrpein:
Protocalo:
Protocolo de transporte:
Utilizar SBC:
1P/Dominio:
e —
Puerto de sefalizacion:
Tipo:
ACEptar nombre a mostrar:
Es Interconn: (7]

Extace: [Fbtiods ¥

Cancetar

Figura 3.56: Interfaz avanzada: Configuracion general del proveedor

e Descripcion: refiere al nombre que se selecciona para el enlace troncal.

e Protocolo: se define un protocolo para el troncal que se esta creando. En el listado de
protocolos es posible localizar los TDM; que emplean tanto placas analdégicas como di-
gitales. Ademas, existe TDM Premium gue, como su nombre lo indica, se incluye sélo
en el modelo Denwa Premium. Se debe tener en cuenta que todos aquellos protocolos
InterConn se aplican para vincular dos centrales PBX.

o SIP
o TDM
o TDM Khomp
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DenwaPBX InterConn
SIP Microsoft ICS

SIP Microsoft Lync
SIP Lotus Domino

(¢]

(¢]

(¢]

(¢]

(e]

SIP Skype for Business

SIP with SMS

SIP - Argentina - Metrotel

SIP - Costa Rica - ICE

o SIP - Peru - Globalbackbone

o SIP - Panama - CableAndWireless
o SIP - Mexico - Alestra

[¢]

(e]

[¢]

o SIP - Mexico - Movistar

o SIP - México - Izzi

o SIP - México - Axtel

o SIP - México - Axtel - Broadsoft
o Asterisk InterConn

o TDM InterConn

o H323.

Versiones de SIP

Del item anterior, el protocolo mas comun utilizado para sefalizacion entre
los extremos conectados es SIP. El resto de los protocolos SIP que se obser-
van en el listado anterior se han personalizado para algun cliente en particu-
lar. También se encuentra en dicho listado Asterisk InterConn que, a diferen-
cia del resto, utiliza el protocolo IAX (Inter-Asterisk eXchange).

. J

e Protocolo de transporte: permite elegir la sehalizacion entre TCP o UDP. De los proto-
colos del listado anterior, sélo SIP Microsof Lync utiliza TCP; mientras que el resto utiliza
UDP.

e Utilizar SBC: al hacer clic en su checkbox se habilita el SBC (Session Border Controller)
en el troncal. Esta opcién se encuentra disponible sélo en el modelo Denwa Premium.

e IP/Dominio: refiere a la direccién IP o dominio del equipo conectado en el otro extremo
del troncal. Para el caso de un troncal tipo TDM, Denwa utiliza el localhost.

e SIP From Domain: se utiliza para aquellos operadores que solicitan el cambio en el
campo From del encabezado del paquete SIP.

e Puerto de Sefalizacion: indica el puerto donde el troncal atenderé los requerimientos
SIP; por defecto es el puerto 5060.

e Tipo: el troncal se puede configurar para sélo realizar llamadas, sélo recibirlas o ambas.
Para ello se tienen las opciones OUT, IN e INOUT, respectivamente.

e Aceptar nombre a mostrar: al dar clic en el checkbox correspondiente, cuando se re-
cibe una llamada se visualiza el nombre de quien llama (Display Name) si el proveedor
brinda este servicio.

e Es interconn: permite realizar llamadas directamente a extensiones configuradas en
DenwaUC sin DIDs y utilizar las rutas configuradas en otros proveedores.

e Estado: esta opcidon posibilita habilitar o deshabilitar el troncal.



Denwa UC&C 4.0.1
SECCION 3. INTERFAZ DEL ADMINISTRADOR

e Outbound Proxy: este recuadro se debe completar si el proveedor lo requiere; ya que
se coloca automaticamente en el campo Proxy del encabezado SIP. Es decir, que si se
habilita esta opcién todas las llamadas se envian a este IP o dominio y el IP o dominio
del troncal solo se usa para registro.

e Outbound ANI:si el proveedor lo solicita el ANI (Automatic Number Identification) pue-
de ser siempre el mismo. Completando este recuadro, queda fija la informacién en el
campo ANI del encabezado SIP.

e Outbound Prefix: es el prefijo que se antepone a cada llamada saliente. Sélo se com-
pleta este campo si el proveedor lo requiere para autenticar la llamada. Esta opcidn
agrega el prefijo sin necesidad de hacer un plan de discado.

e Registrar: si se tilda en el checkbox correspondiente se habilitan los tres campos si-
guientes.

o Usuario: es la identificaciéon que el troncal utiliza para autentificarse en el servidor
de destino, generalmente el ndmero telefénico asignado a este troncal.

o Usuario de Autenticacion: es para una doble autenticacioén, para asi brindar mayor
seguridad.

o Contrasehfa: es la clave para autenticacién durante el registro.

Disponibilidad de campos

Dependiendo del protocolo que se seleccione se podra disponer o no de la totalidad de
las opciones mencionadas anteriormente. Esta variacion es debida a las caracteristicas
del protocolo. Estos protocolos estan definidos AQUI.

Proveedores y Firewall

Cuando se crea un trunk o se modifica su IP, se agregan las mismas a las reglas de
alta prioridad de usuario en el firewall. Esto se aplica a proveedores SIP, DENWAPBXIC
y H323. Se generaran automaticamente dos reglas por proveedor, una para protocolo
SIP y otra RTP.

Luego de crear el troncal o proveedor
es necesario asignar canales. Esta asignacion se realiza dependiendo del protocolo utilizado,
tal como se muestra a continuacion.

3.3.4.2.2.1. SIP y DenwaPBX InterConn En el casode interconexién SIP simplemente
es necesario definir la cantidad de canales que se pueden utilizar. Lo mismo ocurre cuando
se utilizan troncales DenwaPBX InterConn.

General Alarmas de ASR

Canales del Proveedor
unlimited channets
unlimited channeis
unlimited channels

e SIP: | Remote-Party-ID » Verificar nombre de contacto:
Resolverdomintoa: [ | SATR:
Verificar estado SIP: Grabar:
Tomar Caller id de RPID: | | Capacidad de grabacidn:
Tomar DHIS de campo TO:

Figura 3.57: Interfaz avanzada: Configuracién avanzada del proveedor
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e Canales del proveedor: con sdélo hacer clic en el icono # a la derecha del mismo se
puede cambiar la cantidad de canales asignada. Se debe tener cuidado con la canti-
dad de canales que se asignan, por que si se coloca un numero menor al existente, se
pierden las configuraciones de los canales SMS.

e Opcionales:

o Encabezado de privacidad SIP: estas alternativas son para cuando se arma el en-
cabezado SIP, sirven para seleccionar como se envia el Caller ID al destino. Las op-
ciones que brinda el menu desplegable son Remote-Party-IDy P-Asserted-ldentity.

o Resolver dominio a: en este recuadro se coloca el IP del proveedor para resolver el
Dominio del troncal (este dominio es el que se completa en Proveedor >General).

o Verificar estado SIP: si se tilda el el checkbox correspondiente se verifica el estado
de conexién del equipo remoto mediante SIP.

o Tomar Caller Id de RPID: con esta opcion, se toma el dato de quien llama (caller
id) desde el Remote-Party-1D

o Tomar DNIS de campo TO: con esta opcidn, se toma el dato de quien llama (DNIS)
desde el campo TO en la seAalizacién SIP

o Verificar el nombre de contacto: al tildar en el checkbox cuando se realiza o se
recibe una llamada, la central consulta por este ID en bases de datos publicas (Ej:
CNAME), de tal manera que visualiza el nombre de quien corresponde el ID

o SRTP: Con esta opcidn, encripta el audio RTP de las llamadas salientes por este
troncal

o Grabar: permite configurar la grabacion de llamadas por el troncal

o Capacidad de Grabacién: Permite asignar una cuota de grabacién (espacio de
disco) para las grabaciones de la llamadas realizas por este troncal

Este tipo de troncal brinda las mismas ventajas que
TDM InterConn, pero con la particularidad de que utiliza el protocolo IAX2 (Inter-Asterisk eX-
change protocol) para la sefializaciéon.

ﬂ:, PROVEEDORES

General Avanzada Alarmas de ASR

Canales del Proveedor
unlimited channels
unlimited channels

unlimited channels

Verificar nombre de contacto:
SRTP:
Grabar: | No grabar v

Capacidad de grabacién: [10 | (MB)

Cancelar # Confirmar

Figura 3.58: Interfaz avanzada: Configuracion avanzada del proveedor con Asterisk Interconn

e Canales del proveedor: con sdélo hacer clic en el icono # a la derecha del mismo se
puede cambiar la cantidad de canales asignada. Se debe tener cuidado con la canti-
dad de canales que se asignan, por que si se coloca un niumero menor al existente, se
pierden las configuraciones de los canales SMS.

e Opcionales:

o Capacidad de Grabacién: Permite asignar una cuota de grabacion (espacio de
disco) para las grabaciones de las llamadas realizadas por este troncal.
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o Grabar: Permite setear la capacidad de llamar las grabaciones por el troncal.

o Verificar el nombre de contacto: al tildar en el checkbox cuando se realiza una
I[lamada, en el extremo receptor, se visualiza el nombre de quien esta realizando
dicha llamada.

o SRTP: al tildar en la casilla, permite encriptar el audio de las llamadas.

Con el objetivo de que funcione de manera correcta este protocolo, se debe configurar en
el otro extremo el cliente Asterisk. Para ello, se recomiendan las siguientes configuraciones
dentro del archivo iax.conf:

e Con autenticacion

[USERNAME]

2| auth=plaintext
3| secret=PASSWORD
4| type=friend
permit=DENWAIP
context=default
7| host=DENWAIP
port=4569

9l disallow=all

10| allow=g729

Nl allow=ulaw

12| allow=alaw

3 allow=1ilbc

4| allow=gsm

15| allow=h264

6| allow=h263p

17| allow=h263

Archivo iax.conf modificado para uso con autenticaciéon

® Sin autenticacion

[DENWAIP]

2| type=friend

5| permit=DENWAIP
4| context=default
5| host=DENWAIP

6| port=4569

7| disallow=all

sl allow=g729

9l allow=ulaw

10| allow=alaw

1| allow=ilbc

2| allow=gsm

13| allow=h264

14| allow=h263p

15| allow=h263

Archivo iax.conf modificado para uso sin autenticacion

El ASR (Answer Seizure Ratio)
esunode losindices que mide |la calidad de lared y |la tasa de éxito de las llamadas. Se calcula
como el porcentaje de llamadas atendidas con respecto al total del volumen de llamadas.
Se pueden activar las alarmas ASR con el fin de detectar problemas en cuanto a la cantidad
de llamadas cursadas.

Como se muestra en la imagen anterior, los campos a configurar son los siguientes:

e Alarmas de ASR: con sélo hacer un clic en la casilla se activan o desactivan. En caso de
tildar esta opcidn, se habilitan los siguientes tres campos de opciones

o Umbral de ASR: es el porcentaje limite con el cual la alarma se activa

o Chequear cada: se coloca el tiempo, en segundos, que se debe esperar para la
ejecucion del chequeo de ASR
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o Chequear los ultimos: en este item se escoge el tiempo, en segundos, en el cual
se contabilizan las llamadas atendidas y total de llamadas

e Enviar alertas por email: al realizar clic en el checkbox correspondiente se habilita el
envio de reportes por email

e Email: este campo se dispone sélo si se ha tildado la opcidén anterior y permite colocar
la direccion de email a la cual se envian los reportes de alarmas ASR

Alarmas de ASR

Alarmas de ASR:
Umbiral de ASR: (%)
Chequear cada: (seg)

Chequear los dltimas: (o)

Enviar alestas por emall:

e[ ]

Modificar proveedor = Enlace 1

Figura 3.59: Interfaz avanzada: Configuracién alarmas de ASR del proveedor

Para el correcto funcionamiento de estas alertas, se debe configurar previamente
el servidor de correo electrénico en Configuracién >General >Servidor de Correo
(ver seccion Pestafia Servidor de Corred en la pagina @).

Para aplicar los cambios ingresados, solamente se necesita realizar un clic en «v Confir-
mar».

Como es de esperar, en esta pestana se
deben seleccionar los Codecs, tanto los de audio como los de video, que utiliza el troncal.
Ademas, se requiere la seleccion del protocolo a usar en modo DTMF y modo FAX.

Avanzada Alarmas de ASR

% ¥ H264
& ¥ H.263p
* ¥ H263
L ¥
LR

Fl o2y

Modo DTMF:

Modificar proveedor i Exlace 204 m

Figura 3.60: Interfaz avanzada: Configuracion codecs del proveedor

Para mas informacioén sobre los codecs de audio y video se puede consultar la Pestafa
Codecs de Nuevo Usuario (ver Pestafia Codecs de Nuevo Usuarid en la pagina @).

3.3.4.3. Rutas

En la siguiente imagen se visualiza la ventana de Proveedores >Rutas, la cual proporciona
un Mmecanismo de busqueda y hace que la misma sea mas rapida y eficiente.
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Resultados de la Busqueda

Buscar por; | Ruta v
Buscar texio:

Proveedor: | Todos v

Agregar Rutas desde Archivo

Archivo: | Seleccionar archivo | No se eligid archivo
Sample file: =

Figura 3.61: Interfaz avanzada: Consulta de rutas de los proveedores

En el recuadro de la izquierda de la pantalla: «<Buscar Rutas», se brinda la opcién de reali-
zar la busqueda de ruta saliente aplicando alguna clase de filtro, ya sea mediante el uso de
textos o por la seleccidén de un proveedor. Puede no aplicarse ningun filtro, de esta manera se
muestra el listado completo de rutas de cada uno de los proveedores. Luego, se encuentran
las opciones:

e Confirmar: sirve para aplicar el filtro de busqueda y coloca los resultados en el recua-
dro derecho de la pantalla, como se observa en la siguiente imagen. La primer columna
muestra el nombre del proveedor, la segunda la ruta de salida, la tercera indica la priori-
dad de la mismay la dltima columna brinda la posibilidad de eliminar la ruta ya creada.

e Exportar: permite generar un archivo que contenga las rutas creadas y filtradas. El mis-
Mo se crea con la extension «.csv».

Buscar Rutes Resultados de la Busqueda
Frovesdor Husta Frioridad Acchén
Proveedor: | Enlace 204 v Enlace 204 5 2 barrar
Enlace 204 & 1 borrar
Enlace 204 1 borrar
=
Agregar Rutas desde Archive

Archivo: | Seleccionar archivo | No se efigid archivoll
Sample file: [-]

]

Figura 3.62: Interfaz avanzada: Ejemplo de consulta de rutas de los proveedores

La opcién «Agregar Rutas desde Archivo» posibilita agregar rutas de manera sencilla, me-
diante la carga de un archivo; para ello se debe realizar clic en «Seleccionar archivo». Se pre-
cisa que este archivo se encuentre en formato «csv» y que tenga el orden de la siguiente
tabla (este es el ejemplo que se puede descargar pulsando en el icono [l al lado de «<Sample
file:w).

# this line is a comment

#" Trunk" IP Prefix Priority
GTT PBX 192.168.1.253 54 1
Proveedor A 123.234.123.123 6785432 44
Proveedor A 123.234.123.123 767543 6
Proveedor A 123.234.123.123 8976543 4

Placa TDM localhost 54 25

Figura 3.63: Interfaz avanzada: Ejemplo de archivo importable con rutas de proveedores

e Trunk: en esta columna se coloca el nombre del proveedor.

e IP: refiere al numero IP al que se quiere alcanzar.
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e Prefix: se debe colocar en la tercer columna los digitos que componen al prefijo.

e Priority: es necesario establecer el orden de prioridad de las rutas, para ello se utiliza la
cuarta columna.

Se recomienda editar los campos de las plantillas y luego corroborar que el formato no
haya sufrido modificaciones. Finalmente, se debe hacer clic en el botén «Confirmars.

El Preatendedor se encarga de atender una llamada, y reproducir un audio que, normal-
mente, explica al interlocutor que pasos debe seguir para llegar al destino deseado. Es por
esto que los audios se denominan IVR (Interactive Voice Response o Respuesta de Voz In-
teractiva). Permiten en cierta manera, interactuar con el usuario. También es posible crear
preatendedores con hung up, los cuales solo reproducen un audio y luego se corta.

Ademas, en el menu de Preatendedor, se pueden crear colas para encolar llamadasy que
estas estén en espera hasta que los Agentes asociados a ella se liberen y puedan recibirlas.
Las colas no reemplazan los IVR sino que se complementan para lograr la funcionalidad de
ACD (Automatic Call Distributor) para Call Centers.

@é} PREATENDEDOR LTI~ AU

Descripcion Opciones Audios Avanzada
Cola &7 ®

contact Descripeién: [IVR1 |

WR 1 Codigo: |4 3

Moda: Configurar

idioma: [Espafid v |

Liamar a extensiones:

VR 1.1
VR 1.1.1

VR 1.2
= Mostrar arbol

Nimeras

Mo hay nimeros cargados

| Modificar Preatendedor :: IVR 1

Figura 3.64: Interfaz avanzada: Preatendedores

3.3.5.1. Ver Preatendedor-Colas

Desde esta pestafna se pueden observar los preatendedores creados. Si se hace clic en el
icono & bajo la columna Accién, se puede ver en el recuadro de la derecha todas las configu-
raciones de este preatendedor. Ahi se despliegan cuatro pestafias, donde se pueden realizar
las configuraciones detalladas a continuacion.

Desde la pestafia General se pue-
den modificar los siguientes campos.
e Descripcion: el nombre o descripcion del preatendedor
e Idioma: se selecciona el idioma deseado

e Llamar a extensiones: permite mientras se escucha el audio del preatendedor [lamar
a la extension deseada

e Coédigo: numero gque representa el preatendedor dentro de la base de datos

® Modo: es necesario realizar clic en «Configurar» la cual mostrara una ventana en donde
se podra elegir el modo u horario de operacién del preatendedor (para mayor informa-
cion se puede consultar en la pagina [7§). Para salir de esta ventana se debera
pulsar sobre el botdn «v Confirmar»
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Modos De Preatendedor

Modos seleccionados.

Seleccione uno o mas modos.

24x700:00 - 23:39 DLMMJIVS
Weekend 00:00 - 23:59 D 5
Office 09:00 - 18:59 LMmJIV
Night 19:00 - 23:59 LMMJIY
Overnight 00:00 - 08:39 LMMIY

# Confirmar

Figura 3.65: Interfaz avanzada: Modos de preatendedor

e := Mostrar arbol: Presionando sobre el icono se puede observar en forma de diagrama
de arbol, todos los preatendedores en cascada a partir del seleccionado. A continuacién

un ejemplo:

[irbol de Preatendedor

qm—
‘ l‘lvnu :
!IVRL! etended |
"IVRIJ.Z e

Figura 3.66: Interfaz avanzada: Arbol de preatendedores

La llamadas ingresan al IVR 1 con el niUmero de accesos 23456, el cual presenta dos
opciones. Presionando el 1se ingresa al IVR 1.2 y la opcién por defecto es el IVR 1.1. Esta
ultima permite presionar el digito 1 para ingresar al IVR 1.1.2 o la opcidn por defecto 1.1.1.

e Numeros:

o Para agregar numeros de acceso (para mas informacién sobre los nimeros de ac-
ceso se recomienda ver [Configuracion de proveedor en la pagina @) haciendo clic
en el icono 4. Esto mostrard una ventana emergente en donde es posible selec-
cionar el niumero de acceso a asociar, luego de ello, bastara con presionar sobre
el botdén «v Confirmar»; en caso de no desear guardar el cambio, se recomienda
pulsar sobre «[Cerrar]»

Numero: | 23456 v

Figura 3.67: Interfaz avanzada: Asignar nidmero de acceso al preatendedor

o Para eliminar niUmeros de acceso solamente sera necesario pulsar sobre el icono =
ubicado al lado del elemento a borrar
e « Confirmar: guarda los cambios que se hayan realizado
La segunda pestafa de confi-

guraciéon es Opciones, desde aqui se realiza la asociacidon entre el preatendedor y una accién
en particular.
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F[._Jr) PREATEMDEDOR

Descripcion Accion
Cola 87

contact

VRt 1

IVR 1.1

wR1.1.1

VR 1.2

Nuevo Preatendedor

Figura 3.68: Interfaz avanzada: Opciones del pretendedor

Es necesario completar los campos en el recuadro Nueva opcién de la siguiente manera:
e Opcidén: nimero a marcar para ejecutar la accion. Por defecto la opcidn es cero
e Modo: debe ser elegido ente las cuatro posibilidades listadas a continuacion:
o Grupo: permite desviar la llamada a un grupo, que se encargara de atender en la
forma en que esta configurado el mismo (desde el mend Grupos).

o Preatendedor: se desvian la llamada del preatendedor, a otro preatendedor. Con
esto se puede realizar una configuracién en cascada (arbol de Preatededores). En
esta seccidn se puede agregar las Colas como opcién del Preatendedor.

o Aplicacion: si se selecciona esta opcidn, se ejecuta la aplicacion que seleccionada.

o Extensién: permite marcar a la extensién declarada como opcién del Preatende-
dor.

Configuracion de las opciones del preatendedor

Es necesario crear una opcidn por defecto, a esta opcidn se le asigna el nUmero 0.

Para poder crear las opciones, se deben completar los casilleros, elegir a quien se le
asignay luego, hacer clic sobre el icono 4. A medida que se siga este procedimiento
para crear las opciones, se forma una lista como la que se observa en la siguiente figura:

@L_Jf) PREATENDEDOR

g | ol
Q@ O
Descripcion Accion General Audios Avanzada
Cola 87 = z

contact

x
. Modo:
R opcidn: [ |io=defaul) B
VR 1.1 Gupa: [ 7]

WR 1.1 0 iPrectendedor) Cola 87
VR 1.2

1 (apticacion) Autoattend Applicatio

Modificar Preatendedor :: IVR 1

Figura 3.69: Interfaz avanzada: Ejemplo de las opciones del pretendedor

Para guardar los cambios se debe hacer clic sobre el icono «v Confirmar».
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3.3.5.1.3.1. Audios Preatendedor Desde la pestafia Audios se puede seleccionar el au-
dio que se reproducira en el IVR. Para lograrlo, se debe elegir el preatendedor deseado.

@C;r) PREATENDEDOR LSRR AINO)

Descripcion Accion General Opciones Avanzada

Cola 87
o Nuevo audio

Archiva | IVR RGN 7]

Usar audio existente

iy 5 | ..
VR4

VR 1.2 v S
Opcidn Incorrecta  denwa,/beeperr

contact
WR1

VR 1.1

IVt denwa/beep

Modificar Preatendedor :: IVR 1

Figura 3.70: Interfaz avanzada: Audios del pretendedor

Luego, en la ventana ubicada a la derecha: «Nuevo audio», en caso de que el archivo de
audio se encuentre en el computador, se selecciona el archivo de audio desde el icono %.

También es posible grabar el mensaje de preatendedor mediante un equipo registrado
en la red. Para ello se debe marcar *73 y después del tono es posible realizar la grabacion.
Una vez que se agregan los audios haciendo clic sobre el icono V.

Los audios que hayan sido asignados al preatendedor (ya sea por carga desde el ordena-
dor o por grabaciéon y seleccién en la lista desplegable) estos se muestran en forma de lista

en la parte inferior, bajo el encabezado «Audios»; desde donde es posible descargarlos (¥) o
eliminarlos (==).

Los archivos deben cumplir con las siguientes parametros para ser compatibles:

e Tipo de archivo: WAV

e Bit Rate: 128 kbps

e Audio Sample Size: 16 bits

e Canales: 1 (mono)

e Audio Sample Rate: 8 KHz

e Audio Format: PCM

Se debe presionar «v Confirmar» para guardar los cambios.

3.3.5.1.3.2. Audios Cola Desde la pestafia Audios se puede seleccionar el audio que se
reproducira en el IVR.
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gé} PREATENDEDOR

Descripcion Accion Avanzada
GO 7 Archivo MOH: - % % @
contact Archiva anuncio agente: - % % @
R i Preatendedor Archive anuncio periddico: - #% % @
VR 1.1 Preatendedor HNuevo Audio de Preatendedor

VR 1.1.1 Preatendedor ? Archivo [Con v 4 @

VR 1.2 Preatendedor 7 Usar audio existente

e —

Audics de Preatendedor
denwa/beep

| Modificar Cola :: contact

Figura 3.71: Interfaz avanzada: Audio de la cola

e Archivo MOH: musica en espera que se desea configurar

e Archivo anuncio agente: anuncio enviado al agente antes de recibir la lamada (nor-
malmente indica el nombre de la opcidn del preatendedor)

e Archivo anuncio periédico: anuncio que se dara cada cierto periodo de tiempo

e Nuevo audio de preatendedor: audio brindado antes de comenzar con la musica en
espera

e Usar audio existente: archivo proveniente de la grabacién generada desde un terminal
telefénico

Para seleccionar el archivo de audio tanto para musica de espera, anuncio de agente,
anuncio periddico y de preatendedor de la cola, en caso de que el archivo de audio se en-
cuentre en el computador, se busca el archivo de audio desde el icono . En cambio, para
eliminar los archivos de musica de espera y anuncios de agente se debe presionar .

También es posible grabar el mensaje de la cola mediante un equipo registrado en la red.
Para ello se debe marcar *73 y después del tono es posible realizar la grabacion. Una vez que
se agregan los audios haciendo clic sobre el icono .

Los audios que hayan sido asignados la cola (ya sea por carga desde el ordenador o por
grabacidny seleccidn en la lista desplegable) estos se muestran en forma de lista en la parte
inferior, bajo el encabezado «Audios»; desde donde es posible descargarlos (V) o eliminarlos
(=)

Los archivos deben cumplir con las siguientes parametros para ser compatibles:

e Tipo de archivo: WAV

e Bit Rate: 128 kbps

e Audio Sample Size: 16 bits
e Canales: 1 (mono)

e Audio Sample Rate: 8 KHz

e Audio Format: PCM

Se debe presionar «v Confirmar» para guardar los cambios.
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Accion Opciones Audios Avanzada

Digits to read (IVR): [3
Between Digits Timeout (IVR):
Firct Digit Timeout (IVR): @
Misica en espera: [Ninguno |

Modificar Preatendedor :: IVR 1

Figura 3.72: Interfaz avanzada: Configuracidon avanzada del pretendedor

3.3.5.1.4.1. Preatendedor

e Digits to read (IVR): se determinan la cantidad de digitos que se permiten marcar para
realizar la llamada.

e Between Digits Timeout (IVR): se establece el tiempo entre digitos maximo de espera.

e First Digit Timeout (IVR): tiempo maximo de espera para discar el primer nimero de
la extension.

e Musica en Espera: Cuando esta configurado, en la llamada que ingresa a un usuario
desde el preatendedor y se deja en espera se reproduce esta musica en espera (MOH).
Para ello se debe cargar previamente un archivo de audio en la Seccién de Configura-
cion >Anuncios >MuUsica en espera (ver Musica en Esperg en la pagina ).

3.3.5.2. Nuevo Preatendedor

72

Para crear un nuevo preatendedor se deben seguir los siguientes pasos.

e General:

(e]

(e]

Descripciéon: el nombre o descripcion del preatendedor
Idioma: se selecciona el idioma deseado

Llamar a extensiones: permite mientras se escucha el audio del preatendedor lla-
mar a la extensioén deseada

Coédigo: niumero que representa el preatendedor dentro de la base de datos

Modo: es necesario realizar clic en «Configurar» la cual mostrara una ventana en
donde se podra elegir el modo u horario de operaciéon del preatendedor (para ma-
yor informacién se puede consultar en la pagina[76). Para salir de esta ven-
tana se deberda pulsar sobre el botdn «v Confirmar»

Llamar a extensiones: permite mientras se escucha el audio del preatendedor lla-
mar a la extensiéon deseada.

i= Mostrar arbol: Presionando sobre el icono se puede observar en forma de dia-
grama de arbol, todos los preatendedores en cascada a partir del seleccionado. Sin
embargo, al momento de dar de alta un nuevo preatendedor, se mostrara una ven-
tana emergente que indicara «Debe escoger un preatendedor de la lista»

Numeros:

o Para agregar numeros de acceso (para mas informacién sobre los ndmeros de
acceso se recomienda ver Configuracion de proveedor en la pagina ) hacien-
doclicenelicono+. Esto mostrard una ventana emergente en donde es posible
seleccionar el nUmero de acceso a asociar, luego de ello, bastara con presionar
sobre el botdn «v Confirmar»; en caso de no desear guardar el cambio, se re-
comienda pulsar sobre «[Cerrar]»
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o Paraeliminar nUmeros de acceso solamente serda necesario pulsar sobre el icono
= ubicado al lado del elemento a borrar

o v Confirmar: guarda los cambios que se hayan realizado
e Opciones:

o Opcién: nimero a marcar para ejecutar la accién. Por defecto la opcidn es cero
o Modo: debe ser elegido ente las cuatro posibilidades listadas a continuacion:

o Grupo: permite desviar la llamada a un grupo, que se encargara de atender en
la forma en que esta configurado el mismo (desde el menud Grupos).

o Preatendedor: se desvian la llamada del preatendedor, a otro preatendedor.
Con esto se puede realizar una configuracién en cascada (arbol de Preatededo-
res). En esta secciéon se puede agregar las Colas como opcién del Preatendedor.

o Aplicacioén: si se selecciona esta opcion, se ejecuta la aplicacion que seleccio-
nada.

o Extension: permite marcar a la extension declarada como opcién del Preaten-
dedor.

Configuracion de las opciones del preatendedor

Es necesario crear una opcioén por defecto, a esta opcidn se le asigna el nd-
mero O.

Para poder crear las opciones, se deben completar los casilleros, elegir a
quien se le asigna y luego, hacer clic sobre el icono 4. A medida que se siga
este procedimiento para crear las opciones, se forma una lista como la que
se observa en la siguiente figura.

\. J

e Avanzada

o Digits to read (IVR): se determinan la cantidad de digitos que se permiten marcar
para realizar la llamada.

o Between Digits Timeout (IVR): se establece el tiempo entre digitos maximo de
espera.

o First Digit Timeout (IVR): tiempo maximo de espera para discar el primer niumero
de la extension.

o Musica en Espera: Cuando esta configurado, en la llamada que ingresa a un usua-
rio desde el preatendedor y se deja en espera se reproduce esta musica en espera
(MOH). Para ello se debe cargar previamente un archivo de audio en la Seccién de
Configuracion >Anuncios >MuUsica en espera (ver MUsica en Esperd en la pagina

fi29).

Para finalizar se ejecuta un clic sobre el botdn «v Confirmar».

3.3.5.3. Nueva Cola

Cola es la denominacidon que se le da a una lista de elementos esperando ser atendidos,
hasta que el distribuidor automatico de llamadas (ACD), distribuya las llamadas segun las
reglas definidas a los respectivos agentes (operadores).

Una nueva cola puede crearse desde el menu del preatendedor, el concepto de creacion,
audio de preatencidon y nimeros de acceso son iguales a las de un IVR comun.

e General:

o Descripciéon: el nombre de la nueva Cola.

o Modo: es necesario realizar clic en «Configurar» la cual mostrard una ventana en
donde se podra elegir el modo u horario de operacién del preatendedor (para ma-
yor informacion se puede consultar en la pagina I@). Para salir de esta ven-
tana se debera pulsar sobre el botdon «v Confirmar»
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o Idioma: Seleccionar el idioma para esta cola.

o Grupo: el nombre del grupo de extensiones al cual se le asigna la tarea de atender
las llamadas encoladas.

o Estrategia:

o Menos reciente: suena la extension que mas tiempo estuvo ociosa.

o Menos llamadas: se le otorga a la extensiéon que menos llamadas atendio.

o Aleatorio: sonard cualquier extensién, de forma aleatoria.

o Round Robin: ciclicamente sonaran una vez cada uno.

o Lineal: seguird un orden lineal. Se establece un orden de atencién en los usua-
rios. Al ingresar una llamada siempre lo hard al agente niUmero uno, en caso de
gue el mismo se encuentre ocupado 0 No se encuentre seguirad con el agente
dos.

o Simultaneo: suenan todas las extensiones del grupo al entrar una llamada. La
estrategia de timbrado simultaneo no es compatible con la utilizacidn del soft-
ware Denwa Barra CTI. Al seleccionar esta estrategia en una cola, se despliega
el siguiente mensaje de confirmacion:

Simultaneo

La estrategia de timbrado simultaneo no es
compatible con la utilizacion del software Denwa
Barra CTI. Desea continuar de todas formas?

Figura 3.73: Interfaz avanzada: Mensaje de alerta ante la estrategia sumultanea

o Tiempo de Ring: el tiempo que durard sonando el interno.

o Tiempo de espera del Agente: Es el tiempo que le dard la cola al Agente antes de
despachar otra llamada.

o Extensiéon por defecto: Si ninglin agente toma la llamada esta se re direccionara a
una extension que puede ser la del supervisor o la extension asignada a este motivo.

o Requiere login: Sila opcidn estd en S, los agentes requieren hacer login para estar
listos para recibir llamadas. De lo contrario no se requiere y siempre pueden recibir
llamadas.

o Nimeros:

o Para agregar numeros de acceso (para mas informacion sobre los nUmeros de
acceso se recomienda ver Configuracion de proveedor en la pagina @) hacien-
doclicen el icono+. Esto mostrard una ventana emergente en donde es posible
seleccionar el nUmero de acceso a asociar, luego de ello, bastara con presionar
sobre el botdn «v Confirmar»; en caso de no desear guardar el cambio, se re-
comienda pulsar sobre «[Cerrar]»

o Paraeliminar nUmeros de acceso solamente sera necesario pulsar sobre el icono
— ubicado al lado del elemento a borrar

e Avanzada:

o Tiempo de espera maximo: es el tiempo maximo que esperara el interlocutor an-
tes de que se corte la comunicacion. Esperar sin usuarios en cola: permite especi-
ficar si la llamada se corta directamente o no, en caso de que no hayan agentes
esperando para atender.

o Atencién automatica: Esta opcidén permite que si un agente esta logueado en la
cola y disponible, la lamada se le deriva atendiendose automaticamente.

o Prioridad entre colas: Configuracién de prioridad entre las colas (1 es el valor de
mayor prioridad).
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o Anuncio periédico: Habilitar el anuncio periddico. Este anuncio se carga en la sec-
cion de Audios de cola

o Frecuencia Anuncio Periédico: Configurar la frecuencia en que se reproduce el
anuncio periddico.

o Posicion en la cola: Configurar la opcidn de brindar al usuario final la posicién en
la que se encuentra en la cola.

o Tiempo promedio de espera: Habilitar el anuncio de tiempo promedio de espera
en la cola.

o Frecuencia: Frecuencia, en segundos, en la que el tiempo promedio de espera es
reproducido.

e « Confirmar: guarda los cambios que se hayan realizado

3.3.5.4. Feriados

En esta seccidon se explica la funcidn de la central para el desvio de los niUmeros de acceso
de los preatendedores en fechas especiales. En estas fechas los usuarios no estaran disponi-
bles en las dreas correspondientes.

Requerimiento

Para el uso de la funcidn se debe haber creado los preatendedores con sus respectivos
numeros de acceso y las opciones de cada uno. Ademas se deben haber creado uno o
varios preatendedores con destinos especiales para usarse los dias Feriados y asuetos
parciales.

La vista principal permite observar el listado de los feriados que han sido configurados,
bajo la columna de Accién se encuentran los iconos % que permite eliminar el feriado y ¢
gue permite modificar los pardmetros del feriado, mostrando una ventana emergente que
permitird cambiar los mismos campos utilizados en el formulario de registro de un nuevo
feriado.

Acclon

Feriado:
Hasta Preatendedor

ncontraron ferfados

Figura 3.74: Interfaz avanzada: Feriados

El alta de feriados puede realizarse desde cualquiera de los
dos botones que se encuentran en la pantalla, a saber «@ Nuevo Feriado» y «ii Feriados en el
ano», solamente que al pulsar sobre el Ultimo se mostrara (previo al formulario) un calendario,
donde se debera hacer un doble clic sobre la fecha.
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Configurar Feriado.

Desde: 5_1_015'4_[&_.'&1 | foo:oo
Hasta: [2018r02im | [23:%9
[ TVR 1 (PREATENDEDOR) v
Todos
13456 -

Figura 3.75: Interfaz avanzada: Configuracion de feriados

Los datos a completar son:

Descripcién: nombre del feriado

Desde: fecha y hora del comienzo de la configuracion de este feriado. En caso de haber
seleccionado la fecha desde el calendario, este campo se encontrara preconfigurado.

Hasta: fecha y hora del finalizacidn de la configuracién de este feriado. En caso de haber
seleccionado la fecha desde el calendario, este campo se encontrara preconfigurado.

Peatendedor: nombre del preatendedor donde se desvian los niUmeros de acceso, en
general este es un preatendedor creado con un audio especial para el tipo de feriado o
asueto.

Numeros: niUmeros de acceso que se desvian hacia el preatendedor.

Una vez finalizado este periodo establecido para el, se vuelve automaticamente la confi-
guracion de los nUmeros de acceso a sus respectivos preatendedores.

La seccion de «Modos» permite realizar configuraciones semanales que luego se asigna-
ran alos preatendedoresy colas. Su pantalla principal se encuentra dividida en dos secciones:
laizquierda en donde se listan todos los modos ya creados, y la derecha, en donde es posible
crear nuevos modos.

Los modos existentes pueden ser borrados (X) o editados (¢%) pulsando sobre el icono
correspondiente en la columna de «Acciones».

Para crear un modo es necesario completar el formulario

gue se encuentra a la derecha de la pantalla, con la siguiente informacién:

e Descripcion: nombre descriptivo del modo. Este campo se vera reflejado en el listado

gue se mostrara al definir el «Modo» al momento de dar de alta una nueva cola o un
nuevo preatendedor (ver Nuevo Preatendedorly Nueva Cold en las paginas 73y [73, res-
pectivamente) por lo que es necesario que el la descripcidn sea lo mas clara y concisa
posible.

e Desde hora:horario de inicio del modo

e Hasta hora: horario de finalizacién del modo
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e Dia de la semana: dia de la semana en la que se aplicara

Figura 3.76: Interfaz avanzada: Modos

Dia y hora

Para la correcta operacion de los Modos es necesario que el equipo cuente con sus
pardmetros de fecha y hora actuales, esto requiere la adecuada configuracidn del ser-

vidor NTP (ver en la pagina [20) y conexién a internet, a menos de que

se encuentre localmente.

El proceso finalizara al presionar el botdn «v Confirmar».

Asociacion

En caso de que un modo se encuentre asociado a una cola o un preatendedor, no
podra ser borrado.

En esta seccidn se pueden encontrar todos los registros de llamadas, grabaciones, nume-
ros de acceso, recursos del sistema y preatendedores.

3.3.6.1. Llamadas

En este reporte es posible visualizar todas las llamadas, ya
sean entrantes, salientes o internas; de forma predeterminada muestra los registros del dia
en curso.
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Q& o

Opciones Resumen :: 23-11-2018 00:00:00 > 23-11-2018 23:39:59

Desde: [23-11:201800:00:00 [ ] Prefijor [ ]
Hasta: [23-11-201823:55:59 | .| Duracién: [> ] [ | (min)

Agrupar por: [ No agrupar v Mo hay registros de llamadas para este periodo

# Confirmar

——
Todas las llamadas - Cxportar
Destino

Mo hay registros de [lamadas para este periodo

Figura 3.77: Interfaz avanzada: Reporte de todas las Ilamadas

La pantalla se encuentra dividida en tres recuadros:

e Opciones: estas opciones son filtros que permiten realizar una blsqueda mas rapida y
sencilla para quien deba interpretarla.

o Desde: este campo posibilita realizar la busqueda entre un periodo acotado de
tiempo (dia, mes, ano y hora). Para ello, se debe realizar clic en «..» y se observa la
ventana de la siguiente imagen; con las alternativas del calendario y la hora.

o Hasta: este campo posibilita realizar la busqueda entre un periodo acotado de
tiempo (dia, mes, ano y hora). Para ello, se debe realizar clic en «..» y se observa
la ventana de la siguiente imagen; con las alternativas del calendario y la hora.

o Prefijo: este campo es opcionaly habilita el filtrado mediante el uso del prefijo. Sélo
se deben colocar los digitos correspondientes en este campo.

o Duracioén: estos campos son opcionales
o >: Indica que se listara aquellas llamadas que superen el tiempo sefalado
o <:Indica que se listarad aquellas llamadas que no superen el tiempo sefalado
o Tiempo: tiempo a considerar para el filtrado, debe expresarse en minutos

o Agrupar por: este campo es opcional, permite diversas acciones segun la seleccion
del menu desplegable. Las opciones son:
o No agrupar
o Usuario
o Grupo
Si se ejecuta alguna agrupacion el detalle del registro se observa en menor canti-
dad de lineas.

o v Confirmar: este botdn dispara la busqueda de los registros de llamadas corres-
pondientes, aplicando los filtros antes seleccionados.

e Resumen: la informacion mostrada en este cuadro hace referencia a los filtros aplica-
dos. Entre ellos se encuentran:

o Total de llamadas: muestra la cantidad de llamadas; incluyendo de este modo a
las que han tenido éxito y aquellas que no.

o Llamadas completadas: esta cantidad refiere al nUmero de llamadas que han sido
respondidas.

o Llamadas no completadas: es |a diferencia entre el total de las llamadas y las lla-
madas completadas.

o ASR: muestra el valor porcentual de este ratio, que se calcula tendiendo en cuenta
las lamadas atendidas con respecto al total del volumen de llamadas (ver Pestafna
Alarmas de ASR de Nuevo Proveedor)
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o Duracién total: refiere a la suma de la duracidn de cada una de las llamadas.

o Duracién media: este item exhibe la duracién promedio de las Ilamadas.
e Todas las llamadas: este cuadro presenta la informacién ordenada en columnas.

o Fecha: esta columna expone la fecha y hora en la cual se ha realizado la llamada.
o Origen: muestra el nUmero que inicia la llamada.

o Destino: exhibe el nimero que recibe la llamada.

o Duracion: refiere a la duracion de la llamada en cuestién.

En el borde de este cuadro se encuentra el botdon «& exportar», el cual permite descar-
gar todo el listado en formato .csv.

Fecha Origen Destino |Duracion  Trunk Centros de Costos |
2018-11-13 10:28:50 | 101 102| 0] 102
2013-11-13 10:28:53 101 102 5 102
2018-11-13 10:29:13 102| 101 53 101
2018-11-13 10:35:49 | 101 102| 12/ 102
2018-11-13 10:37:49 101 102 18 102
2018-11-13 10:40:27 101 102 n 102
2018-11-13 10:54:32 102 101 45 101
2018-11-13 10:55:24 102 101 60 101

Figura 3.78: Interfaz avanzada: Ejemplo del reporte exportable de todas las llamadas

Duracion de los registros de llamadas

De forma predeterminada, los registros de llamadas se guardan hasta tres (3) meses
de historial; sin embargo esto puede modificarse en el apartado de las configuraciones
de mantenimiento (ver Mantenimientd en la pagina [33).

Este reporte cuenta con los mismos recursos que el ante-
rior (ver Todas las llamadag en la pagina Iﬂ), solamente que ya cuenta con el filtro para las
[lamadas entrantes.

Al igual que con el reporte de llamadas entrantes, cuenta
con los mismos recursos que el anterior (ver Todas las llamadag en la pagina Iﬂ), solamente
gue ya cuenta con el filtro para las llamadas salientes.

Del mismo modo que con los dos (2) reportes anteriores,
ademas de contar con las mismas alternativas que en «Todas las llamadas» (ver
en la pagina [77), se realiza el filtrado para llamadas internas; es decir dentro de la
misma Denwa UC&C 4.0.1.

Este reporte cuenta con los mismos recursos que el reporte de «To-
das las llamadas» (ver [Todas las llamadas en la pagina Iﬂ); sin embargo posee un agregado
de opciones que brindan un detalle mas profundo. La ventana Extendido se visualiza en la
siguiente figura.
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Todas las llamadas & Exportar
Ulamagas:

1 [1e11-2008 000000 ] Realice una busqueda por favor

< [No agrups

Realice una busqueda por faver

Figura 3.79: Interfaz avanzada: Reporte extendido de todas las llamadas

e Opciones: estas opciones son filtros que permiten realizar una blsqueda mas rapida y
sencilla para quien deba interpretarla.

(¢}

Desde: este campo posibilita realizar la busqueda entre un periodo acotado de
tiempo (dia, mes, afo y hora). Para ello, se debe realizar clic en «..» y se observa la
ventana de la siguiente imagen; con las alternativas del calendario y la hora.

Hasta: este campo posibilita realizar la busqueda entre un periodo acotado de
tiempo (dia, mes, ano y hora). Para ello, se debe realizar clic en «..» y se observa
la ventana de la siguiente imagen; con las alternativas del calendario y la hora.

Prefijo: este campo es opcional y habilita el filtrado mediante el uso del prefijo. Sélo
se deben colocar los digitos correspondientes en este campo.

Duracién: estos campos son opcionales
o >: Indica que se listard aquellas llamadas que superen el tiempo sefalado
o <:|Indica que se listara aquellas llamadas que no superen el tiempo sefnalado
o Tiempo: tiempo a considerar para el filtrado, debe expresarse en minutos

Agrupar por: este campo es opcional, permite diversas acciones segun la seleccion
del menu desplegable. Las opciones son:

o No agrupar

o Usuario

o Grupo
Si se gjecuta alguna agrupacion el detalle del registro se observa en menor canti-
dad de lineas.

v Confirmar: este botén dispara la busqueda de los registros de llamadas corres-
pondientes, aplicando los filtros antes seleccionados.

e Resumen: la informacidén mostrada en este cuadro hace referencia a los filtros aplica-
dos. Entre ellos se encuentran:

o Total de llamadas: muestra la cantidad de llamadas; incluyendo de este modo a

las que han tenido éxito y aquellas que no.

o Llamadas completadas: esta cantidad refiere al nUmero de llamadas que han sido

respondidas.

o Llamadas no completadas: es |a diferencia entre el total de las Ilamadas y las lla-

madas completadas.

o ASR: muestra el valor porcentual de este ratio, que se calcula tendiendo en cuenta

las lamadas atendidas con respecto al total del volumen de llamadas (ver Pestafa
Alarmas de ASR de Nuevo Proveedor)

o Duracién total: refiere a la suma de la duracidn de cada una de las llamadas.

80

Denwa L



Denwa UC&C 4.0.1
SECCION 3. INTERFAZ DEL ADMINISTRADOR

o Duracién media: este item exhibe la duracién promedio de las llamadas.

e Todas las llamadas: este cuadro presenta la informacién ordenada en columnas.

o Fecha: esta columna expone la fecha y hora en la cual se ha realizado la llamada.

o

(¢]

(¢]

o

[e]

Origen: muestra el nimero gue inicia la llamada.
Destino: exhibe el nimero que recibe la llamada.
Duracion: refiere a la duracion de la llamada en cuestion.
Causa: Indica la causa por la cual el llamado fue finalizado.

Q: Haciendo clic sobre el icono, se muestra una ventana emergente con el detalle
de todos los eventos de la llamada, a saber:

Detalle de llamada [Cerrar]

Fecha Origen Destino Entidad Duracion Causa
= 2019-02-14 10:03:33 104 102 EXTENSION: 104 104 00:00:52 ANSWER lis
‘H 2019-02-14 10:04:23 104 102 EXTENSION: 102 102 00:00:00 Unknown ik
“, 2019-02-14 10:04:23 104 10z LEAVEVM: 102 102 00:00:22 Normal Clearing [y,

Figura 3.80: Interfaz avanzada: Reporte extendido, detalle de la llamada

o Flechas: Se cuenta con flechas para la representacién de los distintos eventos:

m = entrante
m & saliente
m - desglose de la llamada

Fecha: es |la marca temporal del evento, es posible que entre la primera y se-
gunda fila existan unos pocos segundos de diferencia; esto se debe a que cuan-
do el origen, A, realiza una llamada a B, se demora un pequefo lapso temporal
en la central que cursara la llamada.

Origen: quién origina el llamado
Destino: a quién se dirige el llamado

Entidad: se indica el tipo de entidad de quien origina o a quién se deriva el
[lamado; por ejemplo puede ser una extension, un preatendedor o un troncal

Duracion: duracién de la llamada en cada etapa, estd en formato de «<hh:mm:ss»
Causa: causa de desconexion o finalizacidn del llamado

ll: permite conocer las estadisticas de M.O.S. (Mean Opinion Score)para evaluar
la calidad de la llamada:

Estadisticas de [lamadas

Audio

Paquetes Perdidos: 29588

Retardo: 0.000000

Paquetes Recibidos: 1068

Retardo reportado por el otro extremo: 0.001635
Paquetes Transmitidos: 571

Paquetes Remotos Perdidos: 0

Tiempo de ida y vuelta: 0.004455

Figura 3.81: Interfaz avanzada: Reporte extendido, estadisticas de la Ilamada
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M.O.S. (Mean Opinion Score)

El M.O.S. en VoIP sirve para conocer la calidad del audio de las Ilamadas.
El célculo se realiza a través de algoritmos/formulasy su resultado se dis-
tribuye sobre una escala de 1a 5, siendo:

m 5 Excelente
m 4 Bueno

m 3 Aceptable
m 2 Pobre

= ] Malo

\.

En el borde de este cuadro se encuentra el botén «&exportar», el cual permite descargar
todo el listado en formato .csv, dicho archivo contiene la siguiente informacion:

o Callld: esta numeracién permite identificar la llamada en los distintos tipos de re-
gistros.

o ConnectTime: esta columna refiere a la fecha y hora, es decir al tiempo de cone-
xion.

o LegType: aquise indica como ve lallamada la central. Por ejemplo: cuando se llama
de un teléfono a otro ocurren dos sucesos, el primero es que la central ve la llamada
de origen como entrante (In); luego cursa dicha llamada al destino y la observa
como saliente (Out). PeerType: en este campo se constata que tipo entidades son
las que participan en la llamada.

o Peer: este campo se corresponde con el anterior, ya que muestra el nombre que
ha sido designado, por ejemplo, a la extensidn o troncal participante.

o ANI: (Automatic Number Identification) permite identificar el nUmero de quien
realiza la llamada.

o Destination: se brinda el dato de quien esta ejecutando la llamada.

o Disconnect/Description: exponesilallamada se ha respondido, cancelado o quien
de los participantes ha finalizado la misma.

o Duration: en este campo se verifica la duracién, en segundos, de la llamada.

o Channel/Protocol: indica el canal que utiliza o protocolo para cursar la llamada,
esto depende de si se tienen o no placas de telefonia.

o ChannelDescription: en la primer parte de la llamada, es decir desde el origen
hasta la central, este campo muestra el IP origen. En cambio, desde la central hasta
el destino muestra: el interno si la lamada es entre extensiones, el IP de proveedor
si la llamada es externa y el canal si utiliza TDM.

o PBXPrefix: se utiliza en el caso de existir centrales virtuales.

o CallService: esta columna exhibe el tipo de llamada, entre ellas se encuentran las
nacionales, locales, internas, internacionales, especiales, mdviles, entre otros.

Duracion de los registros extendidos de llamadas

De forma predeterminada, los registros extendidos de [lamadas se guardan hasta un
(1) mes de historial; sin embargo esto puede modificarse en el apartado de las confi-
guraciones de mantenimiento (ver Mantenimientd en la pagina ).
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3.3.6.1.6.1. Nuevo Reporte Desde aquise permite generar un Nuevo Reporte progra-
mado, para lo cual es necesario completar los siguientes campos:

e Descripcion: se debe colocar la descripcion o nombre del reporte programado.

e Tipo de llamada: se selecciona sobre que llamadas se desea el reporte, se debe escoger
una de las opciones del menu desplegable: entrantes, salientes o internas. La opcidn por
default es "Salientes”.

e Agrupar por. en el reporte se pueden realizar agrupacion por PBX, usuario, grupo, regla
o sin agrupar. La opcién por defecto es "No agrupar”.

e Correr cada: se programa cada cuanto tiempo se genera este reporte, las opciones del
menu desplegable son Hora(s), Dia(s) y Mes(es). Ademas de la opcién por defecto que
es "No agendar”, o sea que el reporte no se crea.

o Incluir los ultimos: incluye el Ultimo tiempo sobre el cual se realiza el reporte. Las op-
ciones del menu desplegable son Hora(s), Dia(s) y Mes(es).

e Enviar por e-mail a: se ingresa la casilla de correo electronico donde se desea recibir el
reporte y se pulsa el botén . Se puede agregar mas de una direccion de correo electro-
nico.

e Filtros: También existe la posibilidad de agregar filtros; al realizar clic en el icono 4 se
accede a la siguiente ventana. Donde se permite acomodar las variables siguientes de
acuerdo a nuestras necesidades.

o Filtrar por: se puede filtrar por PBX, grupo, duracidn, origen, destino, redirigida ha-
ciayregla.

o Operador; este campo varia segun sea la seleccidon de la opcidén anterior. El ope-
rador también esta asociado con el valor a ingresar del proximo campo. Segun el
caso el operador puede ser: es (=), empieza con, mayor, menor o igual.

o Valor: de acuerdo a la seleccién que se haya escogido en Filtrar por sera el valor a
ingresar. El mismo puede ser una PBX, un grupo, una regla o un valor numérico que
que complete la regla en cuestién. Al presionar «Confirmar» se genera la regla de
filtrado. Se puede observar una lista con las reglas de filtrado asociadas al reporte.
Para eliminar una regla se debe presionar el botén =,

Finalmente, con el objetivo de crear el reporte programado se debe realizar clic en el
boton Confirmar.

Se puede agregar varias reglas de filtrado. Para observar las configuraciones de cada
reporte programado, se debe hacer clic en la descripciéon o nombre deseado (secciéon
Reportes) y en el sector derecho de la pantalla se presentan las configuraciones del
mismo.

3.3.6.1.6.2. Reportes Aquise muestra el listado de reportes existentes. Se brindan las
opciones para realizar cambios en los mismos, pulsando Modificar o bien haciendo clic sobre
el nombre o descripcion del reporte. Se permite eliminar los mismos uno a uno (Borrar). Para
generar un nuevo reporte programado sélo se debe pulsar el botdn Agregar, lo cual habilita
el sector derecho de la pantalla con los campos a completar para la respectiva creacion.

3.3.6.2. Grabaciones

Esta funcidn permite visualizar, escuchar y descargar las grabaciones de todas las llama-
das que estén siendo grabadas, ya sea por usuario (ver Nuevo Usuarig, pagina @), troncal
(Nuevo Proveedot], pagina @) o grupo (Nuevo Grupd, pagina @).

Enlaimagen anterior se visualizan dos grandes recuadros, a continuacién se explica cada
uno de ellos.
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e Filtros: estas opciones permiten realizar una blsqueda mas rapida y sencilla para quien
deba interpretarla.

o Desde: este campo posibilita realizar la busqueda entre un periodo acotado de
tiempo (dia, mes, ano y hora). Para ello, se debe realizar clic en «..» y se observa la
ventana de la siguiente imagen; con las alternativas del calendario y la hora.

o Hasta: este campo posibilita realizar la busqueda entre un periodo acotado de
tiempo (dia, mes, ano y hora). Para ello, se debe realizar clic en «..» y se observa
la ventana de la siguiente imagen; con las alternativas del calendario y la hora.

o Proveedor: (opcional) este campo ofrece la posibilidad de filtrar las lamadas de los
proveedores, en caso que los mismos existan.

o Preatendedor: (opcional) este campo ofrece la posibilidad de filtrar las llamadas
gue han sido tomadas por alguno de los preatendedores, en caso que los mismos
existan.

o Duracioén: estos campos son opcionales
o >: Indica que se listara aquellas llamadas que superen el tiempo sehalado
o <:|ndica que se listara aquellas llamadas que no superen el tiempo senalado
o Tiempo: tiempo a considerar para el filtrado, debe expresarse en minutos

o Q Buscar: al realizar clic aqui se ejecuta la busqueda contemplando los filtros se-
leccionados. Los resultados se observan en el recuadro Grabaciones.

o & Exportar: cuando se efectla clic en esta opcidn se exportan los archivos de las
grabaciones; se genera un zip que contiene los audios en formato wav.

o X Borrar: al ejecutar clic en este botdn se aplican los filtros de busqueda y se elimi-
nan los resultados obtenidos.

e Grabaciones: este campo se presenta el resultado de la busqueda, ordenada en las
siguientes columnas.

o Fecha: esta columna expone la fecha y hora en la cual se ha realizado la llamada.
o Origen: muestra el nUmero que inicia la llamada.
o Destino: exhibe el nimero que recibe la llamada.

o Tamaho: en esta columna se da a conocer el tamafio de la grabacion propiamente
dicha.

o Accién: otorga la posibilidad de:
o P reproducir el audio de la grabacion
o ©: eliminar la grabacion

En esta seccion, se pueden obtener el detalle de los nUmeros de acceso (ver Configuracié
de proveedol en la paginaBg), y a qué o a quién fue asignado.

Himenos de acceso

4229559 VolP 2 Usuario: 204, Supervisor 204
4229560 Vo Y. Preatendedor: welcome
4220561 Vo Nixmero sin asignar

4229562 Wolf
4119563 Vo

K (-_!_I> A Mdmeres encontrados: 5
I — — EEEE— S

Figura 3.82: Interfaz avanzada: Reporte de niumeros de acceso
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En estas opciones de pueden observar los reportes en tiempo real de las diversas carac-
teristicas de la Denwa UC&C 4.0.1, a saber:

e Fecha del servidor. muestra fecha y hora actual.
e Tiempo de actividad: indica el lapso temporal que la central esta funcionando.

e Uso del disco: esta seccidn se exhibe un grafico de torta que muestra de manera rapida
y simple de comprender el uso del disco. Ademas, se presenta un listado con mayor
detalle:

o Buzoén de voz: permite verificar que espacio ocupan en el disco los mensajes de
VoZ.
o Grabaciones: refiere al espacio que ocupan las grabaciones telefénicas.

o Sistema: es el espacio que ocupa el software de la PBX. También, se contempla el
backup.

o Espacio libre: permite comprobar el espacio que aun no ha sido utilizado del disco.

o Total: contempla la capacidad total del disco.
e Actividad de los tltimos 33 minutos:

o Uso de CPU (%): muestra tanto el uso de los recursos del CPU expresado en por-
centaje, como promedio del mismo.

o Uso de Memoria (%): al utilizarse por completo la memoria RAM que tiene incor-
porada la PBX, se emplea el espacio predeterminado en disco. Luego, es necesario
pasar los datos del disco a la memoria, este intercambio se denomina swap. Los
graficos contenidos en estos ejes muestran el uso de la memoria y el estado de
swap.

o Llamadas Activas: este grafico expone la cantidad de llamadas que se estan cur-
sando. Si se visualiza el tiempo en el eje inferior, se verifica la duracién de cada una
de ellas.

Fecha del servidor 051022014 13:33 | : 050 e CRU P RN
Tiempo de acthidad 8 Dias, 23:41 Horas ta
0
l Uso de disco e |
Buzon de voz (2.21 MB) S
@ Grabaciones (3.00 MB} T 1o 1o iy en
@ Sisterma {2.23 GB) Uso de Memaria (%)
Espacio libre (472 GB) o - - T
Total 474 GB 7
b |
=
o0 x 1
Llamadas activas
15 o xi0 o L1

Figura 3.83: Interfaz avanzada: Reporte de recursos del sistema

Inicialmente, en esta seccién se debe seleccionar tanto el lapso temporal sobre el cual se
desea observar el reporte, como asi también preatendedor. Luego, se debe hacer clic en «Q
Confirmar».
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|"_ﬂ FREATENDEDDR

Estadisticas de liamadas

Desde: | osmazoiiooce || Preatencedor: S datos pars euta fecha m
Haste: | oA02.2014 1684 || |

T

Figura 3.84: Interfaz avanzada: Reporte de preatendedores

Con esto se visualizan dos graficos. El primero, muestra las opciones que marcoé la per-
sona que realizo la llamada al ser atendido por el preatendedor. Ademas, permite observar
cuantas llamadas tuvo cada una de las opciones. En cambio, el segundo grafico se muestra
las extensiones que recibieron llamadas, con la correspondiente cantidad.

Estadisticas de llamadas

Desde: [ ot05201500:00 [ . | Prestendedor: [ VR1 v mm
Hasta: [ 260520151248 |[ ... |

Opciones Extensiones

- ?
o 25 5 75 0 125 15 175

Hits [ 5 10 15 20
Llamadas

B Opcion 0 W Opcidn 110 B8 Opcidn 111 [l Opcidn 2
Bl Opcicn 333 [l Opcidn 335 B8 Opcidn 580 Bl Extension 200 [l Extensidn 201

Figura 3.85: Interfaz avanzada: Ejemplo de reporte de preatendedores

Posterior a la obtencién del grafico, se brinda la opcién de exportar un documento en
.pdf («& Exportar PDF») con la misma informacién de cada uno de los gréaficos y una tabla
que muestra de manera rapida y sencilla cada uno de los valores; o bien a formato .csv («&
Exportar CSV») con los siguientes campos:

e Fecha: fecha de ingreso de la llamada en formato dd/mm/aaaa

® Hora: hora de ingreso de la llamada en formato hh:mm:ss

® ANI: numero telefénico del llamante

e Numero de acceso: nUmero de acceso del troncal por donde ingresd
e Entidad de acceso: sitio por el cual ingresd el llamado

e Tiempo de atencién: tiempo al habla con uninterno, agente o buzén de voz en formato
hh:mm:ss (columna rosa en el diagrama)

e Tiempo en preatendedores: tiempo total que se encontrd en colas y preatendedores
en formato

e Duracién total: tiempo trasncurrido desde que ingresé el llamado hasta el corte del
mismo
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e Tiempo en ultima opcién: tiempo que aguardd luego de presionar la Ultima opcidn
del preatendedor elegido antes de ser atendido por un buzén de voz, interno o agente
en formato hh:mm:ss (columna amarilla en el diagrama)

e Estado: estado final del llamado
e IVR: nombre del preatendedor reproducido (IVR “A” en el diagrama)

e Destinos: se mostrard una columna por cada uno de las posibles ramificaciones del IVR
en donde el usuario presiond una opcidn:

o Opcién 1: Primera opcidon marcada en el preatendedor (ler Opcidn marcada en el
diagrama)

o Opcidn 2: Segunda opcidn marcada en el preatendedor (2a Opcién marcada en el
diagrama)

o Opcidén 3: Tercera opcidén marcada en el preatendedor (3ra Opcidn marcada en el
diagrama)

o Opcion ...
o Opcién n-1

o Opcién n

Llamado atendido por buzén de
voz, agente o interno

Jer Opcion
marcada
2a Opcién
marcada

Ingreso de llamada IVR"C"

1er Opcign
marcada

Pasos

Liamado Atendido

Cola, Grupo, Agente
o Interno Corte de

llamada

IVR "B"

IVR "A"

Y

Tiempo

Figura 3.86: Diagrama de los pasos de la llamada

Esta funcionalidad permite configurar las opciones generales de la central.

En la pestafa Basica, se deben ingresar los datos que se obser-
van en la figura siguiente.
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233 CONFIGURACION
L

Servicios Avanzada Servidor de Correo Respaldo Autoconfig.

Informacién de la Compania:
MNombre: [fest Cédigo de Pais:
Pais: | Argentina Cadigo de Area; D
Provincia: [Cordoba Discado Directo intem.;
Ciudad: Discado Directo Macional: [0 |

- — o [Ezpore ]
Teléfono: (123456789 Zona horaria: [ GMT-03 — Argentina, Chie (Verano), Uru ¥
Nombre de Contacto:

Figura 3.87: Interfaz avanzada: Configuracion basica del sistema

e Nombre: nombre de la compafiia.

e Pais: donde se instala Denwa UC&C 4.0.1

e Provincia: provincia, regiéon o estado en donde se encuentra el equipo

e Ciudad: ciudad donde estd el equipo

e Cédigo Postal: codigo postal de la direccidon

e Teléfono: nUmero teleféonico de contacto

e Nombre de Contacto: nombre de la persona de contacto

o Email: correo electrénico de contacto

e Coédigo de pais: codigo de pais utilizado para la marcacién internacional (ver https://
es.wikipedia.org/wiki/Anexo:Prefijos_telef%C3%B3nicos_mundiales para mas informa-
cion)

e Codigo de area: codigo de area utilizado para la marcacion de larga distancia nacional

e Discado directo internacional: codigo utilizado para la salida internacional (habitual-
mente «00»)

e Discado directo nacional: cédigo utilizado para el discado nacional

e Idioma:

e Zona horaria:

Luego de cargar todos los datos, se debe hacer clic sobre «v Confirmar», en caso de no
desear guardar los cambios, bastara con pulsar sobre el botén «X Cancelar».


https://es.wikipedia.org/wiki/Anexo:Prefijos_telef%C3%B3nicos_mundiales
https://es.wikipedia.org/wiki/Anexo:Prefijos_telef%C3%B3nicos_mundiales
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IMICID USUARIOS GRUPOS » PROVEEDORES »  PREATENDEDOR » REPORTES * CONFIGURACION DEBUG »
LT R )

Servidor de Cormen Respalda Autoconfig, LDWP

Tomar {lamada (Grupo): [ | Externiin codigo de sequridad; [74
Tomar Wamada (Todos): [28 | Grabar sudio preatendedor: [*
Extensién conferencia: [26 | Liamads usuarke visitante: [*

Extensién urindewor: [33_ | Cédigo de seguridad preatendiedar: [

Mutsica en espera: B 7 Login en cots: | 784
Tranaferencia desatendida: 211 Logout en cola: "T85
Translerencia atendida: 822 Exterion Yooeo: |55
Flash {linca analégica): "% Extensidn Inercomuricador: |5
Tomar lamads (Extersidn): *BE+EXT Extensidn para bloquear lesntificador: [+
Grabar lamada: =11
Exferiin buztn de woz (Extension):

Figura 3.88: Interfaz avanzada: Configuracion de servicios del sistema

En esta pestana es posible configurar los servicios de la Den-
wa UC&C 4.0.1, pueden ser utilizados desde los terminales telefénicos, mediante una com-
binacion de teclas:

e Tomar llamada (Grupo). toma la llamada entrante al grupo donde se encuentra ubica-
do.

e Tomar llamada (Todos): toma la llamada entrante a todas las extensiones, funcién uti-
lizada en instalaciones pequenas.

e Extensién conferencia: conferencias OnLine y OnDemand, esta funcién permite crear
una conferencia entre personas por demanda. El usuario que desea crear una sala debe
marca *26. Los usuarios que pretenden ingresar en dicha conferencia deben discar *26 +
extension del usuario creador de |la sala. Esto también lo debe realizar el usuario creador
de la sala.

e Extension buzén de voz: Toma mensajes desde el buzdn de voz, donde se requiere el
nUmero de extensién y contrasefa.

e Musica en espera: haciendo clic en el icono £ se puede agregar un archivo de audio,
como musica de espera de la Denwa UC, por otro lado puede ser descargada o repro-
ducida pulsando en el icono p.

e Extension Cédigo de Seguridad: permite cambiar el estado del cédigo de seguridad,
activa o desactiva.

e Grabar audio preatendedor: permite grabar audios para ser utilizado en los IVRs o pre-
atendedores.

e Llamada de usuario visitante: permite realizar lamadas como usuario visitante desde
cualquier extensién siempre discando PIN + NUMERO DE DESTINO.

e Coédigo de seguridad preatendedor: permite realizar lamadas a un usuario visitante
desde cualquier extension siempre discando CODIGO DE SEGURIDAD + NUMERO DE
DESTINO.

e Login en cola: permite hacer login sobre la cola discando el PREFIJO + NUMERO DE
LA COLA.

e Logout en cola: permite hacer logout de la cola discando el PREFIJO + NUMERO DE
LA COLA.

e Extensién Voceo: permite realizar funciones de voceo Ilgmando a una exteng;ién tipo
grupo. El audio es de una sola via y se disca PREFIJO + NUMERO DE EXTENSION.
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e Extensiéon Intercomunicador: permite realizar funciones de intercomunicador llaman-
do a una extension. El audio es de dos vias y se disca PREFIJO + NUMERO DE EXTEN-
SION.

e Extension para bloquear Identificador: bloquea el ANI.
e Supervisar extension: permite intervenir una comunicacion.
e Extension para desvio a buzén: redirecciona las llamadas al buzén de voz.

e Extension para configurar desvio: para que la aplicacién funcione es necesario cargar
los audios en Mis aplicaciones >Set Forward Application.

Ademas existen algunas combinaciones de teclas que son fijas y no es posible configu-
rarlas:

e Transferencia desatendida (#11): esta funcionalidad transfiere la llamada al momento
de discar la combinacién de teclas y corta la comunicacién con el primer usuario.

e Transferencia atendida (#22): esta funcionalidad primero permite al receptor de la
[lamada hablar con la persona a quien se quiere hacer la transferencia. Cuando el que
transfiere corta la comunicacién, esta se transfiere al usuario que llamo primero. Flash
(linea analdgica) (*5): permite al momento de tener la linea ocupada habilitar otra linea.

e Tomar llamada (Extensién) (*88 + EXT): esta funpionalidad toma las [Iamadas de una
extensidn especifica, con la combinacién *88 + NUMERO DE EXTENSION.

e Grabar llamada (*11): permite la grabacion de la llamada.

Si la llamada ingresa desde el Preatendedor a un Grupo (no cola) y luego a un interno,
al poner una llamada en espera se reproduce el MOH del usuario, si el usuario no tiene
configurado se reproduce el MOH del Grupo. Si el usuario y el grupo no tienen con-
figurado el MOH, se reproduce la musica de espera del Preatendedor. Si en todos los
casos (usuario, Grupo y Preatendedor) no se configura la musica en espera, al dejar
una llamada en espera se reproduce la MOH de la Denwa UC&C 4.0.1.

3 CONFIGURACION
@9

Basica Servicios Avanzada Servidor de Correo Respaldo Autaconfig.

Ring de Extensiones: (seg) Soporte ICE:
Ring de Grupos: (se2) Mombre deDomini: [ ]
Ring satenee: e R —
Duracién maxima de llamada: (seg) : Y
Tiempo de registro de proveedor: (seg)
Descripcion del servidor: [ | Tipo de Payload para DTMF:
Reiniciar telefonia: Fuente del Directorio Externo:
Sistema: Servicio para CNAM:

’." Apagar servidor

Cancelar # Confirmar

Figura 3.89: Interfaz avanzada: Configuracién avanzada del sistema

Esta pestana permite configurar las opciones avanzadas de
Denwa UC&C 4.0.1. Los campos a configurar son los siguientes:

e Ring de Extensiones: es el tiempo en segundos que una extensidon sonard, luego de
este tiempo la Ilamada se corta, se envia al correo de voz o se transfiere, esto depende
de los servicios configurados.
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e Ring de Grupos: es el tiempo en segundos que un grupo sonara antes de pasar al si-
guiente grupo.

e Ring saliente: es el tiempo en segundos que una llamada saliente sonar3, luego de este
tiempo, si la lamada no es atendida Denwa UC&C 4.0.1 corta la llamada.

e Duracion maxima de llamada: es el tiempo maximo permitido para una llamada sa-
liente, luego de superado este tiempo la llamada se corta. Es necesario configurar este
parametro correctamente, debido a que alcanzado el tiempo especificado la llamada
se finalizara. Mantener informacion de Grabacién: Permite especificar el periodo maxi-
mo por el cual se mantendra el historial de las grabaciones exportadas para ser incluida
en los reportes.

e Descripcién del servidor: es el nombre elegido para la DenwaUC. Este aparecera en el
sector superior derecho de la pantalla, sobre el modelo de la Denwa.

e Reiniciar telefonia: permite definir el periodo en el cual los servicios de telefonia se
reiniciaran. Por defecto este parametro se encuentra configurado todos los dias.

e Soporte ICE: Opcién disponible para centrales en donde se utilice la tecnologia WebRTC
(habilitado por defecto). En caso de no contar con conexidn a Internet, se recomienda
deshabilitar esta opcidn, ya que afecta directamente al tiempo de conexién de una lla-
mada.

e Nombre de Dominio: nombre del dominio asignado a la Denwa UC, se utiliza en casos
especiales donde la Denwa UC esta en una red privada, utiliza IP Publicay DNS dinami-
co. Con esta configuracién se envian todos los mensajes SIP en este dominio para ser
contestados.

e IP Publica: IP Publica asignada a la PBX, es utilizada en casos especiales donde la PBX
estd en una red privada con IP Publica fija en un router.

® Red Local: es |a red privada en la cual estara funcionando la central. Se deben agregar
las redes presionando en . Esto habilitard una nueva ventana, la cual permite agre-
gar las diferentes redes. El formato para agregar las mismas en red/mascara, ambos en
formato de cuatro octetos decimales (por ejemplo: 192.168.1.0/255.255.255.0). Luego se
debe presionar sobre <.

e Servidor STUN: este servidor ayuda a la IP-PBX cuando existen equipos detrds de una
NAT, es poco utilizado en nuevas instalaciones VolP.

e Tipo de Payload para DTMF: se puede escoger entre los tipos de carga 97 y 101.

e Fuente del Directorio Externo: indica desde donde se puede provisionar la lista de
contactos. Puede ser local o externo. Si es externo se debe presionar el botéon &, e in-
gresar la URL donde se encuentra el archivo de aprovisionamiento. Por ultimo «v Con-
firmar».

e Servicio para CNAM: es un servicio creado para Estados Unidos que verifica el nom-
bre del contacto, para ello busca este nombre en una base de datos. Se recomienda
deshabilitar este servicios en otro pais.

En esta pantalla también es posible apagar o reiniciar el sistema, para ello se cuenta con
los botones «() Apagar servidor» y «) Reiniciar servidor», respectivamente
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password.

@é} CONFIGURACION

Basica Servicios Avanzada Servidor de Correo Respaldo Autoconfig.

Servidor geEmatsurp: [ |
Puerto SMTP: [25

Usuario de comeo:
Contrasena de comeo:
Confirmacion de c

B8 Enviar un Email de prueba

Cancelar # Confirmar

Figura 3.90: Interfaz avanzada: Configuracion del servidor de correo del sistema

Esta pestana permite configurar un servidor de
correo para Denwa UC&C 4.0.1. Se solicita: servidor de correo electrénico, puerto, usuario y

e Usuario de correo: nombre de usuario para la cuenta de email.
e Contrasena de correo: contrasefa del usuario de email.

e Confirmacion de contraseiia

e Servidor de Email SMTP: es un protocolo para la transferencia simple de correo elec-
trénico. Aqui se debe escribir el IP o Dominio del Server SMTP para el envio de Correo
de Voz, FAX y alertas de PBX Denwa.

e Puerto SMTP: puerto a utilizar para el servidor de email, este depende del proveedor
del servidor. Los puertos mas usados son 25, 465y 587.

Pulsando sobre el botén «¥& Enviar un Email de prueba» se realizard una comprobaciéon

del servicio, esto mostrard una ventana emergente en donde se mostrara precargada la in-
formacion del listado anterior, siendo necesario indicar una direccién de correo electrénico
de destino y, si fuese necesario, modificar el mensaje de prueba. Los botones «v Enviar» y
«% Cancelar», envian el mensaje de prueba o cierran la ventana, respectivamente.
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Basica Servicios Avanzada Servidor de Correo Autoconfig,

Nombre Descripcion

Awtomatic denwa backup (20181126).

bkp_20181126.7z Noviembre 26

bkp_20181125.7z Automatic denwa backup (20181125), Noviembre 25 005 LA . T ]
bkp_20181124.72 Awtomatic denwa backup (20181124), Noviembre 24 005 LAE T
LR
LR - R

LR

bkp_20181122.7z Automatic denwa backup (20181122). Hoviembre 22 005

bkp_20181121.7z Automatic denwa backup (20181121). Noviembre 21 005

e e e e e e

bkp_20181120.7z Automatic denwa backup (20181120). Noviembre 20 005

B Hacer Backy, @ Subir backuy, ¥ Rest. a Fabrica # Config. Export.
P P L% o 2- Expe

Cancelar # Confirmar

Figura 3.91: Interfaz avanzada: Configuracion de respaldos del sistema

Esta pestafa se destinada a todas las operaciones de respal-
doy restauracion de datos de Denwa UC&C 4.0.1. Lo primero que se observa es una tabla en
donde se listan con todos los Backups realizados, donde se muestra:
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Nombre:

Descripcion:

Fecha:

Actualizacion:

iconos de Accién:

o @ Muestra informacion del Backup.
o & Guarda el archivo de Backup en el ordenador.

o £ Permite configurar Denwa UC&C 4.0.1 a partir de un archivo de configuracién se-
leccionado, al pulsarlo se mostrara una advertencia indicando los riesgos asociados
a la tarea.

/. Esta a punto de configurar la PEX a partir de un backup. Debe saber que:
£y
Esta accion sobreescribira toda la configuracion de la PBX, Se
recomienda hacer un backup (click en "Hacer Backup™) antes de
continuar, para guardar la configuracion actual.

Mientras se restaura la configuracion de PBX, el servicio de telefonia se
detendra.

Aseglrese de que no se estén realizando tareas administrativas en la
PBX. Esto puede causar que el sistema no funcione como se espera.

Desea continuar de todos modos?

Figura 3.92: Interfaz avanzada: Advertencias para la restauracion de los backups

o ¥ Elimina el Backup.

En la parte inferior hay cuatro (4) botones que ofrecen distintas opciones de backup:

e @8 Hacer Backup: permite crear una copia de seguridad. Es recomendable realizar la
copia de seguridad cuando Denwa UC&C 4.0.1 este con poco actividad.

e @ Subir Backup: esta opcion permite restaurar la configuracion desde un archivo guar-
dadoenla PC.

e T Rest. a Fabrica: se restaura la central a los valores de fabrica. Atencién! Todos los
datos seran perdidos, se recomienda realizar una copia de seguridad con anterioridad.

e B Config. Export.: esta opcidon permite exportar la copia de seguridad a un servidor
FTP. Se deben completar los datos del servidor FTP en la ventana que aparece a conti-
nuacion.

o Habilitar la exportacion de backups: la exportacién de backups unicamente ope-
rara si este campo cuenta con un tilde (V) en su casillero

o Protocolo FTP:

o Usuario: nombre de usuario para iniciar sesién en el servidor FTP

o Contrasena: contrasefa del usuario utilizado para iniciar sesién en el servidor
FTP

o IP / Dominio: direcciéon IP o nombre del dominio del servidor FTP

o Path: ruta (dentro del directorio del usuario FTP) en donde se almacenaran los
archivos.
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Dado que en la mayoria de los sistemas basados en UNIX (como lo es
Denwa UC&C 4.0.1) se emplea como caracter de escape, y el mismo es
utilizado en los sistemas Windows para la definicion de las rutas de los
archivos y carpetas; en caso de que el servidor FTP a utilizar sea un equi-
po Windows, serd necesario utilizar el «<backslash» o «barra invertida» de
forma doble, por ejemplo:

11 C:\\users\\pepito\\FTP\\

o Nombre: nombre distintivo del servidor FTP
o Botones:

o X Cerrar. cierra la ventana emergente sin guardar los cambios realizados

o ® Verificar conexioén: ejecuta una prueba de conexién al servidor FTP, esta
prueba consiste en la creacién de un archivo enlaruta antes definida, indicando
si la conexion fue exitosa o fallida

o @ Ayuda: muestra una ventana de ayuda indicando cémo se puede completar
cada campo

o v Configurar: aplica y guarda la configuracién aplicada

Alertas por errores de transferencia

Denwa UC&C 4.0.1 envia correos electréonicos de alerta ante pérdida de conexién con
el servidor FTP, o errores de transferencia de los archivos. Esta funcionalidad solamen-
te esta disponible si se ha configurado el servidor de correo electréonico (ver seccidn
Pestana Servidor de Corred en la pagina p2).

Avanzada Servidor de Correo Respaldo

Habilitar Autoprovisionamiento

oo
E _ Dias de la semana -
Domingo Jueves.

Lunes Viernes
Martes Sabado

Figura 3.93: Interfaz avanzada: Autoconfiguracién del sistema

Esta pestafna se brinda la posibilidad de obtener las confi-
guraciones de la central desde un servidor FTP, HTTP o HTTPS (HTTP con seguridad).

3.3.7.1.6.1. Configuraciones del Servidor Aqui se determina el servidor con el que se
va a provisionar la central: FTP, HTTP y HTTPS, las opciones que se deben configurar son:

® Protocolo: se debe seleccionar entre FTP, HTTP, HTTPS.
e IP/Dominio: se configura la IP del servidor.

e Puerto: se establece el puerto que utiliza el servidor. Por defecto se usa el FTP (puerto
21), se puede elegir también HTTP (puerto 80) o HTTPS (puerto 443).
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e Usuario: se determina el usuario del servidor (si se deja este casilleroy el de contrasena
en blanco se utilizara la metodologia sin autenticacion).

e Contraseia: contrasefa del servidor.

Luego de configurar el servidor, se debe configurar la periodicidad con la que se desea
realizar el autoaprovisionamiento, para esto se brindan dos opciones: Semanalmente o Re-
petidamente. Se accede a la configuracién de ellas, haciendo clic en el checkbox «ll Habilitar
Autoaprovisionamienton.

Esta opcidon permite configurar que dias de la se-
mana y a que hora se realiza el autoaprovisionamiento de la central. Las opciones son muy
intuitivas, solo basta con seleccionar los dias de la semana y la hora deseada para que la
central se autoaprovisione.

+#| Habilitar Autoprovisionamiento

Modo: |Semana|mente r

Dias de la semana

Domingo Jueves
Lunes Viernes

< Martes Sabado
Miercoles

Hora: {hh:mm)

Figura 3.94: Interfaz avanzada: Modo de autoaprovisionamiento semanal

Esta opcidon permite seleccionar cada cuanto tiem-
po la central se autoprovisiona.

#| Habilitar Autoprovisionamiento

Mode: | Repetidamente ¥

cadai[1z__]
Proxima ejecucion: |05-02-2014 11:21 |:|

Figura 3.95: Interfaz avanzada: Modo de autoaprovisionamiento repetido

Simplemente se completa el campo cada, y luego se selecciona si este nUmero repre-
senta horas, dias o semanas. Debajo de estas opciones se debe configurar el dia y la hora
de la préxima ejecucion, clic en se puede configurar el dia y la hora para ejecutar el primer
autoaprovisionamiento, luego éste se repite de acuerdo al periodo configurado en el paso
anterior.

En todos los casos, luego de completar el modo de autoaprovisionamiento, se deben con-
firmar los cambios haciendo un clic en Confirmar.

Esta seccidon permite la autenticacién de operadores con sistema
LDAP (Active Directory) permitiendo el acceso con todos los permisos habilitados.
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Disponibilidad de pestana

Esta pestafia Unicamente esta disponible en equipos que cuentan con el mddulo
LDAP Auth instalado; adicionalmente, en caso de contar con el médulo de Contact
Center, se podra mostrar una mayor cantidad de campos.

INICIO LISUARIOS GRUPDS PROVEEDORES PREATENDEDOR REPORTES * CONFIGURACIGN DEBUG
f%b CONFIGURACION Q@ o

Bésica Avanzada Servidor de Corre Respalda Autoconfig.

Figura 3.96: Interfaz avanzada: Modo de autoaprovisionamiento semanal

A continuacion los parametros de configuracion del servidor:

e Servidor:direccion IP o direccidon de dominio del Server LDAP. Por ejemplo: Idap.mynetwork.local.

e Puerto: refiere al puerto del servidor LDAP donde espera las conexiones IP. Por ejemplo:
389.

e Usuario: DN («Nombre Distintivo» por sus siglas en inglés) del usuario para el acceso a
las busquedas dentro de la estructura del Active Directory. Con este usuario se realizara
la conexidn inicial para la busqueda del usuario a autenticar, es necesario que posea los
permisos necesarios para leer todo el grupo al que pertenecen los usuarios, al cual se le
realizaran las consultas. Por ejemplo: «kcn=usuariol,ou=people,ou=divisionl,dc=miorg,dc=es
»,

e Contraseiia: clave utilizada para la autenticacién de la conexién inicial. Por ejemplo:
«MiClavelLdAp».

e Buscar: DN («Nombre Distintivo» por sus siglas en inglés) del grupo u organizacién a
la que pertenecen los usuarios que se autenticaran, utilizando sus credenciales LDAP,
como administradores de Denwa UC&C 4.0.1.

3.3.7.2. Cloud

En esta seccidn, se puede hacer el Alta, Baja o Modificacidén (Monitor o Administrador) de
los usuarios del Cloud (Integradores).

Para que usuarios del Cloud puedan monitorear o Administrar remnotamente la central, se
deben asociar las centrales en cloud.denwaip.com (ver documento Cloud para Integradores
disponible en el sitio de soporte)

En esta seccidn se puede seleccionar la nube en la cual estara
asociada la central:
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. |
Configuracion ¥
Elija su servidor en la nube.
Usuarios
| Derwa Cloud %)
Mediante los servicios en (o nube, usuarios autorizodos por Ud
podrdn monitorear yie configurar su Denwa UC remotaments,
— — = |

Figura 3.97: Interfaz avanzada: Selecciéon de la nube desde donde se administrara el equipo

Las centrales pueden ser monitoreadas desde la plataforma Cloud, o desde un sevidor
personalizado dentro de la nube o red privada.

En la seccién de usuarios, se pueden ver, modificar el rol o eliminar los
usuarios gue tienen accesos de Administardor o de Monitor de la central

5
Hombre Rol
Configuracién @ Pablo San Pletro Administradar x
Usisarics ? @ Herndn Glayetto Administrador *3
@ Carles Barrigon Administrader 4
& Gonzalo Alonso Manitar ]

Figura 3.98: Interfaz avanzada: Configuracion de usuarios de acceso Cloud

Al ingresar al usuario, se puede ver los datos con lo que el Integrador le ha dado de alta
en su cuenta Cloud, y es posible modificar su rol: Monitor o Administrador

3.3.7.3. Administradores

Esta funcionalidad permite configurar a los administradores de Denwa UC&C 4.0.1.
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U3 ADMINISTRADORES
(=]

® HNuevo Administrador

Nombre Permisos

&  Global Admin Acceso total

@ Command Line Admin - 55H Mabilftado

Figura 3.99: Interfaz avanzada: Administradores de Denwa UC&C 4.0.1

Se verifican dos tipos de usuarios:

® Web: usuarios con gestién del equipo via web.

® CLI: usuario con gestion del equipo via consola o ssh (pbxadmin)

Sise desea crear un nuevo administrador, se deben hacer

clic sobre «@ Nuevo Administrador», esto mostrard una ventana emergente en donde se
solicita la siguiente informacion:

98

o Nombre: nombre del usuario

e Apellido: apellido del usuario

e Usuario: forma en la que se identificara al iniciar sesién en Denwa UC&C 4.0.1
e Contrasefna: contrasefa a utilizar para el inicio de sesién

e Confirmacion de contrasehfa: repeticion de la contrasefia a utilizar

e Email: direccion de correo electrénico

e Habilitado: casilla para habilitar (V) o deshabilitar (O) al usuario

e Permisos: pueden ser de lectura y escritura, sélo lectura o ninguno. Deberé seleccio-
narse a cuales elementos del menu podra ingresar, a saber:

o Usuarios (ver pagina @)

Grupos (ver pagina @)

(¢]

o

Proveedores (ver pagina E)

o

Preatendedor (ver pagina B7)
Reportes (ver pagina @)

o

(¢]

Configuracién (ver pagina @)
Debug (ver pagina )

(e]
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Nuevo Administrador.

Tipo de administ

Apellido:

Usuarfo:

|
|
|
Contrasefa: |
|
|

Confirmacion de contrasena:
Email: |
Habilitado:
Permisos:
USLIARIOS GRUPOS PROVEEDORES PREATENDEDOR REPORTES CONFIGURACION DEBUG

| Minguno ¥ | [ Ninguno ¥ | [ Ninguno ¥ | [ Ninguno ¥ | [ Minguno v | [ Ninguno ¥ | [ Ninguno v

Cancelar # Confirmar

Figura 3.100: Interfaz avanzada: Alta de usuario web

Nuevos administradores

Sélamente es posible generar usuarios de administracidon web

En caso de desear cambiar algun pardmetro de los
administradores existentes se debe hacer clic sobre el nombre del administrador, con lo que
se mostrard la ventana de edicién, la cual cuenta con los mismos campos y caracteristicas
que los mencionados en Nuevo Administrador (ver pagina ). Los cambios seran almace-
nados la pulsar sobre el botén «v Confirmar», o si se desea descartar la modificacién y cerrar
la ventana, se debera pulsar sobre «% Cancelar».

3.3.7.3.2.1. Edicion de usuario CLI :Los campos editables son los de contrasefa y la
posibilidad de deshabilitar el usuario en caso que no sea utilizado este medio de gestion.

Alerta de Seguridad

Es de suma importancia el cambio de contrasefa de los usuarios «admin» y «pb-
xadmin». Para mayor informacién se recomienda consultar la seccion Contrasefa de

Usuariod, en la pagina fies.

3.3.7.4. Redes

En el apartado «Redes», es posible configurar la forma en la que Denwa UC&C 4.0.1 se
relaciona con las redes existentes en su entorno.
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Servidores DNS s DNS Dinamico

¥ etho >

eth0:0 [virtisal)

e ——
Tipo: Fisica

192.168.144.242
255.255.255.0

Red: 192.168.144.0

# Interfaz virtual |l @ Asignar VLAN 7, Deshabilitar § 3 Modificar

Figura 3.101: Interfaces de Red, pestafia de interfaces

3.3.7.4.1.1. Pestanalnterfaces En lapestafiadeinterfacesesposible darde altaa Den-
wa UC&C 4.0.1 en las distintas redes del cliente, por medio de la asighacion de direcciones IP
en las distintas interfaces configurables, a saber:

e Fisica: asocia una direccidon IP a la interfaz fisica de red

e Virtual: permite asignar varias direcciones IP (una por cada interfaz virtual) a una inter-
faz fisica de red

® VLAN: permite colocar la etigueta de VLAN a la direccidn IP, ésta se asighara a una
interfaz virtual, permitiendo utilizar varias IP de distintas VLAN en una misma interfaz
fisica

Cuando Denwa UC&C 4.0.1 forma parte de un cluster de Alta Disponibilidad (Activo-
Pasivo), la configuracién de las Interfaces de Red seran bloqueadas por el sistema, no
permitiendo su edicién.

La informacién se muestra en dos secciones principales:

¢ Interfaces de red: enlista todas las interfaces fisicas de la plataforma. Al lado del nom-
bre de cada una de las interfaces se encuentra el simbolo P que, al pulsarlo desplegara
el listado de las interfaces virtuales (en caso de contar con ellas)

e Informacién: muestra la informacién de la interfaz seleccionada (icono » activo), a saber:
o Nombre y estado de enlace: indica el nombre de la interfaz de red, asi como el
estado de su enlace:
o Verde: enlace establecido
o Rojo: sin conexidén
o Tipo: indica si la interfaz es fisica, o virtual
o Direccién MAC: direccion MAC de la placa de red

o Modo: muestra si la direcciéon IP fue configurada manualmente (estatica) o por me-
dio de un servidor DHCP, ademas muestra si su configuracion es para redes IPv4 o
IPv6

o Direccién IP: direccion IP asignada a la placa

o Mdascara: mascara de subred

o Red: direccidn IP de la red a la que pertenece la IP asignada

o @ Interfaz virtual: permite la creacion de una interfaz virtual en la placa seleccio-
nada, al pulsar este botdn muestra una ventana emergente para su configuracion
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o Direccién IP: direccion IP a configurar

o Mascara: mascara de subred, en caso de ser IPv4 debe indicarse en el formato
decimal de cuatro (4) octetos, sin embargo en el caso de IPv6 su formato es el
de CIDR

o Tipo: indica si se emplea IPv4 o IPv6
o X Cancelar: cierra la ventana sin guardar los cambios
o v Crear: guarda los cambios y cierra la ventana
o @ Asignar VLAN: permite la creacién de una interfaz virtual con una etiqueta de
VLAN, al pulsar este botdn muestra una ventana emergente para su configuracion
o Id de VLAN: numero de VLAN a utilizar
o Direccién IP: direccidon IP a configurar
o Mascara: mascara de subred, en caso de ser IPv4 debe indicarse en el formato
decimal de cuatro (4) octetos, sin embargo en el caso de IPv6 su formato es el
de CIDR
o Tipo: indica si se emplea IPv4 o IPv6
o X Cancelar: cierra la ventana sin guardar los cambios
o v Crear. guarda los cambios y cierra la ventana

Las interfaces de red pueden ser configuradas siguiendo los pasos a continuacion:

1. Se debe seleccionar la interfaz deseada, en el caso de la imagen es la ethO. Se puede
observar que se muestran todos los datos de la misma.

2. Debajo de la informacién, se dispone de cuatro opciones para configurar.

e Interfaz virtual: se asigna una interfaz virtual sobre la ethO. Para configurar este
opcién se debe ingresar la direccion IP y la mascara de red de la nueva interfaz
virtual. Luego se debe presionar en Crear.

® Asignar VLAN: se genera una VLAN (red de area local virtual). Con este método se
crean redes logicas independientes dentro de una misma red fisica. Para lograrlo
se necesita ingresar el identificador de la VLAN, la direccién IP y la méascara de red.

o Deshabilitar: se deshabilita la interfaz de red.

o Modificar: se puede cambiar la direccién IP y mascara de red, eligiendo el modo IP
Estatico o DHCP y el tipo IPv4 o |IPv6.

En la pestafa Servidores DNS, se puede configu-
rar el servidor de nombres de dominio deseado. Para configurar el DNS se debe ingresar una
IP o dominio de un servidor en el campo «>Nuevo Servidor DNS», y luego presionar el botén
©; con esto se incluird en listado en la parte inferior. Para eliminar los servidores de la lista se
debe hacer clic sobre X.

ﬁ) REDES

Interfaces Servidores DNS as DNS Dinamico

Muevo Servidor DHS:

L+

Lista de Servidores DNS

1"- 8.8.8.8 Ping>> x

Figura 3.102: Interfaces de Red, pestafia de servidores DNS
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Es posible comprobar la disponibilidad del servidor, haciendo clic sobre el texto «Ping»
gue se encuentra al lado de su direccion IP.

3.3.7.4.1.3. Pestaina Rutas Desde esta pestafia se puede configurar una ruta estatica
particular para la operacién de Denwa UC&C 4.0.1.

Q
q;t) REDES

Interfaces Servidores DNS DNS Dinamico

o e e e p—
pumTa o enuace: [1oz 1o0 1se2os | (D =

Destino Mascara Puerta de enlace Métrica Interfaz IP Origen

0.0.0.0 0.0.0.0 192.168.144.254 L] eth 192.168.144.242 9

Figura 3.103: Interfaces de Red, pestafa de rutas

La puerta de enlace predeterminada puede ser configurada completando el campo co-
rrespondiente al lado de la leyenda «Puerta de Enlace» y pulsando el botdn «v Aplicar».

En caso de requerir alcanzar destinos por medio de una puerta de enlace diferente a la
predeterminada, se debera pulsar en el boton «@ Nueva Ruta» y completar los campos que
se mostraran en el formulario desplegado, estos campos son:

e Destino: direccién IP del host o red de destino, se declara en dos campos:

o Direccién IP: direccién IP del host o red de destino
o Mascara: mascara de red declarada en formato de cuatro (4) octetos decimales

e Interfaz: permite seleccionar la interfaz por la cual se alcanzara la el host o la red an-
tes declarada, de forma predeterminada se elige automaticamente; en caso de desear
declarar una interfaz especifica, es necesario remover el ¥de la casilla «Elecccién auto-
matica» y seleccionar la interfaz deseada.

e Puerta de enlace: direccion IP por la cual se alcanzara el host o la red antes declarada
e Métrica: prioridad de la ruta; menor nimero, mayor prioridad

e X Cancelar: limpia el formulario y cierra la ventana

e @ Ayuda: muestra un didlogo emergente con texto de ayuda

® ¢ Crear: guarda los cambios y cierra la ventana

Validacion de ruta

La ruta solamente se agregara si el host o la red de destino puede ser alcanzada a
través de la puerta de enlace declarada

Una vez agregada la ruta, se mostrara en la tabla que se encuentra en la parte inferior de
la pantalla, desde donde se puede visualizar la siguiente informacion:

e Destino: direcciéon IP del host o red de destino
e Mascara: mascara de red declarada en formato de cuatro (4) octetos decimales

e Puerta de enlace: direccion IP por la cual se alcanza el host o la red
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Métrica: prioridad de la ruta; menor nimero, mayor prioridad

Interfaz: interfaz por la que se alcanza el host o la red

IP Origen: direccién IP con la que se envian los paquetes al host o red de destino por
medio de la puerta de enlace declarada

icono de estado: puede mostrarse en dos colores:

o Verde: el host o la red de destino puede ser alcanzado
o Rojo: el host o la red de destino no puede ser alcanzado

Acciones: permite eliminar la ruta haciendo clic sobre el icono «X%» correspondiente a
su fila

(0]
q_}b REDES

Interfaces Servidores DNS

m  Cliente DNS Dindmico v @

[Desactivado] (1P Astenada para el dominfo: )

Configuracién

Dominfo: | ]
Usuariodetogin: [ ]
7 fadetogin: [ |
Servidor:
Intervato: [60 | (minutos)

Figura 3.104: Interfaces de Red, pestafia de DNS dinamico

3.3.7.4.1.4. Pestana DNS dinamico No en todas las ocasiones es posible contar con
una direccién IP Publica estatica, para solventar estos inconvenientes es que existen los ser-
vidores de DNS dinamico, éstos monitorean de forma constante los posibles cambios en la
direccion IP publica de Denwa UC&C 4.0.1y actualizan sus registros de modo que siempre ha-
ya relacion entre el Dominioy la direccion IP publica asignada (por servidor PPPoOE, servidor
DHCP, o incluso configuracién estatica). Puede configurarse con la siguiente informacion:

e Dominio: es el dominio registrado en el servidor de DynDNS elegido
e User de Login: usuario que se registra en el servidor

e Contraseia de Login: contrasefa del usuario

e Servidor: dominio o direccién IP del servidor

e Intervalo: fraccion de tiempo en el que la central envia una notificacién al servidor de
DynDNS para actualizar su direccidon IP, debe escribirse en minutos

e @ Ayuda: muestra el didlogo de ayuda, con ejemplos

e « Confirmar: guarda los cambios y enciende el cliente de DNS dindmico

Servidores de DNS dinamico

El servicio prestado por los servidores de DNS dindmico es de pago y no se incluye en
los costos de licenciamiento y soporte de su licencia Denwa UC&C 4.0.1. Sin embar-
go, el cliente (responsable de enviar la informacién a dichos servidores, se encuentra
disponible en la plataforma).
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Ante cualquier duda se puede presionar en Ayuda en donde se muestran ejemplos.

El servicio puede ser iniciado o detenido pulsando sobre el icono (). En caso de requerir el
envio anticipado de la direccion IP Publica al servidor de DNS dinamico, puede pulsar sobre
elicono Z.

Desde esta pestafa se puede configurar una nueva conexién VPN
(Virtual Private Network) mediante el protocolo PPTP (Point-To-Point Tunneling Protocol) o
el protocolo OpenVPN y editar las conexiones existentes (en caso de disponer de alguna).

O
‘;t) REDES

Clientes VPN

v PPTP Mo hay ninguna conexién VPN seleccionada,

4 MNueva Conexion PPTP Por favor seteccione una de la lista de la fzquierda.

v OpenVPN

+ MNueva Conexign OpenVPN

Figura 3.105: Clientes de VPN

Las VPN permiten una extensién segura de la red local sobre una red publica. Para ello,
se realiza una conexion virtual punto a punto mediante el uso de conexiones dedicadas y/o
cifradas. Presenta la ventaja de reducir el ancho de banda utilizado y aumentar la velocidad.
Ademas proporciona comunicaciones seguras en las redes publicas con derechos de acceso
especificos.

3.3.7.4.2.1. Cliente PPTP se conecta directamente al servidor de destino creando una
red virtual para cada cliente remoto, que el administrador puede supervisar y administrar
como cualquier otro puerto de acceso remoto. Para realizar la configuracién de este cliente
se debe efectuar un clic en la opcién Nueva Conexién PPTP.

Crear nueva Conexion PPTP.

Configuracién General
Nombre de la conexion
Servidor PPTP
Usuarlo
Contrasefia
Conectar awtomdticamente
Método de Autenticacion
W PAP
' CHAP

" MSCHAP
" MSCHAPvZ

Método de Compresidn

MPPE 40
MPPE 128

Cerrar » Crear

Figura 3.106: Clientes de VPN, PPTP

A continuacién la descripciéon de los campos:
e Configuracion general
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o Nombre de la conexién: nombre que se asigna a la conexioén.

o Servidor PPTP: IP o dominio del servidor PPTP.

o Usuario: nombre de usuario para acceder al servidor PPTP.

o Contrasefa: contrasena de usuario para acceder al servidor PPTP.

o Conectar automaticamente: habilitar en caso de que la conexidn siempre deba en-
contrarse activa

e Método de Autenticacién: se debe seleccionar el o los protocolos de autenticaciéon a
usar.

o PAP (Password Authentication Protocol): es un protocolo simple que autentica un
usuario contra un servidor de acceso remoto. Su funcién esvalidar a un usuario para
gue acceda a diferentes recursos. Para esto, PAP transmite contrasefias en ASCIl sin
cifrar, por lo que se debe usar como dltimo recurso.

o CHAP (Challenge Handshake Authentication Protocol): es un protocolo de auten-
ticaciéon por desafio mutuo. Este verifica periédicamente la identidad del cliente
remoto usando un intercambio de informacién. Con CHAP, el ID de usuario y la
contrasefa siempre se envian cifrados, lo que lo convierte en un protocolo mas se-
guro que PAP.

o MSCHAP (Microsoft Challenge Handshake Authentication Protocol): protocolo de
autenticacion por desafio mutuo de Microsoft. Este no requiere que ambas partes
conozcan la clave en claro, sino un resumen (Hash) de la misma.

o MSCHAPV2 (Microsoft Challenge Handshake Authentication Protocol v2): protocolo
de autenticacion por desafio mutuo de Microsoft versidn 2. Proporciona seguridad
de alto nivel para las conexiones de acceso remoto. MS-CHAP V2 resuelve algunos
problemas de MS-CHAP.

e Método de Compresidn: son métodos de encriptacion, Unicamente se utilizan con los
protocolos MSCHAP y MSCHAPV2.

o MPPE 40 (Microsoft Point-to-Point Encryption): Encriptaciéon punto a punto de Mi-
crosoft de 40 bits.

o MPPE 128 (Microsoft Point-to-Point Encryption): Encriptacion punto a punto de Mi-
crosoft de 128 bits.

Luego se efectUa clicen Creary la VPN se habra creado. A continuaciéon se puede observar
la conexion generada.

fb NETWORKING
o

VPH Clients

- PPTP MuevaPPTP

= HuevaPPTP

+ New PPTP connection

Authentication method PAP
v OpenVPN
CHAP »
+ MNew OpenVPN connection MSCHAP

MSCHAP WYL

Compression method

Figura 3.107: Clientes de VPN, conexién PPTP configurada

Una vez que se crea la nueva conexion, ésta se puede Conectar, Eliminar o Modificar la
conexion desde los botones situados en la seccién inferior de la pagina.
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es un software de red privada virtual de cédigo abierto,
gue provee seguridad, estabilidad y mecanismos de cifrado sin presentar complejidad. Para
configurar el cliente OpenVPN se debe hacer clic en la opcidn Nueva Conexién OpenVPN.

Crear nueva Conexién OpenVPHN.

Configuracion General

Nombre de la conexion
Servidor OpenVPN

Puerto | 1194
Conectar automaticamente
Certificados
Autoridad de Certificacion (CA): Mok archive. €3
Certificado del Cllente (CRT): Mo hay archive, &
Liave del Cliente (KEY): Mot archivo, ¥
== =3

Figura 3.108: Clientes de VPN, configuracion OpenVPN

A continuacién la descripcién de los campos:
e Configuracién General

o Nombre de la conexién: nombre que se le asignara a la conexion.

o Servidor OpenVPN: IP o dominio del servidor OpenVPN.

o Puerto: puerto que se utlizara para la conexion VPN.

o Conectar automaticamente: habilitar en caso de que la conexidn siempre deba en-
contrarse activa.

e Certificados

o Autoridad de Certificacion (CA): Posibilita importar el archivo.
o Certificado del Cliente (CRT): Posibilita importar el archivo.
o Llave del Cliente (KEY): Posibilita importar el archivo.

Estos certificados deben ser otorgados por el administrador del servidor de OpenVPN.

Crear nueva Conexion OpenVFPN.

Configuracion General

Nombre de la conexion
Senvidor OpenVPN

Puerto | 1194
Conectar automadticamente
Certificados
Autoridad de Certificacion (CA): Mot archive. £
Certificado del Cllente (CRT): Mo hay archive, £
Liave del Cliente (KEY): Ho b archivo. €3
== =3

Figura 3.109: Clientes de VPN, configuraciéon OpenVPN

Al igual que con el PPTP, se puede Conectar, Eliminar o Modificar la conexién desde los
botones situados en la seccion inferior de la pagina.

Al ingresar en esta pestafia de configuracién, se puede activar
o desactivar la opcidén de navegacién segura. Se recomienda activar esta opcién, ya que los
datos transmitidos se cifran. Por lo cual genera menor probabilidad de que la informacion
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sea interceptada por terceros. Para activar la navegacion segura, es necesario hacer clic en
el boton Habilitar HTTPS.

IHICIO USUARIOS GRUPODS PROVEEDORES PREATENDEDOR ©  REPORTES CONFIGURACION DEBUG

O
\..- REDES Qi@ o
Servidor Web
1% Servidor Web
trictivade] Nosotros recomendamos que habilite el Servidor Web Seguro
(HTTPS).
5 HTTPS Para habilitar el HTTPS primero se deben generar los certificados.
[Deshabiiitada]

Haga click mas abajo para generar los certificados.
i Generar certificados

5i Ud ya tiene un certificado firmado (.crt), puede subirlo junto con la
| clave (archivo .key].

| @ Subir certificado

Figura 3.110: Servidor Web

HTTP Seguro

Un servidor web seguro consigue que la informacidn viaje, a través de la red, protegida
mediante el uso de algun algoritmo de encriptacién, asegurando que sea inteligible
sélo por el servidor y el usuario que accede a la web

Para habilitar el servidor web seguro, se solicita la generacién del certificado para el HTTPs,
esto se realiza mediante el botdn de Generar Certificado. Con esto se muestra la siguiente
pagina para completar los datos del certificado:

Generar certificados.

Nombre Comun: |oenwa1n-com

E!l nombre completo (FQDN) que utilizardn los clientes para acceder al servidar.
Para asegurar httpsifwww.efemplo.com, su nambre comin debe ser
www.ejemplo.com o "ejemplo.com en caso de un certificado Wildcard.

Organizacion: |Denva |
El nombre legal exacto de su organizacion. 51 no tiene un nombre legal
registrado, es necesario entrar su propio nombre completo aqui.

Departamento (Opcional): I\-‘enl:as |

El departamento dentro de su organizacion que aparecerd en el certificado.

Ciudad: |Cordoba |

Lo ciudad en la cual su organizacion estd legalmente ubicada.

Estado/Provincia: ]l’.crdoba| ]
El estado o provincia donde su organizacidn estd legalmente ubicoda.

Pais: | Argentina v

El pais donde su organizacion estd legalmente ubicoda.

0 A modo de prueba, puede dejar los campos vacios y generar los certificados. El
HTTPS se habilitara de todas formas, pero no sera posible firmar los
certificados por una autoridad de certificacion.

Figura 3.111: Servidor Web, carga de certificado

Con esto se generay se carga internamente el certificado ssl para que la central funcione
con HTTPs, de esta forma se muestra el servicio se encuentra activo. Por supuesto, como
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ahora el servidor se encuentra en modo de navegacidn segura, se debe ingresar nuevamente
como administrador para continuar con la configuracion de la DenwaUC.
Al ingresar nuevamente a la seccion de servidor web, se puede ver el HTTPs activado y la

informacion del Certificado que fue generado.

HICIO USUARIDS GRUPOS PROVEEDORES PREATENDEDOR REPORTES COMFIGURACKIN DEBUG

woes QB0

Servidor Web

@ Servidor Web
el Infermacion General.
@- HTTPS Protocola: HTTPS
/] [Fianil it ada] Fuerto: 443

Informacion de Certificado.

dad: Cordoba
s Cordoba

Figura 3.112: Servidor Web, servicio habilitado

Denwa ofrece la funcién de descargar el Certificado generado, para ser validado por una
entidad Certificadora. Denwa ofrece la posibilidad de validar el certificado ssl y poder cargar
nuevamente de manera que al ingresar en modo seguro, no figure el error de certificado en

el navegador.

B W

Puede descargar la solicitud de firma de certificado (archivo .csr) para
enviarla a una autoridad de certificacion (como Go Daddv™) con el fin de
solicitar un certificado de identidad digital (.crt).

Si Ud ya descargd el .csr, lo hizo firmar con una autoridad de
certificacion y tiene el archive .crt, puede subirlo.
Tambien, si Ud ya tiene un certificado firmado, puede subirlo junto con

la clave (archivo .key).

Figura 3.113: Servidor Web, descarga e importacion del certificado

Es importante que, en el momento de subir los certificados, se pegue la parte correspon-
diente a cada uno. En el primer campo el certificado (.crt), y en el segundo la clave privada

(.key).
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Subir

archivo .key)

certificado.

Cancelar

Figura 3.114: Servidor Web, formulario de carga de certificado

Para deshabilitar el servidor web seguro es necesario presionar en el botén de HTTPS, el
sistema solicita la confirmacion y nuevamente se deber ingresar en la web como adminis-
trador para continuar configurando las opciones.

Este servicio nos permite la configuracion de un servidor DHCP
(Dynamic Host Configuration Protocol) es un protocolo de red que permite a los clientes
de una red IP obtener sus pardmetros de configuracidn automaticamente. El servidor se
encarga de proporcionar al host la configuracién de red basica (IP, mascara de red, gateway,

DNS, IP de aprovisionamiento).

El servidor DHCP estd activado

terss o Tz 76837
Desde: [192.168.3.70
Hasta: [192.168 3. 100

Mascara de subred: [255 2552550 |

Puerta de enlace: |192.168.3.1

Servidores DHS: | 192,168.1.249, 8.8
19216831
Solo permitic las MACs en la lista

Rango de IP

IP de

@)

Hests permiticos

IP entregadas

192.168.3.74
192.168.3.71

Finalizacion
2014/02/06 21:16

Comienzo
2014702/06 19:16
2014/02/06 19:44

00:13:65:11:d1:99

00:15:65:29:ch:1e 2014/02/06 21:44

Figura 3.115: Servidor DHCP

Comoseve en lafiguraanterior, la pantalla esta dividida en tres zonas. En la zona principal,
a la izquierda de la pantalla, se encuentra la configuracién del servidor DHCP.
Es necesario configurar los siguientes datos para el correcto funcionamiento del servidor.

e Interfaz: se debe seleccionar la interfaz de red en la cual va a ser utilizado el servidor
DHCP. Recuerde que la interfaz que se configura como servidor DHCP debe estar en el
mismo rango de IP que la puerta de enlace e IP de aprovisionamiento.

® Rango de IP: es el rango de direcciones IP que el servidor va a entregar a los diferentes
clientes (host) que las soliciten.

e Mascara de subred: combinacidn de bits que sirve para delimitar que parte de la di-
reccion IP es el nUmero de red y que parte corresponde a host.

e Puerta de enlace: es |a puerta de enlace o gateway de la red.

e Servidor DNS: es |la direccién del servidor DNS que utilizaremos.

Denwa "
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o IP de Provisionamiento: Es la direccion IP que se utilizard para el aprovisionamiento de
equipos. El teléfono al tomar ip por DHCP también tomara la direccion a donde buscar
el archivo de configuracion.

El campo «30Sélo permitir las MACs en la lista» habilita el filtrado de MAC segun el listado
gue se muestra a la derecha de la pantalla. Las MAC pueden ser agregadas de forma manual,
escribiendo la direccién en el campo correspondiente y pulsando «Agregar>>»; 0 agregando
a todos los equipos agregados a «Mis Equipos» (ver Pestafa Mis Equipog en la pagina )
pulsando sobre «Agregar MAC de Equipos creados >>»

Servidor externo de DHCP

Si utiliza un DHCP alternativo a Denwa, para realizar el aprovisionamiento necesi-
ta configurar las opciones 66 y 67 de DHCP apuntandolas hacia http://ip-denwa/
provisioning/general/

Luego de completar estos pardmetros se confirma la configuracion pulsando sobre «v
Confirmar» y se activa el servicio chaciendo clic en el icono (). En caso de desear reiniciarlo,
bastara con pulsar sobre el botén XK.

En el sector inferior derecho se encuentran los equipos que actualmente estan conecta-
dos al servidor DHCP, junto con la siguiente informacion:

e IP: direccidon |IP asignada al dispositivo

® MAC: direccion MAC de la placa de red a la que se le otorgd la direcciéon IP
e Comienzo: fecha y hora de la concesién de la direccién IP

e Finalizacién: fecha y hora a la que se renovara la concesiéon

e Nombre: nombre del dispositivo

El Protocolo Simple de Administracion de Red o SNMP (por
sus siglaseninglés) es un protocolo de la capa de aplicacién que facilita el intercambio de in-
formacién de administracién entre dispositivos de red. SNMP permite a los administradores
supervisar el funcionamiento de la red, buscar y resolver sus problemas.

SNMP se basa en dos elementos principales, un supervisor y agentes. El supervisor es
el terminal que le permite al administrador de red realizar solicitudes de administracién y
los agentes son entidades que se encuentran al nivel de cada interfaz. Ellos conectan a la
red los dispositivos administrados. Estos dispositivos pueden ser informacion de hardware,
parametros de configuracion, estadisticas de rendimiento, etc. Estos elementos se encuen-
tran clasificados en una base de datos denominada MIB («Base de datos de informacion de
administracion»).

Para poder realizar el monitoreo como administracidon es necesario seguir los siguientes
pasos

1. Instalar enla PC la aplicacién SNMP para realizar el monitoreo desde la consola de linux

1| sudo apt-get install snmp

Instalacién de SNMP

2. Configurar el servidor SNMP en Denwa UC&C 4.0.1 ingresando a Configuracion >Redes
>Servidor SNMP
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Servidor SNMP versicn 1 [Desactivado] i @&
Configuracién de las comunidades (SNMPv1)

Comuniidad de sélo lectura (RO):
Comunidad de lectura y escriwra giw): [ |

Permitir monitoreo desde las redes

HNo hay redes cargacas

# Confirmar

Figura 3.116: Servidor SNMPV1

El primer paso para realizar la configuracién es establecer la comunidad autorizada y
los permisos para ellas. Existen diferentes métodos para determinar las comunidades la
opcidn public (es posible monitorear de cualquier red), lista (se establecen redes o host
determinados) o el casillero vacio (no se configura el permiso para la comunidad).

Luego se debe determinar que host o redes tienen permitido monitorear a la Denwa.
Para definir un host se debe ingresar el nUmero de IP con mascara 32y para una red el
numero |IP de la red y su mascara. Ademas se asigna a cada una los permisos desde el
checkbox Modo. Para completar el proceso se debe hacer clic en el signo @. Todas las
redes se visualizan en una lista al final de la pantalla.

on de las comunidades (SNMPv1
Comunidad de solo lectura (RO):
Comunidad de lectura y escritura (RW): \:l
Permitir monitoreo desde las redes
Red / wiscra: [r92716850 /24 ] Modo: [R5 ] ©
Red / Mascara Modo Accion
192.168.1.134 / 32 RO b 4
192.168.3.0 / 24 RO x

Figura 3.117: Servidor SNMPv1, adicion de red

Por ultimo, se debe hacer clic en «v¥ Confirmar» y habilitar el servidor SNMP presionan-
doen XK.

3. Realizar el monitoreo de la Denwa desde la consola de LInux. Para ello se debe escribir
el siguiente comando.

1| snmpget -v2c -c public 192.168.1.204 .1.3.6.1.4.1.2021.4.5.0

Ejemplo de consulta snmp

snmpget -v2c -c @

Método P del dispositivo QIDs
de destino

1.36141.2021.450

Figura 3.118: Servidor SNMPV1, estructura de la consulta
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A continuacién se describe algunos de los OIDs con la asociacion del tipo de informa-
cidon que presenta cada uno.

e Estadisticas de CPU

o Carga de ultimo minuto: 1.3.6.1.4.1.2021.10.1.31
o Carga de ultimos 5 minutos: 1.3.6.1.4.1.202110.1.3.2
o Carga de ultimos 15 minutos: 1.3.6.1.4.1.2021.10.1.3.3

e CPU

o Porcentaje de tiempo de CPU por usuario: .1.3.6.1.4.1.202111.9.0
o Tiempo de CPU del sistema: 1.3.6.1.4.1.2021.11.10.0
o Porcentaje de tiempo libre de CPU: 1.3.6.1.4.1.2021.11.11.0

e Memory Statistics

o Tamaho total de Swap: 1.3.6.1.4.1.2021.4.3.0
Espacio de swap disponible: 1.3.6.1.4.1.2021.4.4.0
RAM total: 1.3.6.1.4.1.2021.4.5.0

RAM usada: 1.3.6.1.4.1.2021.4.6.0

RAM libre: 1.3.6.1.4.1.2021.4.11.0

RAM compartida: 1.3.61.4.1.2021.4.13.0

RAM Buffered: 1.3.6.1.4.1.2021.4.14.0

Total de memoria cacheada: 1.3.6.1.4.1.2021.4.15.0

e Estadisticas de disco
Ruta donde esta montado el disco: 1.3.6.1.4.1.2021.9.1.2.1

Ruta a la particiéon del equipo: .1.3.6.1.4.1.2021.9.1.3

Tamaiio total de disco/particiéon(kBytes): .1.3.6.1.4.1.2021.9.1.6.1
Espacio de disco disponible: 1.3.61.4.1.2021.91.71

Espacio de disco utilizado: .1.3.61.41.2021.9.1.8.1

Porcentaje de disco utilizado: 1.3.6.1.4.1.2021.9.1.9.1

Porcentaje de inodes utilizados: 1.3.6.1.4.1.2021.9.1.10.1

0O O O O O O O

o

O O O O O ©o

Para monitorear la memoria RAM total de la
cual dispone Denwa UC&C 4.0.1, se ingresa en un cliente por consola.

1| snmpget -v2c -c public 192.168.1.139 .1.3.6.1.4.1.2021.4.5.0

Ejemplo de consulta de RAM por snmp

La respuesta es:

111is0.3.6.1.4.1.2021.4.5.0 = INTEGER: 1016600

Ejemplo de respuesta a la consulta de RAM por snmp

Donde 1016600 es el tamano en en megabyte de la memoria RAM.

Realizando una consulta snmp a
los equipos puede obtener la informacién deseada, sin embargo debera ser correlacionada.
El community se configura desde la interfaz web de la PBX (Configuraciéon Redes Servidor
SNMPV1) y la IP corresponde a la IP del equipo que desea consultar.

1| snmpwalk -v 2c -c 1.3.6.1.4.1.2021.13.16

Ejemplo de consulta de Temperatura por snmp

El siguiente es un ejemplo de los datos que obtendra de esta consulta:
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iso.
iso.
iso.
iso.
iso.
5| iso.
iso.
3| iso.
iso.
ol iso.
iso.
iso.
iso.
iso.
5| iso.
6| iso.
7| iso.
iso.
9| iso.
iso.
iso.
iso.
3| iso.
iso.
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iso.
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iso.
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NTEGER:
NTEGER:
NTEGER:
NTEGER:
NTEGER:
NTEGER:
NTEGER:
NTEGER:
NTEGER:
INTEGER: 10

INTEGER: 11

TRING: "locil"

© 00N O WN -

TRING: "Physical id O"

TRING: "Core
TRING: "Core
TRING: "Core
TRING: "Core
TRING: "Core
TRING: "Core
TRING: "Core

STRING: "Core 7"

o"
1"
on
3"
4"
5"
6"

STRING: "Physical id 1"

auge32: 47000
auge32: 33000
auge32: 29000
auge32: 29000
auge32: 28000
auge32: 28000
auge32: 28000
auge32: 27000
auge32: 27000
Gauge32: 2700
Gauge32: 3400

0
0

Ejemplo de respuesta a la consulta de Temperatura por snmp

La informacién debe ser relacionada por niumero de sensor, siendo este el dltimo ndmero
de la cadena de la consulta (en is0.3.6.1.4.1.2021.13.16.2.1.3.11 el nUmero del sensor seria el 11),
debiendo leerse los resultados de la siguiente manera:

= ES OCoOoONOUNWN -

locl

Physical id O

Core O
Corel

Core 2
Core 3
Core 4
Core 55
Core 6
Core7

Physical id 1

47000
33000
29000
29000
28000
28000
28000
27000
27000
27000
34000

El valor estd en miligrados Centigrados, es decir que debe dividirse en mil para ser leida
en grados Centigrados; es decir:

ES OO NWN -

locl

Physical id O

Core O
Corel

Core 2
Core 3
Core 4
Core 5
Core 6
Core 7

47,000 °C
33,000 °C
29,000 °C
29,000 °C
28,000 °C
28,000 °C
28,000 °C
27,000 °C
27,000 °C
27,000 °C
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M Physicalid1 34,000 °C

En este apartado se configurara el servicio de OpenVPN
para disponer de conexiones seguras para usuarios fuera de la red. Al ingresar al servidor se
puede observar una pantalla como la siguiente:

ﬁ) Servidor CpenVPN

Servidor OpenVPN Configuracién Cuentas Conexiones activas

OpenVPN

[Desactivado]
puet

Protocolo: | UDP A

Direccin de red: @ |FEG

Permitir acceso a: @ 192.168.144.0 / 255.255.255.0 (ethD)
4 255.255.255.0 (eth0:0)

Cancelar # Confirmar

Figura 3.119: Servidor OpenVPN

En la columna de la izquierda es posible iniciar o detener el servicio de OpenVPN Server
pulsando sobre el icono M.

3.3.7.4.6.1. Pestana de Configuracion En la imagen anterior se puede notar que el
servidor se encuentra deshabilitado y que no existe una configuracién pre-cargada. A conti-
nuacion el detalle de los pardmetros a configurar:

e Puerto: puerto a utilizar para el servicio de OpenVPN

e Protocolo: protocolo que empleado por el servidor

e Direccién de red/Mascara: red de la cual se otorgara direcciones IP a los clientes

e Permitir acceso: redes a las que se le desea dar acceso a los clientes.

3.3.7.4.6.2. Pestaina de Cuentas En esta pestafa es posible dar de alta cuentas para

el acceso remoto a la plataforma de comunicaciones unificadas y/o a las redes seleccionadas
en la pestana de configuracion.

£O Servidor DpenVPN

Servidor OpenVPN Configuracion Conexiones activas

[Desactivade]
Nombre de la Cuenta Descargar Certificados

cuentadeprueba & Descargar Certificados

Figura 3.120: Servidor OpenVPN, cuentas de acceso
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Para realizar una nueva cuenta simplemente hacemos clic en Crear Cuenta,y complertar
el nombre de usuario; con esto la cuenta se ha creado y es posible descargar sus certificados.

Crear Cuenta.

Mombre de la Cuenta: |prueba

Cancelar # Crear

Figura 3.121: Servidor OpenVPN, creaciéon de cuenta de acceso

Para utilizar el servidor de OpenVPN es necesario disponer de los certificados en los equi-
pOos que se conectaran a él, por lo que deben ser descargados desde la pestafna cuentas. Una
vez en el equipo local es necesario disponer del software «cliente» de OpenVPN y, desde un
editor de texto basico, generar un archivo .ovpn como el que se muestra a continuacion:

HARHBHAHAHAH AR BRHAH AR AR BRH AR AR AR BRBHFRH AR BRHHH
# Cliente OpenVPN
HARHAHAHRAHAH BB BRHAH AR AR BRHAH AR AR BRH AR AR AR BRHHH
client

;| dev tun

proto PROTOCOLO

/| remote IP_DE_SERVIDOR PUERTO_DE_SERVIDOR

resolv-retry infinite

nobind

comp-1lzo

verb 3

# Certificates files

ca "RUTA_DE_CERTIFICADO/ca.crt"

cert "RUTA_DE_CERTIFICADO/NOMBRE_CERTIFICADO.crt"
key "RUTA_DE_CERTIFICADO/NOMBRE_CERTIFICADO.key"
HHBHAHHHRARBH AR HBHBRA R BB R RBH AR B H B AR B R RRHHS

Debe reemplazar donde dice «PROTOCOLO», «IP_DE_SERVIDOR», «kPUERTO_DE_SERVIDOR»,

«RUTA_DE_CERTIFICADO», «cNOMBRE_CERTIFICADO» segun las configuraciones realizadas
en el servidor, asi como los certificados descargados.

En esta pestafna se mostrarad el listado de todas las
conexiones activas ( «clientes» conectados) al servicio OpenVPN.

Este servicio permite la configuracidén de un firewall, cuyo objetivo es
ayudar a impedir que hackers o software malintencionado obtengan acceso al equipo a tra-
vés de unared o de Internet. Se encarga de crear una barrera entre Internet y el equipo, igual
que la barrera fisica que constituiria una pared de ladrillos.

El firewall actua como un filtro controlando todas las comunicaciones que pasan de una
red a otra y en funcidon de esto permite o deniega el paso, para ello examina el tipo de ser-
vicio al que corresponde. También inspecciona si la comunicacién es entrante o saliente y
dependiendo de su direccidon puede permitirla o no.

Al ingresar a la configuracion de Firewall, se encuentra un panel con tres botones que
habilitan y deshabilitan diversas opciones, detalladas a continuacion.
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{D FIREWALL

SEGURIDAD QUTPUT FORWARD

@ seguridad #  Servicio [Iface Entrada Iface Salida Origen Destino ACCION
fActivado] Reglas de prioridad
Reglas automaticas
© !lilenf?: fallidos Reglas de usuario
Politica

. Escaneo de puertos
G Bt

[Activado)

) Importar % Exportar

Ver plantitia

Figura 3.122: Firewall

Desde el boton (M) se puede activar o desactivar la seguridad de Denwa UC&C 4.0.1. Con
firewall activado los puertos se abren de manera dindmica, Unicamente durante el tiempo
gue requiera permitir el acceso a los servicios que se desean.

Intentos fallidos : si el sistema detecta mas de cinco intentos fallidos de registro de los
equipos, automaticamente bloquea el acceso desde la direccion de IP, ya que toma esto
como un intento de ataque. La Unica manera que esta regla sea removida del firewall es que
un administrador autorizado la quite de forma manual.

Escaneo de puertos : permite bloquear ataques de este tipo de manera automatica, Den-
wa UC&C 4.0.1 esta constantemente chequeando posibles escaneos de puertos sobre el equi-
po, al detectar esto el sistema automaticamente bloquea la direccidon IP que estd intentando
realizar este posible ataque creando una nueva regla en el Firewall. La Unica manera que esta
regla sea quitada del firewall es que un administrador autorizado la quite de manera manual.

También Denwa permite crear nuevas reglas, estas dependen de lo que se desee. Las
nuevas reglas pueden ser de entrada, salida o forward.

Estas reglas permiten ser importadas haciendo clic en el icono «@ Importar» o exportadas
a partir del icono «& Exportar» mediante un archivo .csv. Para la importacion se recomienda
descargar una plantilla realizando clic en el icono «9 Ver Plantilla» y editar cada fila con la
regla que desee agregar. Se sugiere corroborar que el formato no se haya modificado.

Denwa UC&C 4.0.1 determina una politica general de firewall. Esta puede ser Accept
o Drop, si se establece politica de Accept todas las reglas creadas deben ser de Drop,
es decir excepciones a la politica.

3.3.7.4.7.]. Pestanas INPUT, OUTPUT y FORWARD Desde las pestafas INPUT, OUT-
PUT y FORWARD se puede gestionar las conexiones entrantes, salientes y redireccionadas,
respectivamente.
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|

IHPUT OUTPUT FORWARD WAN {
El Servicio  [face Entrada [face Salida Origen ACCION
»  Reglas de prioridad Q00
» Reglas automaticas TEx]
¢ Reglas de usuario Q09
» Politica

Figura 3.123: Firewall, configuracion de las cadenas

Existen tres (3) tipos de reglas:

e Reglas de prioridad: son reglas de alta prioridad creadas por el administrador de la
Denwa UC y tienen mayor prioridad que las reglas agregadas por los servicios de blo-
gueo automatico. Cuenta con los botones @ (agregar regla), @ (ayuda) y @ (borrar todas
las reglas).

Cuando Denwa UC&C 4.0.1 forma parte de un cluster de Alta Disponibilidad
(Activo-Pasivo), las reglas de prioridad seran bloqueadas por el sistema, no per-
mitiendo su edicion.

e Reglas automaticas: estas reglas no son generadas por los administradores, sino que
se generan de manera automatica por los servicios de escaneo de puertos e intentos
fallidos. Cuenta con los botones @ (ayuda) y @ (borrar todas las reglas).

e Reglas de usuario: son reglas creadas por el administrador. Cuenta con los botones @
(agregar regla), @ (ayuda) y @ (borrar todas las reglas).

Tanto en lasreglas de prioridad, como en las de usuario, al momento de agregar una regla
se muestra la siguiente ventana:

Cadena INPUT :: Crear nueva regla

servicio: | S5H v |
Interface de Entrada: | Todas v |
origen: | Todoelmundo ¥ |

Desting: | Todo el munde 7 |

Accion: | ACCEPT v
Prioridad:

Cermrar # Crear

Figura 3.124: Firewall, agregar regla

e Servicio: se selecciona el servicio a gestionar desde una lista desplegable. Los servicios
pueden ser:

o SSH

Denwa l. 17
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o PING
o RTP

o SIP

o HTTP
o HTTPS
o TFTP
o FTP

o DNS
o XMPP
o VPN

o Todos
o O por protocolo y puerto

En este Ultimo caso la ventana cambiara para poder ubicar protocolo (TCP o UDP) y el

numero de puerto correspondiente.

e Interface de Entrada: se elige la interface a la que se le aplica la regla.

e Origen: se determina a quien se le fija la regla, puede ser Todo el mundo, Host espe-
cifico, Red especifica o Zona. En el caso e red especifica se debe asignar también la
IP o Dominio; para el caso de zona se debe seleccionar un pais; y para los casos Host

especifico y Red especifica se debe seleccionar el tipo.

Cadena INPUT :: Crear nueva regla

Servicio: | S5H v [
Interface de Entrada:
Origen: 'Thd;«'ﬁ_\u—;f

o —

Origen 1o J«]@

Destino: W}

e

Prioridad: «

-

Cadena INPUT :: Crear nueva regla

Servicie: [ 554
eterface de Entrada: | Toam
Origers | Jona
Ellja wu pan: | ABants .
Desting: [Todo o s+
Accon: [ AccoT v]

Figura 3.125: Configuracién de las cadenas, red especifica

e Destino: puede ser Todo el mundo, Host especifico, o Red especifica. En estos Ultimos

casos se debe asignar también la IP o Dominio y el tipo.

® Accion: las opciones serdn ACCEPT (Aceptar), REJECT (Rechazar) y DROP (Descartar).

Estas acciones determinan que tipo de regla se crea.

18
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e Prioridad: O: este campo indica que la regla creada es de alta prioridad.

Una vez creada la regla se visualiza de la siguiente forma:

» Reglas de prioridad Q00
55H all all all all ACCEPT O O

Figura 3.126: Configuracion de las cadenas, regla creada

Desde los simbolos @ € se permite agregar una nueva regla o eliminar la existente, res-
pectivamente. En el primer caso, agregar una nueva regla, proporciona las opciones de:

® Insertar Arriba
® |nsertar Abajo

Ademas de las opciones habituales se permite seleccionar si la nueva regla se va colocar
arriba o abajo de la ya existente.

Politica Se establece la regla por defecto que todo paquete que no concuerde con alguna
de las reglas creadas serd aceptado/rechazado, segun se selecciona en el meny desplegable;
por defecto la politica es aceptado.

Orden y prioridad

Se debe tener siempre presente que el firewall es 'secuencial’, por lo cual se dara prio-
ridad a aquellas reglas que se encuentren sobre las otras. La secuencia que utiliza di-
chofirewall es la siguiente: Reglas de prioridad, Reglas automaticas, Reglas de usuario,
Servicios (WAN) y Politica.

3.3.7.4.7.2. Pestana WAN En esta seccién se permite configurar la seguridad de los
servicios WAN, es decir que sélo aplica a trafico entrante. Se brinda una simple gestién para
el administrador mediante una ventana como la que se muestra en la siguiente imagen:

INPUT OUTPUT FORWARD WAN j
Interfaz Direccién IP Seleccione
ethD 192.168.1.202
Interfaz virtual eth0:0 10.10.10.10

Habilitar Servicios (Deshabilitados por defecto)

55H QOUTLOOK HTTP WebPhone

SIP H323 HTTPS VPN

RTP NTP TFTP Monitor Senalizacion
PING IM (XMPP) FTP Todos

DNS Desktop Server

Figura 3.127: Firewall, configuraciéon de WAN

Ellistado superior muestra las interfaces de red que Denwa UC&C 4.0.1tiene configuradas,
en la dltima columna se debe seleccionar aquella interfaz que sera utilizada como WAN.

Dado que todos los servicios por defecto se encuentran deshabilitados para elevar el nivel
de seguridad; se deben habilitar sélo los que se desean permitir desde la WAN.

Orden y prioridad

Se debe tener siempre presente que el firewall es 'secuencial’, por lo cual se dara prio-
ridad a aquellas reglas que se encuentren sobre las otras. La secuencia que utiliza di-
chofirewall es |la siguiente: Reglas de prioridad, Reglas automaticas, Reglas de usuario,
Servicios (WAN) y Politica.
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NTP (Network Time Protocol) es un protocolo para sincronizacién
de los relojes en equipos de red basado en un sistema cliente-servidor. Esta funcionalidad es
importante porque permite que los dispositivos de la red tengan en todo momento (incluso
cuando se pierda conexién a internet) la configuracién de hora correcta.

Con este servidor se provee a los clientes offset, round-trip delay y referencia de disper-
sién. El offset especifica |la diferencia entre la hora del sistema local y |la referencia externa de
reloj. Round-trip delay especifica las latencias de tiempo medidas durante la transferencias
de paquetes dentro de la red. La referencia de dispersion de tiempo especifica el maximo
nUmero de errores asociados con la informaciéon de tiempo recibido de un reloj externo.

Para la configuracion del servidor dentro de Denwa UC&C 4.0.1 se deben realizar los si-
guientes pasos

Servidor NTP

Zona horaria: | GMT -- Reino Unido, Portugal. Iranda. bt ¥
Fecha: [ 27 /[ 11 |/[ 2018 ] [12]:[12]

ad [ mm [ yyyy hh : mm

ntp.ubuntu.com

Figura 3.128: NTP, configuraciéon

Los pardmetros de zona horaria y fecha pueden ser modificados. La zona horaria se debe
elegir desde el menu desplegable, en tanto que la fecha actual se debe completar en los
textbox con el formato «dd/mm/yyyy», mientras que el horario en el de «hh:mm». Para aceptar
los cambios es necesario hacer un clic en el icono V.

En caso de desear deshabilitar el servicio, este puede ser apagado en el boton (.

Por defecto, Denwa UC&C 4.0.1, chequea su propia configuraciéon de hora con un servidor
externo, este es por defecto el servidor ntp.ubuntu.com, es posible agregar o utilizar un servi-
dor distinto al configurado de fabrica completando el dominio del servidor y haciendo clic
en @.

Una vez configurado el servidor NTP, Denwa UC&C 4.0.1 procedera a:

e Configurar todos los equipos de la red con la cambios anteriormente realizados.

e Chequear periddicamente que su configuracién de hora sea correcta usando los servi-
dores que se configuraron anteriormente (por defecto: ntp.ubuntu.com).

e Si se pierde la conexidn a estos servidores, los equipos de la red serdn sincronizados
contra Denwa UC&C 4.0.1 y no van a perder su configuracion.

El servidor de mensajeria permite activar y desactivar
la mensajeria instantdnea de los usuarios creados en la Denwa.
Para activar el servidor se debe hacer clic sobre ¥ y para desactivar en (V.

3.3.7.5. Servicio de llamadas

Desde el menu Servicios de llamada se puede crear y gestionar la definicién del plan de
numeracion que se utiliza en el PBX Denwa.
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Denwa*#
Nnwa“m Modelo: MINI
g UNIFIED COMMUNICATIONS

INICIO USUARIOS = GRUPOS * PROVEEDORES * PREATENDEDOR * REPORTES CONFIGURACION DEBUG *

11%3 CONFIGURACION LN - V]

Servicios de Llamada Local :: Prefijos @ Agregar

Ho hay prefijos asignados

Maviles
Especiales
Emergencia

InterPEK

Powered by Derwa v.3.3.1 © Copyright 2009-2014 | www.demwaip.com

Figura 3.129: Servicio de llamadas

Los diferentes servicios son los siguientes:

e Local:son los numeros discados que el sistema identificara como llamadas locales. Para
agregar un prefijo local se debe:
1. Seleccionar «Local» en el listado de la izquierda
2. Pulsar el botén «@ Agregar» del recuadro llamado «Local :: Prefijos»
3. Agregar el nuevo prefijo para las llamadas locales
4. Pulsar sobre el botén «@ Confirmar»

Estos pasos pueden ser repetidos cuantas veces sea necesario, quedando la lista de la
siguiente manera:

Local :: Prefijos @ Agregar

4 borrar

3 borvar

206

Figura 3.130: Servicio de llamadas, prefijos de llamadas locales

e NDD:son numeros discados que el sistema identificard como llamadas nacionales. Para
agregar un prefijo NDD se debe:
1. Seleccionar «<NDD» en el listado de la izquierda
2. Pulsar el botén «@ Agregar» del recuadro llamado «NDD :: Prefijos»
3. Agregar el nuevo prefijo para las llamadas nacionales de discado directo

4. Pulsar sobre el botén «@ Confirmar»
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Estos pasos pueden ser repetidos cuantas veces sea necesario, quedando la lista de |la
siguiente manera:

MDD :: Preftjos @ Agregsr

28

Figura 3.131: Servicio de llamadas, prefijos de llamadas nacionales de discado directo

En este caso para Argentina el discado directo nacional es el O.

e IDD: Son numeros discados que el sistema identificara como llamadas Internacionales.
Para agregar un prefijo IDD se debe:
1. Seleccionar «IDD» en el listado de la izquierda
2. Pulsar el botén «@ Agregar» del recuadro llamado «IDD :: Prefijos»
3. Agregar el nuevo prefijo para las llamadas internacionales de discado directo
4. Pulsar sobre el botén «@ Confirmar»

Estos pasos pueden ser repetidos cuantas veces sea necesario, quedando la lista de |la
siguiente manera:

10D :: Prefijos & Agregar

28

Figura 3.132: Servicio de llamadas, prefijos de llamadas internacionales de discado directo

En este caso para Argentina el discado directo internacional es el OO.

e Moéviles: son nimeros discados que el sistema identificard como llamadas a mdviles.
Para agregar un prefijo Movil se debe:
1. Seleccionar «Moéviles» en el listado de la izquierda
2. Pulsar el botén «@ Agregar» del recuadro llamado «Mdviles :: Prefijos»
3. Agregar el nuevo prefijo para las llamadas a moviles
4. Pulsar sobre el botén «@ Confirmar»

Estos pasos pueden ser repetidos cuantas veces sea necesario. En el caso de Argentina
la llamada a moéviles comienzan con 15, pero hay que tener en cuanta que maviles que
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no son locales se le debe anteceder la cédigo de area. Por ejemplo, para llamadas a
moviles fuera del area local se deben cargar de la siguiente manera:

Prefijo: [02_15T

Figura 3.133: Servicio de llamadas, prefijo de llamada a movil fuera del area local

La lista queda formada de la siguiente manera:

02..3T Eprrar
02...15T Borrar
03,157 borrar
03..95T beTar
15 borrar

206

Figura 3.134: Servicio de llamadas, prefijos de llamadas a maéviles

e Especiales: son nimeros discados que el sistema identificard como llamadas a nUme-
ros especiales como por ejemplo 0800, 0610, 0600, etc. Para agregar un prefijo especia-
les se debe:

1. Seleccionar «Especiales» en el listado de la izquierda

2. Pulsar el botén «@ Agregar» del recuadro llamado «Especiales :: Prefijos»
3. Agregar el nuevo prefijo para las llamadas a ndmeros especiales

4. Pulsar sobre el botén «@ Confirmar»

Estos pasos pueden ser repetidos cuantas veces sea necesario, quedando la lista de |la
siguiente manera:

Denwa "= 123
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Especiales :: Prefijos

08 borrar
08 orrar

206

Figura 3.135: Servicio de llamadas, prefijos de llamadas a nUmeros especiales

e Emergencia: son niumeros discados que el sistema identificara como llamadas a nime-
ros de emergencia como por ejemplo 911,101, 100. Para agregar un prefijo emergencias
se debe:

1. Seleccionar «<Emergenciaa» en el listado de la izquierda

2. Pulsar el botén «@ Agregar» del recuadro llamado «<Emergenciaa :: Prefijos»
3. Agregar el nuevo prefijo para las llamadas a Emergencias

4. Pulsar sobre el botén «@ Confirmar»

Estos pasos pueden ser repetidos cuantas veces sea necesario, quedando la lista de la
siguiente manera:

Emergencia :: Prefijos

10 borrar

m borear

206

Figura 3.136: Servicio de llamadas, prefijos de llamadas a Emergencias

e InterPBX: son los numeros discados para llamadas entre PBX.

Para eliminar los prefijos de la lista se debe presionar en «borrar».

Desde la pestafna de Anuncios, se puede personalizar anuncios o mensajes de voz asocia-
dos a distintos eventos de Denwa UC&C 4.0.1. Estos mensajes se encuentran predefinidos por
Denwa, pero el administrador puede personalizarlos segun su conveniencia. Estos anuncios
se encuentran disponibles en cuatro (4) idiomas, a saber:

e Espanol
® Inglés
® Portugués

Hebreo
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CONFIGURACIGN DEBUG

LESE ~ O
v Espafiol Dascripe)in i
—— El niamero de desting se encusnira ocupade Or =%
A G El niamero de destine no pudo ser contactado O Fr X
v English Nueve codign sceptado OFr =X
i La opcién discada no es comecta Ok i X
Aion detStharan Login incorrecta [T S
v Portuguss Login cormecto L
P Llamada rechazada LT O
S e e ' Llamada Moqueada por el administrador oFr ix
e |

Figura 3.137: Anuncios

Para desplegar el listado de audios correspondiente a ca-
da idoma (0 musica en espera) se debe hacer clic sobre el nombre del idioma, lo cual cam-
biara el icono» en v. Se mostrard el icono » al lado de |la opcién mostrada.

Todos y cada uno de los audios listados cuenta con las siguientes opciones:

e ©: Informacion sobre las propiedades del archivo de audio.

Informacion del archive de Audio.

Des

cion La llamada no pudo ser completada

v call-failed. wav
o Espaiol
Of

0 37.54 KB
1 201819127 12:4

Figura 3.138: Anuncios, propiedades del archivo de audio

e P Reproducir

e ¥ Descargar

® X: Borrar

Para cargar un nuevo anuncio, se debe eliminar primero el archivo de audio a reemplazar

para luego ingresar el nuevo. También permite subir y descargar archivos en formato zip, por
medio de los botones «@ Subir Audios (zip)» y «&% Descargar Audios (zip)»

En esta seccidn se agrega la opcidn de poder configurar mu-
sica en espera en troncales, grupos, usuarios, etc. Para la cual el administrador:

® Debe definir nombre y descripcion
® Subir un archivo de audio
Ademas, el administrador puede descargar, escuchar y actualizar cada una de las listas.

Una vez cargadas, pueden ser seleccionadas en la seccién avanzada de Usuario, en Grupos
y Preatendedores.
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3.3.7.7. Equipos

Esta funcionalidad de Denwa UC&C 4.0.1 permite buscar e incorporar equipos en la red
local para luego asociarlos a cada uno de los usuarios creados.

Se debe configurar correctamente el servidor DHCP de Denwa UC&C 4.0.1. Dentro de
la configuraciéon del servidor DHCP la IP de aprovisionamiento debe ser la IP de Denwa
UC&C 4.0.1 para su 6ptima operacion.

Los equipos a incorporar deben tener la configuracién de fabrica, esto se logra desde |a
pagina de administracion del equipo o desde el menu del mismo. Los pasos a realizar
dependen de la marca y modelo.

DHCP externo

Los equipos que no recibieron un IP desde el DHCP de Denwa UC&C 4.0.1, no se pro-
visionardn automaticamente, por lo cual se debe realizar de forma manual.

En la pestana Mis Equipos, se puede conocer el estado de
los equipos ya configurados dentro de Denwa UC&C 4.0.1.

Actualizar Nuevo Equipo

Fabricante :: Modelo Provisionamiento 4 Accion

123 Denwa :: DW-3206C 174 1 & @ R

620GEC Denwa :: DW-620GC 017 % V& R
0o 0O

Figura 3.139: Equipos, Mis equipos

En la figura anterior se puede ver una lista de los equipos configurados, es posible filtrar
segun la Descripcion realizando un clicen Q.

Para conocer la informacidén sobre los equipos aprovisionados se debe hacer clic sobre el
nombre del mismo, que figura bajo la columna «Descripcidn», con ello se visualizan datos
relacionados al dispositivo y a su fabricante, asi como también informacidén asociada a la red.

Pulsando sobre el icono ##, es posible administrar las cuentas SIP del equipo, siendo po-
sible desasociar un puerto realizando un clic el icono con forma de equis (%) en el puerto
deseado.

En la columna «Provisionamiento» se observan tres opciones:

e [ Ver archivo de aprovisionamiento.
e ¥ Descargar archivo de aprovisionamiento.

e £ Regenerar el archivo de aprovisionamiento, normalmente se usa cuando se ha ge-
nerado un cambio.

La columna Accidn presenta dos opciones:
e 4 proporciona informacién del equipo y permite variar las opciones, como:
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(¢]

Descripcién: es un nombre descriptivo del equipo.

(¢]

Numero de serie: niUmero serie del equipo.

(¢]

Registrar en: interfaz a registrar el equipo

(¢]

Usuario: nombre del usuario del equipo para el acceso.

(e]

Contrasena: clave de acceso al equipo para acceso como usuario

Modificar Equipo

Infermacién del equipo
Fabricante: Denwa
Mogelo: OW-600° ©
MAC:  TE41609w78
Direccian IP:
Protocoto:  SIP
Puertos en uso / Total: 0/ 3

Modificar

e |
Nimero de Serie: S
s
o —

=D o

Figura 3.140: Equipos, modifcacion de mis equipos
Luego de realizar las modificacidén es necesario regenerar el archivo de aprovisiona-
miento para que los cambios tengan efecto.
e X: elimina el equipo de la red Denwa.
En esta pestafia se presenta un desplegable con marcas y

modelos de equipos. Con un clic sobre el nombre del fabricante, se mostrara el listado de los
equipos que han sido homologados para el aprovisionamiento desde Denwa UC&C 4.0.1.

@@ EQUIPOS
(o]
Mis Equipos Actualizar Nuevo Equipo Buscar
Fabricante @ Modelo Lineas Firmware Plantilla Plantilla Personalizada  Actualizar
8 |Denwa £ DW-210P 1 2.3.340.178 € & o ®0
Denwa © DW-210P-R1 1 2.3.915.402 € | £ Q@ @O
Denwa &> DW-300P 2 300.0.131.5 1 A 4] @ v
Denwa © DW-310P 2 2.3.340 3 a % 4] @0
Denwa > DW-320 [ £ L 4 @0
Denwa © DW-3206C 4 63.148.8.3 € & +] (S0 ]
Denwa G DW-600P 3 600.0.131.5 % . 2 o @ v
Denwa > DW-610G 8 2.3.136.0 o % ] (5]
Denwa & DW-610P & 2.3.368 L . 3 @ e O
Denwa © DW-620G 6 € e 3 4] @O0
Denwa ©» DW-620GC 7 67.148.7.1 € L. 3 e (S
000@ 00

Figura 3.141: EqQuipos, modelos

Los datos que se observan son:

e Fabricante: nombre del fabricante

e Modelo: muestra el modelo del dispositivo, también es posible ver una foto del mismo
pulsando sobre @

e Lineas: indica la cantidad de lineas SIP que pueden ser configuradas
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e Firmware: es la version de firmware utilizada para la homologaciéon del equipo, es ne-
cesario utilizar las misma version o superior.

Version de firmware

Es posible chequear en esta misma pantalla la opcidn actualizar para verificar
que el modelo posea la Ultima versiéon de firmware homologada.

A la derecha de esta opcidén se encuentra el icono utilizado para poder descargar el
firmware homologado (&).

e Plantilla: es posible ver la plantilla al hacer clic sobre [ o descargarla con un clicen &.
En ambos casos se observa un archivo de texto que contiene informacidén global de los
modulos.

e Plantilla personalizada: se permite subir una plantilla personalizada para el equipo al
hacer clic sobre @.

e Actualizar: La opcidon posee dos secciones:

o £ permite actualizar todas las plantillas de aprovisionamiento de los dispositivos
correspondientes a este modelo

o Estado de actualizacion:

o V:la Denwa UC&C 4.0.1 cuenta con la versidn mas reciente de firmware y plan-
tillas homologadas

o ®: Denwa Technology Corp. ha publicado una versién mas reciente de firmware

y plantillas homologadas, que pueden ser descargadas haciendo click sobre el
icono.

Essimilar a la anterior (Pestafia Modelog, pagina ), conla
salvedad de que Unicamente se muestra aquellos dispositivos que cuentan con una actua-
lizacidn pendiente de descarga.

Através de esta pestafa es posible cargar manualmen-
te un equipo a Denwa UC&C 4.0.1.

2] 63 EQUIPOS

Mis Equipos Modelos Actualizar Nuevo Equipo

Descripcidn | |
Fabricante: | Aastra ¥

Protocolo: | SIP |

Registrar en: [ IP [Eleccién automatical v |

Figura 3.142: Equipos, nuevo equipo

Los campos a completar son los siguientes.

e Descripcion: es un nombre descriptivo que se le da al equipo.

e Fabricante: |3 lista esta basada en equipos homologados para Denwa UC&C 4.01y su
aprovisionamiento.
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Modelo: muestra una lista desplegable con los modelos homologados de este fabrican-
te para aprovisionamiento con la Denwa UC&C 4.0.1.

Direccion MAC: Informacion de importancia ya que es el identificador Unico del equipo.

Numero de Serie: nimero serie del equipo.

Protocolo: puede ser SIP o MGCP.

Registrar en: permite seleccionar la interfaz en la que el equipo se va a registrar.

Luego de completar los campos se debe confirmar presionando sobre «v Confirmar».

En esta seccidn se explican los pasos a seguir para la busqueda
de equiposy el aprovisionamiento de los mismos. Se supone que los requerimientos previos
(ver advertencia en en la pagina [i26) fueron configurados correctamente.

Mis Equipos Actualizar Nuevo Equipo

Fabricante @, Direccion MAC Direccion IP Accion

& Cargar Oltima bisqueda [realizada Td 21hs atrés, en eth0]

®_ Realizar una nueva bisqueda 4 Interfaz: eth

Figura 3.143: Equipos, buscar equipos

La busqueda de equipos se basa en tablas ARP e identifica los dispositivos descubiertos
segun su direccidn MAC. La pantalla nos muestra dos (2) distintas opciones de bdsqueda:

e Cargar ultima busqueda: permite efectuar nuevamente la Ultima busqueda realizada
con las opciones de busqueda utilizadas.

e Realizar una nueva busqueda: permite buscar en la red local los equipos existentes,
los pasos a seguir son muy simples.

1. Seleccionar la interfaz haciendo clic sobre Interfaz y seleccionar de la lista desple-
gable la interfaz en la que se quiere buscar equipos.

2. Hacer clic en Realizar una nueva busqueda.

Una vez realizada la busqueda se muestra la pantalla:
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@éﬁ) EQUIPOS

Mis Equipos Actualizar Nuevo Equipo

Fabricante @, Direccion MAC Direccion IP Accion

Cisco Vo fden, D0:1e:7a:87:17:8a 192.168.144.1
Derwa DW-310P 18:51:6d:00:17:70  192.168.144.115
Derwa DW-820G f8:51:6c01:72:10 192.168.144.154

Derwa Dw-310P B
Derwa DW-610P D0:88:59:cbu0f:44 192, 168.144.161
No fgentif) 18:31:6d:01:13:3b 192.168.144.164

192.168.144.89

Derwa

cCecceocc

Panasonic 00:80:10:a0:31:90 192.168.144.126

28/11/2018 10:47 2 ethd =z Nueva Bisqueda »» 0000

Figura 3.144: Equipos, resultado de busqueda de equipos

El listado mostrado contiene los equipos descubiertos en la red a la que pertenece la
interfaz seleccionada. Incluye:

Fabricante: permite el filtrado mediante la pulsacion sobre Q

Modelo

Direccién MAC

Direccioén IP

Accioén: de acuerdo al estado de aprovisionamiento del equipo, puede mostrar dos (2)
jconos diferentes

o @: se muestra solamente al lado de los equipos aprovisionados, permite visualizar
informacién del dispositivo.

o @: se muestra solamente al lado de los equipos no aprovisionados, al pulsarlo se
muestra una ventana emergente para iniciar el proceso de aprovisionamiento.

Mis Equipos

AudioCodes
S —
Modelo:

Registrar en: | IP [Eleccion automati ¥
Protocolo:

Asignar usuario:

Cancelar «# Confirmar

Figura 3.145: Busqueda de equipos, adicidon de equipo

Sus campos son:

o Descripcion del equipo: es un nombre descriptivo del equipo.

o Modelo:

o Registrar en: se selecciona la interfaz donde sera registrado el dispositivo.
o Protocolo: se selecciona el protocolo, SIP o MGCP.

o Asignar a usuario: J: permite asignar el equipo a un usuario previamente crea-
do en Denwa UC&C 4.0.1, al hacer clic en el checkbox se abre una ventana en
donde se podra realizar la busqueda de usuarios, al seleccionar uno es necesa-
rio presionar en «¥ Confirmar»



Denwa UC&C 4.0.1
SECCION 3. INTERFAZ DEL ADMINISTRADOR

Busear Usuarios

Buscar Usuarios

.
| 601 . 601
606 606 606
|
&05 . 605

| test fax &00

Figura 3.146: Busqueda de equipos, adicién de equipo

Es necesario luego del aprovisionamiento reiniciar el teléfono provisionado para que
tome los datos de aprovisionamiento. Los modelos Denwa soportan la opcidon de re-
inicio automatico.

Denwa permite que se utilicen aplicaciones con fines particulares, las cuales pueden ser
disefadas por el administrador sobre el modulo DTl (Denwa Telephony Interface). Ademas
permiten asignar las mismas a Preatendedores y/o Usuarios.

Al ingresar a esta pestana, se observan cinco colum-
nas.

e Nombre: el nombre de la aplicacién. Al hacer clic sobre el nombre aparece la siguiente
ventana.

e Descripcion: pequefa resefia sobre la aplicacion.
e Tipo: en donde esta basada la aplicacion.

e Audios: permite escuchar los audios. Al hacer clic sobre se visualiza la siguiente pantalla.

Aqgui se puede cargar un audio desde y obtener informacién al hacer clic en . Una vez
cargado el archivo se puede reproducir desde, descargar o eliminar.

e Accioén: modificar o borrar las aplicaciones.

Para crear una nueva aplicacion,se debe elegir el
tipo de aplicacion deseada, ingresar un nombre y una descripciéon. Luego para finalizar se
presiona en Confirmar.

En un escenario de Jefe - Secretaria, al levan-
tarse la secretaria de su puesto puede, mediante el uso de su telefono, deshabilitar temporal-
mente la funcion. A partir de ese momento las llamadas le comienzan a llegar directamente
al jefe. Al retomar su puesto, pueda restituir la funcion, y que vuelva a quedar como secreta-
ria.

Esto es similar a tildar y destildar la opcion desde la administracion web, solo que el ma-
nejo se realiza desde el telefono de la secretaria mediante una aplicacion.

Para crear la aplicacion, en las seccidén de Configuracién >Mis aplicaciones damos de alta
la aplicacion «Set Boss-Secretary Aplication» y completar Nombre y Descripcion.

Luego aparecera en la lista de Mis aplicaciones. Se deben cargar los audios para que la
aplicacién pueda funcionar, se pueden personalizar los audios haciendo clic en el icono y
cargar acorde a la funcién, o hacer clic en para cargar los audios por default de la aplicacion.
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Al dar de alta los audios, apareceran en la lista y la aplicaciéon estara lista para funcionar.

Para poder llamar a la aplicacion, es necesario crear una extension tipo aplicaciéony asociar
la misma

Solo las extensiones declaradas como secretarias podran llamar a la extension tipo apli-
cacion.

Procedimiento

Para el ejemplo de configuracién, el interno 300 es la aplicacion de Jefe Secretaria. En
la siguiente imagen veremos el que interno 107 tiene configurado como Jefe-Secrearia al
interno 108

Con lo cual el interno 108 puede llamar a la aplicacién (300) para desactivar y activar el
Jefe-Secretaria

Esta aplicaciéon permite derivar todos los
numeros de acceso de la central hacia un preatendedor creado para el modo Backup

Para crear la aplicacién, en las seccion de Configuracion >Mis aplicaciones damos de alta
la aplicacion «Set Ivr Backup Applicaction», y completar Nombre y Descripcion

Luego aparecera en la lista de Mis aplicaciones. Se deben cargar los audios para que la
aplicacién pueda funcionar, se pueden personalizar los audios haciendo clic en el icono y
cargar acorde a la funcién, o hacer clic en para cargar los audios por default de la aplicacion.

Al dar de alta los audios, apareceran en la lista y la aplicacion estara lista para funcionar.

Para poder llamar a la aplicacion, es necesario crear una extension tipo aplicaciéony asociar
la misma

Procedimiento

Para ejecutar la aplicacidn, en el ejemplo de configuracién se asocié la aplicacién al in-
terno 301.

Una vez creado el preatendedor, se identifica este preatendedor con el cédigo (para el
ejemplo siguiente el cédigo es el 7)

Cuando se llama al interno 301, se solicita el cédigo del preatendedor (en este caso 7) y se
brindan las opciones de activar o desactivar el modo backup. La primera vez que se activa, se
derivan todos los nUmeros de acceso por el término de 24 hs. Si antes de las 24 hs se intenta
activar nuevamente, se indica que esta activo pero se respeta el primer plazo de vencimiento
de la aplicacion.

Una vez terminado el tiempo de ejecucién o desactivada la aplicacion, los nUmeros de
accesos siguen operando en los modos horarios de los preatendedores correspondientes.

Dentro de las aplicaciones que trae la
central por default, encontramos la aplicacién Remote Dialing code. Esta aplicacién permite
tomar linea y realizar llamadas a través del Preatendedor (IVR). Esta operacién se conoce en
telefonia como la funcién DISA.

Para utilizar esta aplicaciéon, se programa una opcién oculta en el Preatendedor. Para el si-
guiente ejemplo vemos que la opcidén 9 es en modo Aplicacién y tiene seleccionada Remote
Dialing code. Esta opcidn no se reproduce en el audio del Preatendedor.

En el usuario, se debe configurar el cédigo de discado Remoto

Al llamar al nimero de acceso del preatendedor y presionar la opcidn oculta, la central
solicita autenticar al usuario con su cédigo de discado remoto. La central identifica al usuario
y los permisos del usuario para realizar llamadas acorde a lo que tiene autorizado.

Una vez identificado el usuario, la central brinda tono de discado pudiendo el usuario
realizar llamadas como si estuviera desde su interno, es decir, poder llamar al voicemail (*"33),
a otro interno, o realizar llamada salientes utilizando los troncales de la central acorde a los
permisos.

La version 4.0.1 de la Denwa no soporta Placas de Te-
lefonia. Esta pestafia fue heredada de Denwa UC&C 4.0.1 3.3.1, motivo por el cual continua
habilitada.
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3.3.7.9. Mantenimiento

En esta pagina se pueden observar dos sectores: el de Estado y el de Configuracion.

Q@ MANTENIMIENTO
£l

CONFIGURACION
Mantener

I 21 sistema (196D) CORs: Preventivo: |¢
I 195 Apticaciones (17Gb) COR Extendido: [ 1] % de Reserva: | 10]%
Uso:do d Grabaciones: Rotacién de Logs:
Buzon de voz: Dl
¥ Base de datos (2.26 GB)
Copia de Seguridad (284 MB) Transferencia FTP:
8 Logs (8.6 MB) : : .
BBuzon de voz (1,00 MB) CONRCE R (i
Grabaciones (616 KB) Capturas de red:

Capturas de red (40.0 KB)
@ Transferencia FTP (4.00 KB)

Cuotas Configuradas

7 : i\
Grabaciones 80 MB 0.4717% Uso de disco \

Figura 3.147: Mantenimiento

El izquierdo corresponde al Estado. En él se visualiza informaciéon acerca del uso de las
particiones del sistema, del disco y de las cuotas configuradas.

e Particiones: Porcentaje del uso de las particiones del sistema.

e Uso de Disco: esta seccidn se exhibe un gréfico de torta que muestra de manera rapida
y simple de comprender el uso del disco. Ademas, se presenta un listado con mayor
detalle:

o Base de Datos: Refiere al espacio que ocupa en disco la informacion de la base de
datos.

o

Copia de Seguridad: Permite comprobar el espacio que ha sido utilizado por el
respaldo de los datos.

(¢]

Logs: Refiere al espacio que ocupa en disco los logs de la plataforma.

(¢]

Buzoén de voz: Permite verificar qué espacio ocupan en el disco los mensajes de
voz.

(¢]

Grabaciones: Refiere al espacio que ocupan las grabaciones telefonicas.

[e]

Capturas de red: Hace referencia al espacio que ocupan las capturas de paquetes
de la red.

Transferencia FTP: Hace referencia al directorio donde se almacenan los archivos
pendientes de transferir al servidor FTP externo.

o

El grafico sumariza la informacidn a través de todos los dispositivos de almace-
namiento disponibles, sin discriminar por particién o disco

e Cuotas Configuradas: es la sumatoria de cuotas de grabaciones configurada para Usua-
rios, Grupos, Trunks, etc. Se contrasta también la informacidn con el espacio disponible.

El sector de la derecha corresponde a las Configuraciones y esta dividido por dos seccio-
nes: Mantener: En esta seccidn se configura el tiempo por el cual se almacenaran los datos.

® CDR’s: Refiere a los registros de llamadas.
e CDR's Extendido: Refiere a los registros extendidos de llamadas.
e Grabaciones: Hace referencia a las grabaciones de las llamadas.
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e Buzdén de voz: Alude a los mensajes almacenados en el buzén de voz.

e Transferencia de FTP: hace referencia al directorio donde se almacenan los archivos
pendientes de transferir al FTP externo.

e Copia de Seguridad: Corresponde a los archivos de respaldo de configuraciones.
e Capturas de red: archivos de capturas (.cap).

e Borrado: Esta seccion permite habilitar el borrado automatico de archivos cuando el
porcentaje de uso de disco en alguna de las particiones supere el porcentaje de reserva
de disco configurado.

e Preventivo: habilitar borrado preventivo.
® % de Reserva: porcentaje que debe permanecer libre.

e Rotacion de Logs: modo de borrado de archivos de logs, se corresponde con la dura-
cién de los logs en el sistema, y tamafo aceptado:

o Fuerte: conserva los Ultimos 2 dias de logs al encontrarse en el umbral correspon-
diente al % de Reserva.

o Medio: conserva los Ultimos 4 dias de logs al encontrarse en el umbral correspon-
diente al % de Reserva.

o Suave: conserva los Ultimos 6 dias de logs al encontrarse en el umbral correspon-
diente al % de Reserva.

En caso que la ocupacién de Discos llegue al 70 %, Denwa UC envia una (1) alerta por dia
a los correos electrénicos de los Administradores. En caso que el uso de disco supere el 90 %,
envia uno (1) cada hora.

La notificaciéon que llega por mail contiene en porcentaje el uso total del Disco, y de las
particiones junto con la licencia de la central de donde se emite la Alerta.

Hola gtt,

Uso total: B4.75%
Porcentaje reservado:  10%

Sistema: 93%
Applicaciones: 91%

Licencia: 762163324374302

Denwa UC Motification Center www. denwaip.com

Figura 3.148: Correo de alerta por ocupacion de particiones

Desde este menu, se puede requerir soporte remoto y gestionar las actualizaciones del
PBX Denwa.
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Actualfzaciones
Aplicado el 14 Noviembre,
Licencla: 762163324374302
Estada: @ Activa.

Aplicada el 16 Agosto.

Aplicada el 23 Mayo.
Expiracidn: + 08 Febrero 2020 Aplicado el ¥0.

Aplicado el 23 Mayo.

Aplicado &l 23 Maye. af

Su sistema se encuentra actualizado, m

Figura 3.149: Soporte

es esta seccidon se puede visualizar nuestra licencia y el estado del so-
porte, junto con la fecha de expiracion.

esta opcién permite conectar la Denwa UC&C 4.0.1 a la red
segura del soporte técnico para la solucién de problemas, toma de capturas o configuraciéon
de la central. El campo Estado nos muestra si se encuentra conectado a soporte o no, y el
campo Direccion IP, muestra la IP entregada por la red segura de soporte de Denwa.

En caso de requerir un soporte de primer nivel, se puede optar por conectar la central a
soporte del Distribuidor, donde se brinda una pronta respuesta a las consultas mas frecuen-
tes, generalmente asociadas con configuraciones de la central o de la red asociada a ella. A
continuaciéon un listado de las VPNs disponibles y su relacién con los distintos distribuidores:

e Denwa: VPN por defecto, entrega direcciones IP en la red 192.168.155.0/24

e VPN 001: VPN para Basilvox (Brasil) y Telssa (Nicaragua), entrega direcciones IP en la red
192.168.202.0/24

e VPN 002: VPN para Calltech (Colombia), entrega direcciones IP en la red 192.168.206.0/24
e VPN 003: VPN para Portenntum (México), entrega direcciones IP en la red 192.168.207.0/24
e VPN 004: VPN para Provetel (Argentina), entrega direcciones IP en la red 192.168.204.0/24

e VPN 005: VPN para Sistek (Chile) y ProNet (Panama), entrega direcciones IP en la red
192.168.208.0/24

e VPN 006: VPN para Sumtec (Peru), entrega direcciones IP en la red 192.168.205.0/24
e VPN 007: VPN para Telered (Ecuador), entrega direcciones IP en la red 192.168.203.0/24

e VPN 008: VPN para SignalSoft (Chile) y Ericnet (Argentina), entrega direcciones IP en
la red 192.168.197.0/24

e VPN 009: VPN para Retracom (Bolivia), entrega direcciones IP en la red 192.168.198.0/24

e VPN 010: VPN para Technology Bureau (Argentina), entrega direcciones IP en la red
192.168.199.0/24

Acceso a soporte

El hecho de que el equipo pueda conectarse a cualquiera de las VPNs de Soporte no
implica que el mismo cuente con un contrato vigente de atencién ya sea por parte de
los Integradores, Distribuidores o Fabrica.
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permite habilitar la opcién de Aplicar actualizacio-

nes automaticamente, estas se realizan al ser las 07:00 UTC. Al deshabilitar esta opcion el
administrador puede realizar las actualizaciones de forma manual cuando lo requiera.

También se muestra el cédigo de la Ultima actualizacion aplicada en Denwa UC&C 4.0.1.

3.3.7.11. Control de Fraude

En esta seccién se analiza uno de los aspectos mas importantes con respecto a la seguri-
dad del Centro de Comunicaciones Unificadas Denwa.

El control de fraude sirve para prevenir el mal uso de la central dado por el abuso de lla-
madas desde una extension.

Con el control de fraude se pueden establecer limites de acuerdo al uso de los internos, en
los cuales los posibles abusos sean limitados automaticamente; a su vez se evitan ataques de
DoS («Denial of Service», en espanol «<Denegacién de Servicio») sobre los troncales digitales,
al rechazar automaticamente las llamadas entrantes de ciertos prefijos.

Todo esto se establece a través de reglas.

REGLAS DE FRAL
ooy REGLAS DE FRAUDE

Descipeion: [ | PR
Ejecutar cada: iminutos) TiArmadae D
Agrupar por: Duracién: ICI (Segundos)
Usuario: ¥ Incluir Gitimos: {minutos)

MeTtar por:
Por email: ¥

Y —

Figura 3.150: Control de Fraude, nueva regla

Los parametros para la creacion de las nuevas reglas se detallan a
continuacion.

® Descripcion: nombre que se asigna a la regla. Por ejemplo, «Control 1».

® Ejecutar cada: tiempo en el cual se evalla si alguna de las reglas estipuladas se cum-
plen.

e Agrupar por

o Usuario: al crear las reglas que bloquearan las llamadas, se pueden aplicar a los
internos de los usuarios.

o Destino: al crear las reglas que bloquearan las llamadas, se pueden aplicar sobre
los destinos.

® Accion

o Bloquear usuario: si se cumple la regla, se ejecuta el control de fraude pasando al
usuario en modo Suspendido (puede recibir pero no efectuar llamadas).

o Bloquear destino: si se cumple la regla, se ejecuta el control de fraude bloqueando
las llamadas a dichos destinos.

e Filtrar por
o Llamadas: cantidad de llamadas a realizarse en el intervalo de tiempo monitoreado.
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o Duracién: duracién de las llamadas en el intervalo de tiempo monitoreado.

o Incluir ultimos: si bien se determina cada cuanto tiempo se desean evaluar las re-
glas del control, este parametro especifica cuanto tiempo atras se tiene en cuenta.

e Alertar

o Por email: se activa o desactiva la funcién de notificacion via email

o Email: direccién de email al cual llegan las notificaciones cada vez que el control
de fraude ejecuta un bloqueo.

Bastara con pulsar sobre el botdn «v Confirmar» para guardar la nueva regla, o sobre «%X
Cancelar» para desestimar la configuracidon hecha y volver a la pantalla anterior.

Para que se ejecute un bloqueo por control de fraude ambas reglas, por llamadas y
por duracion, se deben cumplir al mismo tiempo, es decir que se supere la cantidad
de llamadas en el tiempo configurado y que la suma del tiempo de duracién de estas
supere el tiempo maximo de duracion.

En esta seccidon se observan las reglas creadas,y el momento
en que se ejecutaran nuevamente dichas reglas.

EJ REGLAS DE FRAUDE LR A EV]

Descripcion Ejecutar cada Periodo controlado Proxima ejeucion

Control 1 10 mins. 1800 mins. 2013-10-15 15:47 Z %
Control 2 10 mins. 1800 mins. . rd.:

@

Figura 3.151: Control de Fraude, reglas de fraude creadas

Estas reglas se muestran en forma de lista. En la columna Accidn de esta pestana se brin-
da la posibilidad de editar la regla al realizar un clic en «#*», o eliminarla con un clic en el
iCONO «X».

Cuando se desea editar la regla y se presiona sobre el icono correspondiente emerge una
nueva ventana con dos pestafas. La primera de estas es la configuraciéon general de la regla
(ver Nueva Reglden la pagina ) y la segunda presenta los prefijos bloqueados (ver
Entrantes Blogueadogd en la pagina [i39).
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. REGLAS DE FRAUDE

Filtrado de prefijos

Descripeién: R
Ejecutar cada: (minutos) et
Agrupar por: Duracidn: (Segundos)
Usuario: Incluis Gitimos: iminutos)

Destino:
AlErtar por:

Por email: |+

Y —

Modificar regla :: Control 1 Cancetar

Figura 3.152: Control de Fraude, edicion de la regla de fraude previamente creada

Para terminar se debe hacer clic sobre «¥ Confirmar» y los cambios son guardados.

Otra caracteristica de la Denwa es el bloqueo
de prefijos de las llamadas provenientes de direcciones especificas. Esto es Util para evitar
un ataque por DDoS y en caso de troncales hacia el Denwa UC&C 4.0.1, evitar que se emitan
[lamadas provenientes de esos troncales.

F‘ REGLAS DE FRAUDE

:t PREF1JOS BLOQUEADOS PARA LLAMADAS ENTRANTES ::

Prefijo Descripcion

Prefijos.

Prefijo:
La letra "T significa cuolquier digito mds de una vez
El stgno . "(punto) significa cuclquier digito

Descripcion:

Figura 3.153: Control de Fraude, prefijos blogueados para llamadas entrantes

En esta seccidn se observan las reglas de blogueo de prefijos entrantes, y se permite crear
nuevas reglas con un clicen.

e Prefijo: se puede incorporar los primeros digitos a bloquear, seguido de cualquiera de
los siguientes caracteres:

o «» indica un (1) Unico digito, puede ser repetido la cantidad de veces que sea nece-
sario

o «T» implica una cantidad indeterminada de digitos
e Descripcidn: se agrega una referencia (homenclatura) para esta regla.
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En la imagen siguiente se visualizan dos ejemplos de bloqueo de prefijos entrantes.

REGLAS DE FRAUD!
1___:_} GLAS DE FRAUDE

21 PREFILIOS BLOQUEADOS PARA LLAMADAS ENTRANTES ::

Prefijo Descripcion Fecha Acciones
380T Ucrania 2014-02-11 14:50:47 ®
1136578937 Buenos Alres 2014-02-11 14:51:27 x

Figura 3.154: Control de Fraude, ejemplo de prefijos entrantes bloqueados

En el primer item, se bloquea cualquier nUmero que empieza con 380, en el segundo
item se bloguean las llamadas provenientes del numero 1136578937.
Para eliminar alguna de las reglas creadas se debe presionar en «%».

Para very crear blogueo de llamados salientes se realiza
desde Destinos Blogueados
Los destinos que cumplen con el control de fraude y son bloqueados se pueden obser-
var en esta seccion. Ademas se pueden agregar blogueos realizando un clic en «@ Nuevo
prefijo».

vl REGLAS DE FRAUDE

:: PREFLIOS BLOQUEADOS PARA SALIDWA DE LLAMADAS :: @ Huevo prefijo

Prefijo Descripcion

# Confirmar

Figura 3.155: Control de Fraude, prefijos bloqueados para llamados salientes

e Prefijo: se puede incorporar los primeros digitos a bloguear, seguido de T (que significa
gue cualquier digito o digitos).

e Descripcioén: se agrega una referencia (nomenclatura) para esta regla.

A continuacion se muestran dos ejemplos.
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a.a-f, REGLAS DE FRAUDE

:: PREFIJOS BLOQUEADOS PARA SALIDA DE LLAMADAS @2

Prefijo Descripcion Fecha Acciones
56T Chile 2014-02-11 15:06:26 3
567894369032 Bloqueo automatico 2014-02-11 15:07:35 ®

# Confirmar

Figura 3.156: Control de Fraude, ejemplo de prefijos bloqueados para llamados salientes

En el primer item, se bloquean todas las llamadas salientes hacia Chile, mientras que en
el segundo item se bloquea las llamadas salientes al nUmero 567896369032.
Para eliminar alguna de las reglas creadas se debe presionar en.

3.3.7.12. Denwa Store

Con la opciéon Denwa Store se permite la incorporacién de nuevas aplicaciones, llamadas
maodulos para PBX Denwa. Dichos modulos se desarrollan segun las necesidades del usuario.
Inicialmente se debe disponer de un mdédulo, para luego instalarlo y gozar de sus ventajas.

Cuenta con dos pestafas: «Instalados» y «Todos»

En esta pestafa se observan los mddulos instalados para nuestra
PBX Denwa. En este caso se ha instalado el médulo Contact Center.

Instalados  Todos

o Contact Center Instalado
c; Contacts Mcrrugvrrw.la.’ System 2B Noviembre
o Versidn: 4.4.1-20180618 65 Abrir | | 3 Desinstalar

Figura 3.157: Denwa Store, médulos instalados
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) :
" ADDONS

Instalados  Todos

Contact Center No instalado
Sistema inistracion de Contactos 4.6 ME
e & Instalas

Hotels No instalado
Sisterna de Administracion de Hoteles 36 M8
i 4 Instalar

Control Center No instalado
Denwa Centrol Center & Billing 53.4 M

& Instalar

H323 Mo instalado
Denwa H323 : 4.10 K8

& Instalar

Micros Fidelio Interface Mo instalado
Interface Micros Fidelio ¥83 KB
Yersion: 4.0.0-2 1204 Instalar

Figura 3.158: Denwa Store, todos los mddulos

En el listado de la figura anterior se observa la informacién en dos co-

lumnas.
En la primera, se visualizan los médulos disponibles, con una breve descripcidon y version
correspondiente. Dentro de los mdédulos existentes se encuentran los siguientes:

Control Center: es una utilidad que permite realizar monitoreo, asignacion de costos y
facturacion a las llamadas en una PBX Denwa o en un grupo de ellas.

Contact Center: este mdédulo esta orientado como herramienta para los Call Centers.
Generalmente, se utiliza para campanas de llamadas entrantes y salientes.

H323: concede la posibilidad de configurar un proveedor utilizando el protocolo H323.

Alta Disponibilidad: esta aplicaciéon permite que una PBX Denwa funcione como res-
paldo de otra PBX Denwa; es por ello que los datos se actualizan entre ellas. Es necesario
gue las PBX Denwa participantes sean del mismo modelo. Al instalar este mdédulo en
las centrales, se debe configurar una en modo maestro y la otra en modo esclavo.

Hotels: este mddulo facilita los tramites de administracién hotelera. Debido a que asig-
Nna a cada habitacién una extension, esto permite generar un informe rapido del estado
de las habitaciones y un reporte detallado de cada una de ellas. El detalle de las llama-
das se entrega a la central mediante Telnet, lo que posibilita que sea en tiempo real.
Es decir, que se permite la interaccién con el sistema de facturacidon o PMS (Property
Management System) de manera online; lo cual aporta dinamismo.

Denwa Audits: es una funcionalidad que permite el monitoreo de Denwa UC&C 4.0.1,
se puede obtener informacidn correspondiente a ultimas actividades y estadisticas. Las
Ultimas actividades se muestran en tres columnas, en la primera se observa la fecha y
hora en la cual tuvo lugar la actividad, en la segunda se verifica el usuario que realizé la
mismay en la tercera columna se visualiza en cual de las opciones del menud que brinda
Denwa UC&C 4.0.1 se ejecuta alguna accion. Las estadisticas brindan un resumen de las
actividades del dia, de los Ultimos diez dias y del dltimo mes. Este mdédulo necesita de
una central actualizada a la version 84.

UPS Management: permite monitorear y administrar UPS. La principal funcionalidad
de este mddulo radica en la posibilidad de ejecuta diversas acciones segun una deter-
minada condicién. Se pueden monitorear varias UPS con este moédulo y para obtener
informacioén sobre el estado de las mismas, cada 30 segundos realiza un chequeo. El
cual se realiza mediante SNMP, haciendo ping y las consultas pertinentes para obtener
informacioén sobre el estado del voltaje, cortes de luz, capacidad de la bateria, tiempo
restante estimado de la bateria, entre otros.

LDAP: permite la autenticacién de operadores con sistema LDAP (Active Directory) per-
mitiendo el acceso con todos los permisos habilitados.
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La instalacion de mddulos Unicamente es posible en un equipo cuya licencia se en-
cuentre con un plan de soporte vigente para con Denwa Technology Corp. . Consulte
a su implementador por el estado y nivel de soporte de su licencia.

Enlasegunda columna, se permite corroborar el estado de instalacién con sus respectivas
caracteristicas:

e No instalado, tamano del mdédulo y opcién de instalar el mismo.

e |nstalado y no actualizado, fecha de Ultima instalacién y las opciones abrir, actualizar y
desinstalar.

® |nstalado, fecha de instalacién y las opciones abrir y desinstalar.

También se puede desde esta pestana realizar la actualizacidén de los mddulos, desde el
botéon «v Actualizar».

Al hacer clic en Actualizar, emerge una nueva ventana, en ella se debe hacer clic en el
botén «v Actualizar» para continuar con el proceso, o bien «X Cancelar» para cancelarlo.

Actualizar modulo.

Contact Center
2.0.1-20140329

Esta por actualizar el modulo Contact Center.
Ud debe saber que esta accidn puede interrumpir temporalmente
algunos servicios y/o hacerlos correr mds lentamente.

Desea continuar de todos modos?

Cancelar # Actualizar

Figura 3.159: Denwa Store, ventana de actualizacion de un mdédulo

Actualizando...
Contact Center

2.0.1-20140529

Downloading addon

Figura 3.160: Denwa Store, mddulo actualizandose
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Dado que la liberacién de un médulo puede obedecer tanto al agregar nuevas funcio-
nalidades, asi como a la correccion de errores, el proceso automatico que se ejecuta
internamente durante la actualizacidon consta de cinco pasos:

1. Descarga del paquete de actualizacion

2. Creacion de una copia de respaldo de la informacion contenida en el moédulo a
actualizar

3. Desinstalacion de la versidon actual del moédulo
4. |nstalacion de la versiéon actualizada del modulo

5. Restauracion de la informacién contenida en la copia de respaldo hecha en el
paso 2

En esta interfaz se puede gestionar la licencia del Web Phone del Desktop que brinda la
Denwa UC de manera gratuita y realizar la peticidén de secciones SBC Premium Simultaneas.

La primera de las licencias se carga sélo una vez y sirve para teléfono del Desktop de todos
los usuarios asociados a la Denwa UC en cuestién; en tanto que la segunda indica la cantidad
de secciones SBC habilitadas, la Denwa UC Premium incluye 12 secciones incorporadas, pero
es posible agregar paquetes de 5 secciones.

INICIO) = USUARIOS * GRUPOS = PROVEEDORES * PREATENDEDOR * REPORTES #  CONFIGURACION DEBUG »

% LICENCIAS W x| b

Descripcion Estado Habilitacion Explrackin

Telefono IP para WEB: + Habilitada 2014-10-06 17:45 G

Sestones $BC Premium Simultineas W 12 Seslones Simultdneas 2014-10-06 18:02 = (1 R
- = |

Figura 3.161: Licencias disponibles

En la imagen anterior se muestra la informacidn contenida en columnas. Entre las cuales
se encuentran descripcioén, estado, habilitacidon y expiraciéon (muestran las fechas respecti-
vas).

e Descripcion: Breve descripcién de la aplicacion.

e Estado: Permite observar si la licencia esta habilitada y la cantidad de secciones dispo-
nibles.

e Habilitacion: Muestra la fecha en la cual se habilita la licencia.

e Expiracion: Actualmente no tiene funcién vélida, ya que las licencias de «Teléfono IP
para WEB?» la otorga gratuitamente Denwa Technology Corp., en tanto que las adicio-
nales para las sesiones SBC del equipo Denwa Premium estan asociadas al niUmero de
serie del equipo.
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e Accidn: se encuentran tres opciones:

o ¥ este botdn sirve para solicitar licencia. Para licencias web el proceso implica el
envio de un email al staff de Denwa, luego se recibe la respuesta con el archivo
correspondiente. Para secciones de SBC es necesario cargar el cédigo del paquete
adquirido en la siguiente ventana.

Las licencias solicitadas no son transferibles. Eso significa que una vez que Usted
requiere Licencias de SBC, éstas se activan sélo para este dispositivo y no sera po-
sible utilizarlas en otro. Una vez que las licencias se hayan activado (mediante este
requerimiento) no es posible revertir el proceso. El proceso de activacion puede
llevar alrededor de 3-5 dias laborales.

o M:alrealizarclicen este icono se debe cargar el archivo que se obtuvo de la solicitud
de licencia

o @: se muestran las licencias SBC que actualmente se encuentran cargadas en la
Denwa UC Premium.

Consideraciones para la solicitud de la licencia

1. El correo de respuesta con la informacién de la licencia se recibe en la direcciéon
de correo electrénico declarado en Configuracion >General >Pestafa: Basica

2. Es necesario contar con conexion a la red de Internet

3. Se debe considerar la configuracién de la IP estatica

En esta seccidn se presenta una herramienta muy poderosa que es capaz de mostrar en
detalle los paguetes que participan en cada comunicaciéon. Lo cual permite encontrar corte
o fallas importantes que afecten de alguna manera al servicio.

3.3.8.1. Monitor de llamadas

En este apartado se presentan los eventos en tiempo real que ocurren la central. La ven-
tana que se observa es la de la siguiente imagen.

Total de Llamadas en Linea Llamadas en Linea

Origen Desting
104 5684789 IPLAN1 localhost

127 128 -

ISTNNT 3516444780 CrossFone 200.45.30.68

Figura 3.162: Debug, monitor de llamadas

Se exhibe en esta seccidn tanto la cantidad de lla-
madas internas, externas y salientes en tiempo real, como asi también la sumatoria de las
mismas.
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Se presenta un variedad de condiciones; al aplicarlas se permiten visua-
lizar s6lo aquellas que cumplan con las mismas. Por defecto, muestra todas las Ilamadas de
todos los proveedores.

e Tipo: se tiene la posibilidad de observar todas las llamadas, utilizando la opcién Todos;
también se pueden ver solamente las internas, externas o salientes.

e Origen: admite realizar el filtrado segun sea el nUmero que inicia la llamada.

e Destino: se permite seleccionar el nUmero que recibe la lamada como patrén de filtra-
do.

® Proveedor: en este caso se brinda la posibilidad de escoger un proveedor para ver sus

[lamadas en linea.

Se exhibe sdélo aquellas llamadas que estan ocurriendo en
tiempo real, bajo las condiciones de filtrado previamente seleccionadas.

e Tipo: se brinda esta informacién mediante el uso de iconos:

o € |llamada entrante.
o G llamada entre internos.

o =»: llamada saliente.
e Origen: muestra el nUmero de quien realiza la llamada.
e Destino: permite ver cual es nUmero receptor de la llamada en cuestién.

e Proveedor: posibilita la opcidn de visualizar por que proveedor de la central se cursa la
[lamada, en caso de ser necesario.

e Duracioén: revela la duracién de la llamada, lo cual no implica que la misma haya sido
atendida; debido a que se incluye en este lapso el tiempo de ring.

En esta seccidn se permite visualizar los eventos que ocurren dentro del motor de telefo-
nia de Denwa UC&C 4.0.1. Cuenta con multiples botones y filtros.

Acthvods = | B Pt NimeTo

Figura 3.163: Debug, monitor de sefalizacion

® ® @: para comenzar con el monitoreo se debe hacer clic en el botén cuyo icono es una
triangulo («Play») y para detenerlo sélo se necesita un clic en el botdn que contiene un
cudrado («Stop»).
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Actriads | * @ Flitrar Ramen:

wt=dofault

pe=Hewlall

Figura 3.164: Debug, monitor de sefializacion: resultado de la puesta en marcha del monitor

e Filtrar nUmero:sirve para realizar el monitoreo de llamadas de un nimero en particular.

e Y:se utiliza para realizar un filtrado puntual. Al realizar clic sobre este icono se despliega
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una lista, la cual contiene el color con el cual se visualizaran los mensajes y el tipo de
mensaje. Finalmente, se encuentran las opciones del tilde y la cruz; que permiten o no
captar esos mensajes durante el establecimiento y cierre de la llamada.

Mensajes
| PeER sTATUS

CHAMNEL = NEW

CHAMNEL > RINGING
CHAMNEL = UP

CHANMEL = CONMECTED
CHANMEL = DISCOMNECTED
CHAMNEL > HANGLIP

| CALL > NEW
CALL = END
CALL > REJECTED

I ROUTE > NEW
ROUTE > END
ROUTE » REJECTED

.| OTHERS

Figura 3.165: Debug, monitor de sefalizacién: filtros disponibles

o Peer Status: brinda informacion del registro periédico de la s extensiones en Den-
wa UC&C 4.0.1.

o Channel - New: se establece un canal para la comunicacion a través del protocolo
especificado.

o Channel - Ringing: tono de llamado en el destino.

o Channel - Up: se establece el vinculo entre quien origina la llamada y Denwa UC&C
40.1.

o Channel - Connected: en este caso se establece el enlace completo en dos tramos.
El primero, abarca desde quien origina la llamada hasta Denwa UC&C 4.0.1 . En
cambio, el segundo involucra desde Denwa UC&C 4.0.1 hasta el extremo receptor
de la llamada.

o Channel - Disconnected: indica el fin de la conexidn.
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o Channel - Hangup: se termina la llamada y se libera el canal.

o Call - New: sefiala que Denwa UC&C 4.0.1, internamente, comienza a manipular la
[lamada.

o Call - End: pone en evidencia que la PBX finaliza la lamada, como proceso interno.

o Call - Rejected: este mensaje permite observar que la llamada no llega a destino
nunca. Por lo que sélo utiliza el vinculo entre el origen y Denwa UC&C 4.0.1.

[e]

Route - New: establece en cada llamada el segundo vinculo.

(¢]

Route - End: al finalizar la llamada, finaliza el segundo vinculo.

o

Route - Rejected: en este caso sblo se utiliza uno de los vinculos.

o

Others: muestra aun mas detalles de los procesos internos que maneja la PBX para
establecery cerrar la llamada.

® 57 al realizar clic sobre este icono se abre la ventana de la siguiente figura. La cual brin-
da la posibilidad de mostrar sélo los ultimos 100, 500, 1000 o 2000 mensajes, ya que
estas opciones son las que presenta el menu desplegable. Ademas, se puede eliminar
la totalidad de los mensajes, para lo cual es necesario hacer clic en «Borrar todos los
mensajes ahora»

® vAa:estos botones sirven para maximizar y minimizar la pantalla del monitor, respectiva-
mente.

En esta seccién se encuetran las herramientas para resolucién de problemas en redes
(troubleshooting), permitiendo asi un rapido y mejor andlisis de la red.

Las herramientas disponibles son: PING, TRACEROUTE, ARP, ETH-TOOL, NSLOOKUP y
My-Traceroute.

Permite enviar una cierta cantidad de consultas ICMP hacia cierto destino,
esto sirve para determinar si la DenwaUC puede alcanzar a este destino.
Los resultados de esta funcidon permiten determinar el porcentaje de paquetes perdidos,
cual es el tiempo promedio entre la consulta y la respuesta, y la variacion del tiempo entre
consulta y respuesta.

Permite enviar consultas ICMP con TTL incremental (comenzado
en 1), para determinar la cantidad de saltos o host por cuales una consulta debe atravesar
para llegar hasta el destino.

Los resultados de esta funcion, permite determinar si el trafico enviado hasta el destino
es enviado por la ruta previamente determinada

La herramienta de escaneo ARP es un escaner de paquetes ARP muy ra-
pido que muestra todos los dispositivos activos en la subred. Dado que ARP no es enrutable,
este tipo de escaneo solo funciona en la LAN local (subred local o segmento de red).

La herramienta de escaneo ARP muestra todos los dispositivos activos incluso si tienen
firewalls. Los dispositivos no pueden esconderse de los pagquetes ARP como pueden escon-
derse de Ping. Puede ser utilizada con los siguientes parametros:

® -a: muestra la informacidén obtenida a través de todas las interfaces de red
e -i: muestra la informacién obtenida a través de una interfaz en particular
® -n: muestra la informacion en un formato numeérico

El uso principal de nslookup es identificar problemas relacionados
con DNS.
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Muestra la informacién de la configuraciéon de las interfaces de red.
Pudiendo ser utilizado:

e sin parametros: muestra las propiedades de la tarjeta Ethernet, como velocidad, acti-
vacion, duplex y el estado de deteccion del enlace

® -i: muestra la versién del controlador, del firmware y los detalles del bus
® -S: muestra estadisticas de transmision y recepcion
Esta herramienta es una mezcla de dos (2) antes mencionadas:
Ping y TraceRoute. Utiliza:

® chechbox para cada uno de los posibles campos a mostrar en la salida (-o LDRSN-
BAWVGIMXI), segudn el siguiente listado:

L Loss ratio

(¢]

o

D Dropped packets

(¢]

R Received packets
S Sent Packets

N Newest RTT(ms)

B Min/Best RTT(ms)
A Average RTT(ms)

o W Max/Worst RTT(ms)
o V Standard Deviation
o G Geometric Mean

o J Current Jitter

o M Jitter Mean/Avg.

o X Worst Jitter

o | Interarrival Jitter

(¢]

o

(¢]

o

® campo de texto para las IP o nombres de dominio

® checkbox para que se muestre solamente la IP del salto (-n)

® checkbox para que se muestre la IP y el nombre de dominio del salto (-b)

® campo numeérico entero para la cantidad paquetes a enviar (-c)

® campo numeérico entero para el maximo de saltos (-m)

® campo numeérico entero para el intervalo de tiempo entre cada envio de paquetes (-i)
® campo humeérico entero para el puerto de destino a consultar (-P)

® campo numeérico entero para el puerto de origen (-L)

® campo numeérico entero para el tamafo de los paquetes (-s)

e checkbox para seleccionar si se desea que el reporte sea exportable (-r) y habilitacién de
campo de texto para colocar el nombre del archivo a exportar. En caso de seleccionar
esta opciodn, los reportes generados se listaran en la tabla ubicada en la parte inferior de
la pantalla

La version 4.0.1 de la Denwa no soporta Placas de Telefonia. Esta pestana fue heredada
de Denwa UC&C 4.0.1 3.3, es por ese motivo sigue habilitada.
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Esta opcidn permite capturar las tramas de la red mediante el uso de un sniffer. Esta he-
rramienta brinda informacién muy detallada y ordenada. Cuenta contres (3) recuadros que
se describen a continuacion:

1. SNIFFER: : Nueva captura: aqui se deben seleccionar las condiciones sobre las cuales
se realiza la captura.

e Nombre Cap: aqui se indica el nombre del archivo a generar.

Interfaz: refiere a la interfaz sobre la cual se quiere realizar la captura de paquetes.

Min Tamaiho Paq: asigna el tamafio minimo de los pagquetes que se quieren cap-
turar. Se recomienda utilizar el valor por defecto (1500).

Duracién Maxima: en caso que la captura no se finalice en forma manual, una vez
gue se cumple este lapso temporal finaliza automaticamente.

Servicios: se pueden elegir todos (ALL) o seleccionar sélo aquellos protocolos que
se desean capturar.

e O0: con estos botones se comienza y finaliza la captura, respectivamente.
2. Capturas: en esta secciéon se pueden visualizar las capturas realizadas.

Nombre Cap: refiere al nombre con el cual se guardo la captura.
Servicios capturados: permite observar cuales son los servicios que se capturaron.

Fecha Hora: indica los datos al momento de comienzo de la captura.

[ J
°
e Iface: esta columna muestra las interfaces sobre las cuales se ejecuto la captura.
[ J
e Tamano: exhibe el tamafo del archivo (KB).

[ J

Accidn: en esta columna se presentan tres opciones.
o &: con este icono se permite activar la opcion de filtro avanzado, que aparece
en la parte inferior.

o X: se posibilita utilizar este icono para exportar el archivo, para luego abrirlo
mediante el uso del sniffer.

o X: esta alternativa proporciona la opcidn de eliminar la captura realizada.
3. Filtro Avanzado: permite simplificar el andlisis, ya que permite acotar la captura.

e Dividir captura:

o Dividir por: es opcién posibilita realizar la divisién de la captura, mediante un
menu desplegable que admite la divisién por paquetes y por tiempo.

o Paquetes: se admite seccionar el archivo segun la cantidad de archivos que
contenga.

e Filtro Avanzado: a partir del archivo de captura existente, permite generar nuevos
archivos que contengan soélo aquellos datos que se van a filtrar nuevamente. La
gran ventaja de esta posibilidad es que los archivos tienen un tamafo considera-
blemente menor.

o Nombre cap: aqui se debe seleccionar el nombre del nuevo archivo de captura.

o Filtro: al realizar clicen crear se abre una ventana como la siguiente, que permi-
te establecer condiciones puntuales sobre la nueva regla de filtrado. Se puede
elegir un protocolo o expresidn desde el menu desplegable. También, se brin-
da la posibilidad de configurar reglas. Se requiere hacer clic en Agregary luego
Confirmar para aplicar el filtro en cuestion.
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Seccion 4

Seguridad sobre Denwa UC&C

Dado que los protocolos VolP operan sobre redes IP, la integridad de los primeros depen-
den en gran medida de las segundas; por lo que es nhecesario el complemento de un sistema
de seguridad de alto nivel, para hacer frente a las amenazas potenciales que puedan haber
en esta nueva tecnologia.

Para llevar a cabo un ataque al sistema, debe existir al menos una vulnerabilidad en el
mismo. Puesto que la red IP es susceptible a problemas de seguridad, el sistema debera
estar compuesto por varias aplicaciones en las diferentes partes que conforman la solucién,
para gue la red sea: segura, confiable y brinde proteccién a todos sus integrantes.

A destacar

Cualquier equipo expuesto a la red sin ninguna proteccién es vulnerable y candidato
a ser atacado.

Nuestra principal recomendacién es: NO exponer la plataformma Denwa UC&C hacia la in-
ternet colocandole unaip publica; a menos de no ser estrictamente necesarioy que se cuen-
te (minimamente) con medios de seguridad tales como lo son: SBCy Firewall.

En este documento se proporciona una guia de configuracion del sistema de comunica-
ciones unificas enfocada a la seguridad de la red. Si bien el tema abordado es muy amplio,
se brindan explicaciones y configuraciones (paso-a-paso) necesarias para realizar una confi-
guracién éptima.

Importante

La plataforma Denwa UC&C Uunicamente debe ser accesible desde redes y direccio-
nes |IP conocidas y autorizadas, habitualmente redes LAN. Para ello se recomienda
configurar un puerto de administracion (interfaz de red o VLAN) que solamente sea
utilizado por personal autorizado.

En caso de habilitar el acceso a redes y direcciones IP ajenas a la LAN (por ejemplo
MAN o WAN), se recomienda permitir el acceso, desde la herramienta de Firewall, dni-
camente a puertos y protocolos especificos.

4.1. DenwalUC

La siguiente imagen nos muestra todos los blogques que un atacante tiene que atravesar
desde el momento que intenta realizar un ataque contra Denwa hasta que logra realizar
una llamada no permitida. Asimismo se explicard luego como realizar las configuraciones
de todos estos blogues para que de ningun modo el atacante logre su cometido.
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Figura 4.1: Esquema general de bloques

4.2. Pasos previos

Antes de abordar la revisién de cada uno de los items descriptos en la imagen anterior,
es necesario dejar en claro algunas consideraciones minimas de seguridad para el acceso a
la plataforma Denwa UC&C.

Para facilitar el proceso de instalacién y primera configuracién, la plataforma cuenta con
dos (2) accesos predeterminados, uno de ellos permitd el ingreso luego de la instalacion del
sistema operativo base (desde la ISO); en tanto que el otro, dio el acceso necesario para poder
activar la licencia del equipo. Por lo cual, estas contrasefas "genéricas"deben ser modificadas
lo antes posible.

4.2.1.1. Usuario admin

Para realizar el cambio de contrasefia del usuario admin, deberd ingresar a la interfaz de
administracion web y dirigirse al menu: Configuracion >Administradores. Una vez ahi, podra
visualizar el listado de todos los usuarios tipo administrador de la plataforma. Bastara con
realizar un click sobre el usuario admin para que se despliegue una ventana emergente,
en donde podra cambiar su contrasefia (deberd reingresarla en el campo Confirmacion de
contrasefa”).

Modificar Administrador admin.

Tipa de administrador: 'WEB

Nombre: |L‘,Lubal

|A:Irnin

Usuario: |admin

Email: |suppun@gjohauhmmc.cum

Habilitedo:  |w|
Permisos:

USUARIOS GRUPOS PROVEEDORES PREATENDEDOR REPORTES  CONFIGURACION DEBUG

[ Lectura/Eser ¥ | [ Lectura®ser ¥ | [ Lectura/Bscr ¥ | [ Lecwra/Bsari ¥ | [ Ninguno ¥ | [Lectura/Eseri ¥ | [ LecturaEser ¥ |

Cancelar # Confirmar

Figura 4.2: Cambio de contrasefia del usuario admin
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El caso del usuario pbxadmin es igual al anterior, debera ingresar a la interfaz de admi-
nistraciéon web y dirigirse al menu: Configuraciéon >Administradores y editar el usuario de la
interfaz de la linea de comandos (CL/ por sus siglas en inglés).

Modificar Administrador pbxadmin.

po de administrador: LI

| Command Line Admin

|
Usuario | poxadmin |
|
|

Permisos:

Habilitado X

Figura 4.3: Cambio de contrasefa del usuario pbxadmin

Sin embargo, en caso de considerar que no es necesario, es recomendable deshabilitarlo
desde este mismo apartado.

El HTTPS es un protocolo de comunicacion de Internet que protege la integridad y la
confidencialidad de los datos de los usuarios entre sus ordenadores y el sitio web. El envio
de datos mediante HTTPS estd protegido con el protocolo seguridad en |la capa de transporte
(TLS por sus siglas en inglés), que proporciona estas tres capas de seguridad principales:

e Cifrado: se cifran los datos intercambiados para mantenerlos a salvo de miradas indis-
cretas. Eso significa que cuando un usuario estd navegando por un sitio web, nadie
puede ..scuchar”’sus conversaciones, hacer un seguimiento de sus actividades por las
diferentes paginas ni robarle informacion.

¢ Integridad de los datos: los datos no pueden modificarse ni dafiarse durante las trans-
ferencias, ni de forma intencionada ni de otros modos, sin que esto se detecte.

e Autenticacion: demuestra que tus usuarios se comunican con el sitio web previsto.
Proporciona proteccion frente a los ataques de intermediario y fomenta la confianza de
los usuarios, lo que se traduce en otros beneficios empresariales.

Para configurar el uso de HTTPS, es necesario ingresar a la interfaz de administracion wev
y dirigirse al menu: Configuracién >Redes >Servidor web. Es posible generar certificados au-
tofirmados en el propio equipo, o importar los certificados de su dominio.
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T T Ui

@ Servidor Web
[Activado]

Nosotros recomendamos que habilite el Servidor Web Seguro (HTTPS).
Para habilitar el HTTPS primero se deben rar los certificados.
@ HTTPS e e

[Deshabilitoda] Haga click més abajo para generar los centificados.

i Cenerar centificados

Si Ud ya tiene un certificado firmado (.crt), puede subirlo junto con la clave
(archivo key).

@ Subir certificado

Figura 4.4: Habilitacion del protocolo HTTPS

Para resguardar la plataforma ante otros tipos de ataques, ademas de poder realizar un
esquema general de seguridad y reglas para los diferentes equipos y traficos en nuestra red,
se dispone de una herramienta fundamental al momento de realizar una configuraciéon nue-
va: el Firewall. Esta herramienta puede ser configurada de forma grafica, intuitiva y simple.

Es posible configurar reglas especificas para el filtrado, aceptacion, denegacion o descarte
del trafico entrante, saliente o de paso por la plataforma. Esto lo hace especificando: servicios,
protocolos, puertos y/o direcciones IP de origen o de destino. Solamente los administradores
pueden hacer este tipo de configuraciones.

[Actrvada) »  Reglas de prioridad vow

*  Reglas automaticas 0o

@ “tentos fellidos »  Reglas de usuario G0
e d » Politica

Escaneo de puertos
© B
[ctivado]

© importar ¥ Exportar
Ver plantifly

A

Figura 4.5: Configuracion del Firewall

Es indispensable la correcta configuracion de esta herramienta.

Firewall y Alta Disponibilidad

En el caso de los equipos configurados en un esquema de Alta Disponibilidad, las re-
glas de prioridad del Firewall no pueden ser configuradas, en su lugar deberan cargar-
se en la seccién de reglas del usuario.

4.2.3.1. Herramientas adicionales Premium

Denwa Premium

Las herramientas mencionadas para Premium Unicamente estan disponibles en la
version 3.3.1 del sistema Denwa UC&C
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El equipo Denwa Premium dispone, ademas de las herramientas adicionales a las nom-
bradas anteriormente, dos (2) funvionalidades extra: Firewall de borde y SBC (session border
controller).

El equipo Denwa Premium posee las mismas funcionalida-
des de router; por tal motivo posee un firewall previo al firewall de Denwa UC. Este firewall
permite configurar listas de acceso para permitir y denegar el trafico que se requiera, tan-
to entrante como saliente. Puede ser configurado desde la interfaz de administracion web,
ingresando al menu: Configuracion >Denwa Premium >Seguridad (listas de acceso).

ﬁ) DENWA PREMIUM

Seguridad
Lista de Acceso de Trafico Entrante ~
w Configuracién
Origen Destino Protocolo Puerto Operacion Accién
General
Listas de Acceso > No hay reglas creadas
DMZ Host
# Nueva Regla n o m
Lista de Acceso de Trafico Saliente ~
4 Volver

Figura 4.6: Configuracién del Firewall de borde

Es indispensable la correcta configuracién de esta herramienta

Esta herramienta es quizas el mejor aspecto de seguridad y normalizacién
SIP que un equipo de telefonia puede disponer entre sus caracteristicas. El SBC como su
nombre lo indica nos permite hacer un control exausivo de las sesiones SIP que se realicen
en el equipo.

Es de gran ayuda a la hora de mejorar la seguridad ya que el propio SBC descarta el tra-
fico que no cumple con las reglas basicas del protocolo SIP (trafico malformado), en el caso
de Denwa el SBC, solamente permitira el trafico al puerto 5060 de aquellos proveedores (o
usuarios) que hayan sido declarados expresamente en el equipo. Ademas, puede modificar
los headers de los paquetes SIP €"mascarando”la IP de la central telefénica y es capaz de
controlar todo tipo de registros SIP externos.

Se recomienda utilizar el SBC en los proveedores; para ello es suficiente activar la casilla
correspondiente en la pensafia de configuraciéon del proveedor, tal como se muestra en la
siguiente imagen:
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& PROVEEDCRES

General Canales Alarmas de ASR Codecs

Descripcion:
Protacolo: | SIP
Protocolo de transporte:
: I Registrar:
P/Dominio: Usarioz [ ]
SIP From Domain: Usiariode Autent.s[ |
Puerto de sefalizacion: Contrasena: l:l
Tipos

Estado: | Habilitade %

Cancelar # Confirmar

Figura 4.7: Configuracion del SBC en los proveedores

4.3. Paso-a-paso de un ataque

Hasta este momento, todo lo indicado que puede ser considerado como: recomendacion
general; sin embargo es preciso conocer la forma en la que habitualmente se producen los
ataques, asi como las herramientas que posee la plataforma para repelerlos.

El atacante en primer lugar intentara capturar la mayor cantidad de trafico perteneciente
a la red para tratar de obtener informacién que pueda utilizar en su ataque.

Denwa permite utilizar redes privadas virtuales (VPN por sus siglas en inglés) para su co-
nexion con el mundo exterior. Se ampliara este tema en la seccion en la paginai5g.

Ahora necesita conocer con la mayor exactitud posible los servicios que el equipo atacado
posee, para luego poder encontrar vulnerabilidades en los mismos, y asi valerse de ellas.

Denwa lo contrarresta con una herramienta de deteccién de escaneo de puertos, pudien-
do bloguear este tipo de ataques. Este tema serd abordado en la seccion Escaneo de puertod
en la pagina I@

El atacante, luego de haber encontrado el puerto 5060 abierto en el equipo atacado, pue-
de suponer con un alto grado de certeza que el equipo brinda servicios de telefonia. Por lo
tanto, para avanzar con su atague procederd a intentar hacerse con una cuenta dentro del
equipo (usuario y contrasefa validos). Habitualmente este tipo de ataques se realizan por
fuerza bruta, intentando el registro de usuarios utilizando contrasefas aleatorias, hasta en-
contrar una efectiva.

Denwa posee una herramienta que detecta intentos fallidos de registro e inicio de sesion,
con la cual se agrega a una lista negra la direccion IP de origen de la solicitud luego de errar
varias veces su contrasefa. Este tema sera tratado en las secciones |ntentos fallidod (pagina

fi64)) y Contrasefa de usuariod (pagina [i65).

Intentar realizar llamadas sin costo para el atacante, esto es lo que un atacante de un
sistema telefdnico busca. Para estoy ya registrado con el usuario y password que pudo captar
de su ataque, realiza llamadas a diferentes destinos.
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Denwa cuenta con una serie de herramientas para controlar cudal usuario puede, y cual
no, realizar cierto tipo de llamadas; entre ellas:

o (ver pagina i65)
e [lamar desde la red publicd (ver pagina [66)

e Bervicios de llamadd (ver pagina [i66)

e Servicio de llamada del usuarid (ver pagina [166)

e Ruta de proveedored (ver pagina [68)

e Control de fraudd (ver pagina [68)

4.4. Recursos de Denwa UC&C

Es de suma importancia conocer las herramientas que se encuentran disponibles en la
plataforma de comunicaciones unificadas, ya que de su correcta configuracién depende la
seguridad de la plataforma.

Es posible configurar el sistemna Denwa UC&C tanto como cliente como servidor de dis-
tintos tipos de VPN

4.4.1.1. Como cliente de VPN

Se recomienda la configuracién de esta funcionalidad en los escenarios que lo permitan,
puede realizarse en la interfaz web de administracién, desde el mend: Configuracién >Redes
>Clientes VPN.

Desde esta pestana se puede configurar una nueva conexidén VPN (Virtual Private Net-
work) mediante el protocolo PPTP (Point-To-Point Tunneling Protocol) o el protocolo OpenVPN
y editar las conexiones existentes (en caso de disponer de alguna).

Q
‘3) REDES

Clientes VPN
Mo hay ninguns conexién VPH seleccionada,

v PPTP
+ Mueva Conexicn PETP Por favor seteccione una de la lista de la zguierda,

v OpenVPN

+ MNueva Conexign OpenVPN

Figura 4.8: Clientes de VPN

Las VPN permiten una extensién segura de la red local sobre una red publica. Para ello,
se realiza una conexién virtual punto a punto mediante el uso de conexiones dedicadas y/o
cifradas. Presenta la ventaja de reducir el ancho de banda utilizado y aumentar la velocidad.
Ademas proporciona comunicaciones seguras en las redes publicas con derechos de acceso
especificos.
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se conecta directamente al servidor de destino creando una red

virtual para cada cliente remoto, que el administrador puede supervisar y administrar como
cualquier otro puerto de acceso remoto. Para realizar la configuracién de este cliente se debe
efectuar un click en la opcidén Nueva Conexién PPTP.

Crear nueva Conexion PPTP.

Configuracion General
Nombre de la conexion
Servidor PPTP
Usuario
Contrasefia
Conectar avtomaticamente
Método de Autenticacion
' PAP
« CHAP
w MSCHAP
w MSCHAPv2
Método de Compresion

MPFE 40
MPPE 128

Cerrar # Crear

Figura 4.9: Clientes de VPN, PPTP

A continuacién la descripcién de los campos:

e Configuracion general

o Nombre de la conexién: nombre que se asigna a la conexién.

o Servidor PPTP: IP o dominio del servidor PPTP.

o Usuario: nombre de usuario para acceder al servidor PPTP.

o Contraseha: contrasefa de usuario para acceder al servidor PPTP.

o Conectar automaticamente: habilitar en caso de que la conexién siempre deba

encontrarse activa

e Método de Autenticacion: se debe seleccionar el o los protocolos de autenticacién a

usar.

o PAP (Password Authentication Protocol): es un protocolo simple que autentica un

usuario contra un servidor de acceso remoto. Su funcién es validar a un usuario para
gue acceda a diferentes recursos. Para esto, PAP transmite contrasenas en ASClI sin
cifrar, por lo que se debe usar como dltimo recurso.

CHAP (Challenge Handshake Authentication Protocol): es un protocolo de auten-
ticacidn por desafio mutuo. Este verifica periédicamente la identidad del cliente
remoto usando un intercambio de informacién. Con CHAP, el ID de usuario y la
contrasefa siempre se envian cifrados, lo que lo convierte en un protocolo mas se-
guro que PAP.

MSCHAP (Microsoft Challenge Handshake Authentication Protocol): protocolo de
autenticaciéon por desafio mutuo de Microsoft. Este no requiere que ambas partes
conozcan la clave en claro, sino un resumen (Hash) de la misma.

MSCHAPV2 (Microsoft Challenge Handshake Authentication Protocol v2): proto-
colo de autenticaciéon por desafio mutuo de Microsoft version 2. Proporciona se-
guridad de alto nivel para las conexiones de acceso remoto. MS-CHAP v2 resuelve
algunos problemas de MS-CHAP.

e Método de Compresion: son métodos de encriptacion, Unicamente se utilizan con los
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o MPPE 128 (Microsoft Point-to-Point Encryption): Encriptacién punto a punto de
Microsoft de 128 bits.

Luego se efectua click en «¥Crear» y la VPN se habra creado. A continuacién se puede
observar la conexion generada.

&) HETWORKING
o

VPH Clients

v PPTP NuevaPPTP

= HuevaPPTP

+ New PPTP connection

v OpenVPHN

+ Hew OpenVPN connection
MSCHAP VI .»

Compression method

Figura 4.10: Clientes de VPN, conexién PPTP configurada

Una vez que se crea la nueva conexidn, ésta se puede Conectar, Eliminar o Modificar la
conexion desde los botones situados en la seccidn inferior de la pagina.

es un software de red privada virtual de cddigo abierto, que
provee seguridad, estabilidad y mecanismos de cifrado sin presentar complejidad. Para con-
figurar el cliente OpenVPN se debe hacer click en la opciéon Nueva Conexiéon OpenVPN.

Crear nueva Conexion OpenVFPN.

Configuracion General

Nombre de la conexidn
Senvidor OpenVeN
Fuerto | 1194
Conectar automaticaments
Certificados

Autoridad de Certificacion {CA): Mo hay archive
Certificado del Cliente (CRT):
Llave del Cllente (KEY): Ho hay archivo,

Figura 4.11: Clientes de VPN, configuracion OpenVPN

A continuacion la descripcion de los campos:
e Configuracion General

o Nombre de la conexion: nombre que se le asignard a la conexion.

o Servidor OpenVPN: I[P o dominio del servidor OpenVPN.

o Puerto: puerto que se utlizara para la conexion VPN.

o Conectar automaticamente: habilitar en caso de que la conexién siempre deba
encontrarse activa.

e Certificados

o Autoridad de Certificacién (CA): Posibilita importar el archivo.
o Certificado del Cliente (CRT): Posibilita importar el archivo.
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o Llave del Cliente (KEY): Posibilita importar el archivo.

Estos certificados deben ser otorgados por el administrador del servidor de OpenVPN.

Crear nueva Conexion OpenVFPN.

Configuracion General

Nombre de o conexion
Servidor OpenVPN
Puerto | 1194
Conectar automdticamente

Certificados
Autoridad de Certificacion (CA): ©

Certificado del Cliente (CRT)
Llave del Cliente (KEY):

Figura 4.12: Clientes de VPN, configuracién OpenVPN

Luego, al pulsar sobre el botdn «vCrear» la VPN se habra dado de alta en el sistema. Al
igual que con el PPTP, se puede Conectar, Eliminar o Modificar la conexién desde los botones
situados en la seccioén inferior de la pagina.

4.4.1.2. Como servidor de VPN

Por otra parte, en caso de no contar con un servidor de VPN, la pataforma de comunica-
ciones unificadas puede ser configurada para que cumpla dicha funcién.

En este apartado se configurara el servicio de OpenVPN pa-
ra disponer de conexiones seguras para usuarios fuera de la red. Al ingresar al servidor se
puede observar una pantalla como la siguiente:

ﬁ) Servidor OpenVPN

Servidor OpenVPN Configuracion Cuentas Conexiones activas

OpenVPN
[Desactivado]

Puerto: [1191

Protocolo: | UDP Ad

Direccion de red: @ |F‘m

Permitir acceso a: @ 192.168.144.0 / 255.255.255.0 (eth0}
/ 255.255.255.0 (eth0:0)

Cancelar i

Figura 4.13: Servidor OpenVPN

En la columna de la izquierda es posible iniciar o detener el servicio de OpenVPN Server
pulsando sobre el icono M.

4.4.1.2.1.1. Pestaina de Configuracion Enlaimagen anterior se puede notar que el ser-
vidor se encuentra deshabilitado y que no existe una configuracién pre-cargada. A continua-
cion el detalle de los parametros a configurar:

e Puerto: puerto a utilizar para el servicio de OpenVPN

e Protocolo: protocolo que empleado por el servidor

162 Denwa a ]



Denwa UC&C 4.0.1
SECCION 4. SEGURIDAD SOBRE DENWA UC&C

e Direccién de red/Mascara: red de la cual se otorgara direcciones IP a los clientes

e Permitir acceso: redes a las que se le desea dar acceso a los clientes.

4.4.1.2.1.2. Pestana de Cuentas En esta pestafa es posible dar de alta cuentas para el
acceso remoto a la plataforma de comunicaciones unificadas y/o a las redes seleccionadas
en la pestana de configuracion.

ﬁ) Servidor OpenVPN

Servidor OpenVPN Configuracion Conexiones activas

[Desactivada]
HNombre de la Cuenta Descargar Certificados

cuentadeprueba &J Descargar Certificados

e
Figura 4.14: Servidor OpenVPN, cuentas de acceso

Para realizar una nueva cuenta simplemente hacemos click en Crear Cuenta,y complertar
el nombre de usuario; con esto la cuenta se ha creadoy es posible descargar sus certificados.

Crear Cuenta.

Nombre de la Cuenta:
Figura 4.15: Servidor OpenVPN, creacién de cuenta de acceso
Para utilizar el servidor de OpenVPN es necesario disponer de los certificados en los equi-
pos que se conectaran a él, por lo que deben ser descargados desde la pestana cuentas. Una

vez en el equipo local es necesario disponer del software «cliente» de OpenVPN y, desde un
editor de texto basico, generar un archivo .ovpn como el que se muestra a continuacion:

S| HEHBARAREHBHBABAREH R BB BAR AR BHBRBRRAH SRR BHHRH

HARHBHAHAHAHARBRHAH AR AR BRH AR AR AR BR BB R AR BR RS

# Cliente OpenVPN
HARHBRAHRAHAHBRBRRAH AR AR BRHAH AR AR BRBAH AR AR BRHHH
client

dev tun

proto PROTOCOLO

remote IP_DE_SERVIDOR PUERTO_DE_SERVIDOR
resolv-retry infinite

nobind

comp-1zo

verb 3

# Certificates files

ca "RUTA_DE_CERTIFICADO/ca.crt"

cert "RUTA_DE_CERTIFICADO/NOMBRE_CERTIFICADO.crt"
key "RUTA_DE_CERTIFICADO/NOMBRE_CERTIFICADO.key"

Ejemplo del contenido de los ficheros .ovpn

Debe reemplazar donde dice «PROTOCOLO», «IP_DE_SERVIDOR», «kPUERTO_DE_SERVIDOR»,
«RUTA_DE_CERTIFICADO», «cNOMBRE_CERTIFICADO» segun las configuraciones realizadas
en el servidor, asi como los certificados descargados.
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4.4.1.2.1.3. Pestafna de Registros En esta pestafia se mostrara el listado de todas las
conexiones activas («clientes» conectados) al servicio OpenVPN.

La herramienta de «Escaneo de puertos» permite bloquear ataques de este tipo de forma
automatica, esto porque el sistema chequea constantemente posibles escaneos de puertos
sobre el equipoy, al detectar esto, bloquea de forma automatica la direccién IP, desde donde
se esté realizando el posible ataque, creando una nueva regla en el Firewall.

Solamente los usuarios tipo administrador pueden modificar el Firewall para eliminar el
bloqueo a una direccién IP, en caso de que se considere que fuera bloqueada por error.

Escaneo de puertos

Es indispensable el uso de esta herramienta

Reglas automaticas

Los bloqueos de direcciones IP creados de forma automatica por los procesos de in-
tentos fallidos y escaneo de puertos se crean en la Seccién de Reglas automaticas.

SEGURIDAD

vicio iface Entrada Hace Salida

(c') Seguridad Ser Origen De 0 O

- Eagae e prior ke LR

» Reglas automaticas Ow

> Regtacde uarie —1 1
Actrvodd e

O Sy e

» Importar ¥ Exportar

Figura 4.16;: Escaneo de puertos e Intentos fallidos activados

Ver plaiitilla

La herramienta «Intentos fallidos» ofrece la posibilidad de bloquear ataques de «fuerza
bruta» de manera automatica. El sistema revisa y guarda constantemente el listado de in-
tentos de registro, asi como la direccidn IP desde donde se intentd realizar; en caso de hallar
cinco (5) intentos de registros fallidos desde la misma IP, genera de forma automatica una
nueva regla en el Firewall para denegar cualquier paquete que posea el mismo origen.

Solamente los usuarios tipo administrador pueden modificar el Firewall para eliminar el
bloqueo a una direccién IP, en caso de que se considere que fuera bloqueada por error.

Intentos fallidos

Es indispensable el uso de esta herramienta

Reglas automaticas

| '

Los bloqueos de direcciones IP creados de forma automatica por los procesos de in-
tentos fallidos y escaneo de puertos se crean en la Seccién de Reglas automaticas.

\. J
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La mejor manera de complementar a la herramienta de «Intentos fallidos» es a través del
uso de contrasefas robustas, por lo que es importante controlar de manera exhaustiva el
nivel de complejidad de las contrasefias de todos los usuarios y asegurarse su complejidad
es alta. Esto también aplica para los usuarios tipo administrador.

extensen:
Contasena:
Reescriba Contrasefa:

Figura 4.17: Fortaleza de las contrasenas

Ante un ataque de «Fuerza bruta», la complejidad de las contrasefias disminuye la proba-
bilidad de que sean facilmente descubiertas, aumentando a su vez la probabilidad de que
la direcciéon IP del atacante sea bloqueada por Firewall de manera automatica mediante la
herramienta de «Intentos fallidos». Esto aplica igualmente para las contrasefias de Denwa
Desktop.

Es posible conocer el estado general de la complejidad de las contrasefias de todos los
usuarios del sistema desde la pantalla de inicio en la interfaz de administracién web.

Denwa necesita conocer de algun modo el esquema de red en donde esta instalada, por
lo que es necesario indicarle las redes que debe interpretar como «locales»; toda red que no
pertenezca a las redes locales serd interpretada como una red externa.

Esto es muy importante durante la configuracién de los usuarios y sus permisos, ya que
es posible configurar que el usuario no pueda realizar llamadas si no se ha registrado desde
una red local. Otra herramienta muy Util en el caso de usuarios no deban registrarse desde
fuera de la red.

Se debe agregar las redes desde la interfaz web de administracion, en el menu: Confi-
guracién >General >Avanzada presionando en icono $al lado de «Red Local». Esto habilitara
una nueva ventana, la cual permite agregar las diferentes redes.

Redes Locales

No hay redes cargadas.

Agregar Red Local
LT

Figura 4.18: Redes locales

Pulsando sobre el icono 4, se desplegaréd una ventana en donde es posible declarar una a
una las redes locales. El formato para agregar las mismas en red/mascara (ambas en cuatro
octetos decimales).

Agregar Red Local
192.168.1.0/255.255.255.0| [+ ]

Figura 4.19: Redes locales, agregar una red local

Presionando sobre el icono dretornara a la ventana anterior, pudiendo repetir el proceso
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tantas veces como redes locales posea. Luego, bastara con se debe presionar sobre el botén
«WAceptar» para finalizar la tarea.

Esta opcién habilita al usuario a poder realizar llamadas cuando estd registrado de una
red que no pertenece a las redes locales configuradas en el paso anterior.

Se recomienda que solo los usuarios que realmente utilicen esta funcionalidad tengan
activa esta opcién en la configuracién avanzada del usuario.

Permisos de telefonia

| Supervision de llamadas
_|  Habilitar Voceo
Habilitar Intercomunicador

L

Ocultar Identificador

Rellamar en ocupado

Devolver llamada en transferencia
Llamar desde la red pablica

& OE

Figura 4.20: Configuracion avanzada del usuario, llamar desde la red publica

En este lugar se configuran todos los prefijos de llamadas para cada uno de los tipos de
[lamadas que podrian ser cursados (Locales, Nacionales, Internacionales, etc.). Por ejemplo,
en el caso de las Ilamadas Internacionales el prefijo seria «00».

Al definir los prefijos esta seccion se le permitird habilitar o denegar los distintos tipos de
lamadas a cada usuario de Denwa. Puede ser configurado desde la interfaz de administra-
cion web, en el menu: Configuracion >Servicios de llamadas.

TSI CONFIGURACION
o1

Servicios de Llamada Local :: Prefijos

Méviles
Especiales
Emergencia

InterPBX

Figura 4.21: Servicios de llamada

Bloqueo de Ilamadas

Es primordial configurar los servicios de llamadas de manera correcta, ya que de ellos
dependen los servicios de llamada de los perfiles de usuario.

En caso de no encontrarse configurado, toda llamada se ra cursada sin importar su
destino.

Solamente siServicio de llamada del usuarid ha sido configurado, el perfil local del usuario
tendra validez. La configuracion de los servicios de llamadas de los usuarios, le permite al
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usuario administrador habilitar o denegar, a cada usuario de manera individual, el curso de

una llamada segun su prefijo.
Puede ser configurado desde la interfaz de administracién web, en el menud: Usuarios >Ver

usuarios >«Nombre_de_Usuario» >Servicios.

Servicios de Llamada Local
8 Local + Especiales
+ NDD v Emergencia
+ IDD ' InterPBX
K Moviles

Usar PIN de Seguridad: ) PIN: [ |

Codigo de discado remoto: |:|

Figura 4.22: Servicios de llamada del usuario

Se recomienda configurar los servicios de cada usuario haciendo un estudio previo de
gue funcién realiza dentro de la estructura de la empresa.

Solamente si Servicio de llamada del usuarid ha sido configurado, el perfil a configurarse
para los usuarios tendra validez. Los perfiles de usuario en Denwa permite la habilitaciéon o
denegacion del curso de llamados a distintos destinos segun su prefijo, basdandose en cri-
terios como: dia de la semana, horario y proveedor a utilizar. Esto agrega un mayor control
de los Ilamados, ya que se puede definir: quién (usuario al que se le haya aplicado el perfil),
cémo (segun el prefijo de la llamada), donde (segun el proveedor definido) y cudndo (segun
el diay horario) podra cursar llamados.

&FEFHL[;DEMUAFD v @ o

Perfil de fin de semana :: Servicios. Confirmar
Local % Duracién:
; o Especiales % Duracion: [0 | seg
NDD % Duracion:[0 | ses i
" Emergencia ¥ Duracién: \D seg
1DD % Duracién: [0 | seg T
g Ducaciao. 01 bk o~ =%

Descripcion C S'M'T W T F-S
Perfil de fin de se.. 00:00-23:59 ~ - - - - - v o

Perfil de fin de semana :: Rutas Bloquear / Agregar
Proveedor Prioridad  Simult. Exclusiva %
190.136.35.29 1 NO x

Figura 4.23: Perfiles de usuario

Puede ser configurado desde la interfaz de administracion web, en el menud: Usuarios
>Perfiles de usuario.

En caso de que un perfil no cuente con rutas definidas, el usuario que tenga ese perfil
asignado, no podra cursar llamadas hacia el exterior.

Perfiles de usuario

Es recomendado el uso de esta herramienta.

\.
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Es importante la correcta configuracion de las diferentes rutas de cada uno de los pro-
veedores dentro de Denwa. Estas rutas son las que habilitan cursar llamados por uno u otro
proveedor, deacuerdo al numero discado. Deben ser configuradas de la manera mas especi-
fica posible para que solamente se cursen las llamadas que han sido correctamente discadas.
A continuacién un ejemplo:

En caso de necesitar que las llamadas que comienzan con el nUmero Oy tienen una lon-
gitud de 7 digitos (incluyendo el O)sean cursadas por cierto proveedor, se pueden presentar
dos (2) posibles configuraciones:

e Configuracion correcta (V): la configuracién de la ruta deberia ser "0 "(un ceroy
seis _)

e Configuracioén incorrecta (X):la rutasimplemente con Oy prioridad 1 permite que cual-
quier llamada que comienza con O sea cursada por este proveedor

Ruta de proveedores

Se recomienda una configuracién meticulosa de las rutas de los proveedores.

Por si fuera poco, el sistema Denwa cuenta con una Ultima linea de proteccién contra
ataques, la herramienta de «Control de Fraude». Esta herramienta permite analizar el com-
portamiento de cada usuario de la plataforma, pudiendo bloguear aquellas llamadas que
parezcan sospechosas. Por ejemplo: si una extension genera 10 llamadas en 5 minutos, po-
siblemente se trate de un «boot» que estd intentando generar llamadas con el objetivo de
realizar dano. En tal caso el usuario o el destino pueden ser bloqueados, al mismo tiempo se
envia un aviso por correo electrénico para alertar la situacion.

Filtrado de prefijos

Ejecutar cada: (rminutos)

Agrupar par:
Usuario: #| Incluir Gltimos:

Alertar por:
Por email; |+

# Confirmar

Figura 4.24: Control de fraude

Puede ser configurado desde la interfaz de administracion web, en el menu: Configura-
cion >Control de fraude.

Alerta por correo electrénico

Las alertas por correo electrénico Unicamente serdn enviadas si su servidor de correo
se encuentra debidamente configurado (Configuracién >General >Servidor de Correo)
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4.5. Final de configuraciones sobre Denwa UC&C

Estas son las herramientas que hacen de Denwa una solucién extremadamente segura
en todos sus equipos. Resumiendo: un atacante requiere que se configure de manera inco-
rrecta todas estas herramientas para realizar llamadas sin autorizacién a través de nuestra
plataforma de comunicaciones unificadas.

En las secciones siguientes se adicionaran recomendaciones generales sobre los dispo-
sitivos ajenos a la plataforma de comunicaciones unificadas, pero que hacen a la seguridad
del sistema VolIP y a la correcta implementacion de la estructura de red.

& ¢

PERFIL DE
USURRIO SERVICIO DE
LLAMADA GENERAL
REDES LOCALES
LLAMAR DE
RED PUBLICA
SERVICIO DE
LLAMADA USE’?
DE USUARIO &
VPN Qe
'. INTENTO
(/] 'll FALLIDO
RUTA DE
PROOVEDORES CB
ESCANED
DE PUERTOS
DENWR FRAUD -..;
CONTROL e

FIREWALL

EORDER
FIREWALL  SESSION BORDER
CONTROLLER

Figura 4.25: Herramientas de seguridad Denwa

Denwasg 169



Denwa UC&C 4.0.1
SECCION 4. SEGURIDAD SOBRE DENWA UC&C

170



Seccion 5

Seguridad sobre terminales de
telefonia

A continuacién nuestras recomendaciones para la seguridad de los terminales de telefo-
nia:

1. Cambiar la contrasefia de administracién de los terminales telefénicos.

2. Configurar el firewall interno de los teléfonos Denwa para que solamente puedan ser
accesibles desde la direcciéon IP de la plataforma de comunicaciones unificadas y del
rango de direcciones |IP de los usuarios tipo administrador de la misma.

3. Habilitar SRTP a fin de contar con cifrado de voz. En caso de realizar el aprovisiona-
miento de los terminales desde la plataforma Denwa UC&C bastard con habilitarlo en
la configuraciéon del usuario (Usuarios >Ver usuarios >«Nombre_de_Usuario» >Avanza-
da)

A [
FAX Asociado:
Temporizador (OUT): [0 | (0 = unlimited)
Liamadas (IN-OUT):
Capacidad de grabacidn: (MB)
Capacidad del buzon de voz: {cant)
Audio:

MAT:
SRTP:

Musica en espera: | Ninguno ¥

L4
Ld

Figura 5.1: Habilitacién de SRTP
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Seccion 6

Seguridad sobre la estructura de
red

A continuacién nuestras recomendaciones para la seguridad de la estructura de red:

1. Modificacién de todas las contrasenas por defecto en los equipos a instalar (Switch, rou-
ter, etc.). Esto es un paso importante para la seguridad de la red de datos.

2. Uso de VLANS para separar el trafico

3. Uso de filtrado de MAC en los distintos puntos de acceso a la red, de este modo se per-
mite Unicamente que los equipos autorizados puedan tener acceso al puerto especifico
del Switch, o a la red Wi-Fi.

4. En casos especiales puede solicitar la eliminacion de los mdédulos de grabacién y mo-
nitoreo de llamadas en los equipos Denwa UC&C.
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Seccion 7

Follow me

El Follow-me es una aplicacion que realiza desvios de la Ilamada para contactar al desti-
natario de la misma en caso de no encontrarse fisicamente presente en su extension. Existen
diferentes opciones de funcionamiento, las cuales se detallan a continuacién. Cabe aclarar
gue el tiempo de desvio es el tiempo que timbrara la extensién a la que se desvié la [lamada,
tener en cuenta que el anuncio consume tiempo de timbrado.

e Alternado + Anuncio: Timbrardn alternadamente los nimeros designados, el usuario
gue origind la llamada debera anunciar su nombre siguiendo las instrucciones, luego el
sistema le informara de la transferencia de la llamada al siguiente interno y reproducira
el anuncio previamente grabado.

e Simultaneo + Anuncio: Timbrardn simultdneamente los nimeros designados, el usua-
rioque originé la llamada deberd anunciar su nombre siguiendo las instrucciones, luego

el sistema le informara de la transferencia de la llamada al siguiente interno y reprodu-
cird el anuncio previamente grabado.

e Alternado: Timbraran alternadamente los nUmeros designados, mientras el sistema
informa que debe esperar mientras se intenta la comunicacién.

e Simultaneo: Timbraran simultdneamente los nimeros designados, mientras el sistema
informa que debe esperar mientras se intenta la comunicacion.

e Alternado + Silencio: Timbraran alternadamente los nUmeros designados, sin realizar
ningun informe a los usuarios.

e Simultaneo + Silencio: Timbraran simultdneamente los nimeros designados, sin rea-
lizar ningun informe a los usuarios.

En el presente documento se pretende listar los problemas mas comunes que suelen
presentarse junto con las principales que pueden producir cada uno de ellos y las posibles
soluciones a los mismos.

e DND (Do Not Disturbed - No molestar) activado.
e Pérdida de registro de los equipos.

e Configuracion IVR o DID.
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Verificar que no se encuentre activa la funcionalidad DND.

Reiniciar el teléfono para que se registre. Luego ingresar a la web a la seccion Usuarios
->Ver usuarios para verificar el estado en el que se encuentra. Es decir, si la columna
Registrado se presenta el estado en color rojo indica que la extensién en cuestidon no se
ha registrado; por el contrario si el estado esta en color verde indica que la extensién se
ha registrado exitosamente.

Configuracién IVR: verificar que los niumeros de acceso se encuentren asignados y sean
los deseados. Puede observarse el diagrama de arbol y, en caso de ser necesario, es
posible asignar el niUmero directamente a una extensién para verificar que la llamada
ingresa correctamente.

Configuracién DID: verificar si el nUmero de acceso se encuentra configurado en el tron-
caly, luego, si esta debidamente asociado a un usuario.

Pérdida de registro.
La extension no dispone de los permisos necesarios.

Rutas erréneas.

Reiniciar el teléfono para que se registre. Luego ingresar a la web a la seccidén Usuarios
->Ver usuarios para verificar el estado en el que se encuentra. Es decir, si la columna
Registrado se presenta el estado en color rojo indica que la extensidn en cuestidn no se
ha registrado; por el contrario si el estado esta en color verde indica que la extensidn se
ha registrado exitosamente. (Solucién 2 caso anterior).

Verificar los permisos de servicios de llamada del usuario, desde la web acceder al menud
Usuarios ->Ver usuarios ->Pestana Servicios.

3. Verificar que la ruta del proveedor deseado sea correcta.

Contrasena incorrecta.

El usuario en cuestidn no tiene habilitado el servicio.

Introducir una nueva contrasefa.

Habilitar al usuario el servicio Desktop.

Reglas automaticas del firewall muestran en su lista IP de equipos pertenecientes a la
red.
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e Recordar que el firewall es 'secuencial’, por lo cual se dard prioridad a aquellas reglas
gue se encuentren sobre las otras. La secuencia qu utiliza dicho firewall (desde el up-
date 092) es la siguiente: Reglas de prioridad, Reglas automaticas, Reglas de usuario,
Servicios (WAN) y Politica. Por lo cual, basta con agregar en reglas de prioridad la red
en la cual se encuentran dichos equipos.

® NO se permite realizar mas de un desvio en una misma llamada. Esto es para evitar que
la misma ingrese a un loop.
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Seccion 8

Conexion al servidor Denwa
OpenVPN

De acuerdo al sistema operativo utilizado, se realiza el siguiente instructivo para conec-
tarsevmediante VPN a la central. Una vez descagados los archivos y generado el .ovpn, se
disponen de los siguientes archivos:

® cacrt
e client.ovpn
e client.crt

e client.key

Nombre de los archivos

El nombre «client» es agregado a modo ilustrativo.

8.1. OpenVPN para Windows

Para generar el cliente OpenVPN en Windows, ingresamos al siguiente link https://openvpn.
net/index.php/open-source/downloads.html y descargamos el instalador para 32 bits o 64 bits.
Este proceso fue certificado para Windows XP, Windows 7, Windows 8 y Windows 10

Ejecutamos el instalador con las opciones basicas recomendadas:

En este punto, nos solicitara instalar un adaptador virtual para proveer conexion:

Aceptamos dando click en Instalar, y continuamos la instalacién

En el escritorio veremos el siguiente icono correspondiente al acceso directo a OpenVPN

Pero antes de acceder, debemos configurar el programa cargadole los certificados obte-
nidos. Para ello vamos al siguiente directorio C\{}Program Files\{}OpenVPN\{}config y copia-
mos los certificados en este directorio. Para este ejemplo veremos una conexion de VPN de
Denwa

Debemos verificar que el archivo proveedor.clientvpn contenga el siguiente formato:

HHEFHABHARARBHAAABH AR AR BRB AR BHBR A BH AR AR BHA AR RHS
# DENWA-PBX VPN CLIENT #
HHAHABHERARBHARABH AR AR BRR AR BHAR A BH AR AR BRA AR RHS

client

dev tun

proto udp

remote support.denwaip.com 2288

resolv-retry infinite

nobind

comp-lzo

verb 3

# Certificates files ca "ca.crt"

cert "denwasupport.crt" key "denwasupport.key"



https://openvpn.net/index.php/open-source/downloads.html
https://openvpn.net/index.php/open-source/downloads.html
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Notar que los pardmetros ca, cert y key hace referencia al nombre de los archivos y esta
referida en doble comillas (")

Ahora hacer doble click sobre el icono

nos abre sobre la barra de tareas, en el sector de [conos de notificacién una nueva cone-
xién que inicialmente esta en rojo

Permisos especiales

En Windows 7, Windows 8 y Windows 10 se debe ejecutar este programa como «Ad-
ministrador».

Haciendo click con el botén derecho nos brinda un sub-mend, con distintas opciones en
la que damos a conectar

Entonces nos figura la siguiente ventana donde nos marca el proceso de conexion:

Si la conexidn se realiza correctamente veremos el siguiente mensaje de notificacidén con
la Ip asignada por el servidor

Con esto, en la barra de direcciones del navegador colocamos la direccién Ip de la central
gue nos brinde el Administrador, y tendremos acceso a la web de administrador de la PBX.

8.2. OpenVPN para Linux

Para generar el cliente OpenVPN en Linux, mediante consola con permisos de admins-
trador debemos ejecutar el comando:

1

apt-get install openvpn

Luego guardamos los certificados provistos en un directorio en el cual luego haremos re-
ferencia, en este ejemplo lo guardaremos en el directorio /home/user luego debemos editar
el archivo proveedor.client.vpn con el siguiente formato:

HEFRARAREHBHRARAREH R BB RAREHBH BB R R HBHBRBRHEH
# DENWA-PBX VPN CLIENT #
HURHHHAHAH AR AR B AR AEH AR AR BRBRH R AR BR B R R AR SR HHH

5| dev tun

proto udp

remote support.denwaip.com 2288resolv-retry infinite

9| nobind

10| comp-1zo

1| verb 3

2| # Certificates files ca /home/user/ca.crt

13| cert /home/user/denwasupport.crt key /home/user/denwasupport.key

1
2
3
4
5| client
6
7
8

Notar que los pardmetros ca, cert y key hace referencia al nombre de los archivos y estan
direccionados de acuerdo donde guardamos los archivos.
Luego mediante consola, con permisos de administrador ejecutamos:

1| openvpn /home/user/proveedor.client.vpn

y veremos el proceso de conexién. Luego en otra consola

verificamos la conexidn mediante el comando ifconfig y se prodra observar

Donde la interfaz virtual tunO nos brinda la Ip obtenida de la conexidn al servidor de so-
porte.

Con esto, en la barra de direcciones del navegador colocamos la direccién Ip de la central
gue nos brinde el

Administrador, y tendremos acceso a la web de administrador de la PBX.
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Seccion 9

Guia VolP

Hasta hoy en dia existe una division clara entre dos tipos de redes:

® Redes de voz: basadas en conmutacién de circuitos, por lo gue se ocupa un circuitoy el
enrutamiento durante una comunicacion se realiza siempre por el mismo camino. Por
ejemplo: Red Telefénica convencional

® Redes de datos: basadas en conmutacion de paquetes, la informaciéon se envia en pa-
guetes y cada uno de ellos puede viajar por caminos diferentes. Por ejemplo: Internet

Para poder enviar la informacidon por las redes de datos tipo Internet basadas en conmuta-
cion de paquetes es necesario adoptar unos protocolos que permitan transmitir y recuperar
la informacién. El problema con la tecnologia de conmutacién de circuitos es que requiere
una significativa cantidad de ancho de banda o bandwidth para cada llamaday el circuito no
es empleado eficientemente ya que emplea un canal durante toda la duracién de la llamada
pero la mayoria de las conversaciones telefénicas estan hechas de silencio

Las redes de datos, por el contrario, sélo transmiten informaciéon cuando es necesario,
aprovechando al maximo el ancho de banda y en la cual el retardo, la alteracién del orden
de llegada o la pérdida de paquetes no son un inconveniente, ya que en el sistema final se
tiene una serie de procedimientos de recuperacién de la informacién original; pero para la
voz y el video estos factores son altamente influyentes, por lo tanto se requieren redesy pro-
tocolos que ofrezcan un alto grado de QoS (calidad de servicio). Voz sobre IP (VolP) define los
sistemas de enrutamientoy los protocolos necesarios para la transmision de conversaciones
de voz a través de Internet, la cual es una red de conmutacién de paquetes basado en el
protocolo TCP/IP para el envio de informacion.

Actualmente existen, principalmente, dos arquitecturas de VolP para la transmisién de
voz por Internet que se utilizan de forma abundante: SIP (Session Initiation Protocol, unes-
tandar desarrollado por el IETF, identificado como RFC 3261, 2002).

SIP es un protocolo de sefalizacion para establecer las llamadas y conferencias en redes
IP. Elinicio de la sesidén,cambio o término de la misma, son independientes del tipo de medio
o aplicacién que se estara usando en la llamada; una sesidén puede incluir varios tipos de
datos, incluyendo audio, video y muchos otros formatos H.323

H.323 fue el primer estandar internacional de comunicaciones multimedia, que facilitaba
la convergencia de voz, video y datos. Fue inicialmente construido para las redes basadas en
conmutacidén de paquetes, en las cuales encontré su fortaleza al integrarse con las redes IP,
siendo un protocolo muy utilizado en VolP.

El protocolo SIP (Session Initiation Protocol) fue desarrollado por el grupo MMUSIC (Mul-
timedia Session Control) del IETF, definiendo una arquitectura de sefalizacién y control para
VolIP. Inicialmente fue publicado en febrero del 1996 en la RFC 2543, ahora obsoleta con la
publicacion de la nueva version RFC 3261 que se publicd en junio del 2002.
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El propdsito de SIP es la comunicacion entre dispositivos multimedia. SIP hace posible
esta comunicacién gracias a dos protocolos que son RTP/RTCP y SDP. El protocolo RTP se usa
para transportar los datos de voz en tiempo real (igual que para el protocolo H.323, mientras
gue el protocolo SDP se usa para la negociacion de las capacidades de los participantes, tipo
de codificacidn, etc.) SIP fue disefiado de acuerdo al modelo de Internet.

Es un protocolo de senalizacién extremo a extremo que implica que toda la légica es
almacenada en los dispositivos finales (salvo el rutado de los mensajes SIP). El estado de
la conexién es también almacenado en los dispositivos finales . El precio a pagar por esta
capacidad de distribucién y su gran escalabilidad es una sobrecarga en la cabecera de los
mensajes producto de tener que mandar toda la informacidén entre los dispositivos finales.

SIP es un protocolo de sefalizacién a nivel de aplicacidn para establecimientoy gestién de
sesiones con multiples participantes. Se basa en mensajes de peticiény respuestay reutiliza
muchos conceptos de estandares anteriores como HTTP y SMTP.

H.323 fue disefado con un objetivo principal: Proveer a los usuarios con tele-conferencias
gue tienen capacidades de voz, video y datos sobre redes de conmutacidn de paquetes. Las
continuas investigaciones y desarrollos de H.323 siguen con la misma finalidad y, como re-
sultado, H.323 se convierte en el estdndar éptimo para cubrir esta clase de aspectos. Ademas,
H.323 y la convergencia de voz, video y datos permiten a los proveedores de servicios prestar
esta clase de facilidades para los usuarios de tal forma que se reducen costos mientras mejo-
ra el desempenfo para elusuario. El estandar fue diseflado especificamente con los siguientes
objetivos: - Basarse en los estandares existentes, incluyendo H.320, RTP y Q.931- Incorporar
algunas de las ventajas que las redes de conmutacidon de paquetes ofrecen para transportar
datos en tiempo real.- Solucionar la problematica que plantea el envio de datos en tiempo
real sobre redes de conmutacion de paquetes. Los disefadores de H.323 saben que los re-
quisitos de la comunicacion difieren de un lugar a otro, entre usuarios y entre compafias y
obviamente con el tiempo los requisitos de la comunicacién también cambian. Dados estos
factores, los disefladores de H.323 lo definieron de tal manera que las empresas que ma-
nufacturan los equipos pueden agregar sus propias especificaciones al protocolo y pueden
definir otras estructuras de estandares que permiten a los dispositivos adquirir nuevas clases
de caracteristicas o capacidades.

El protocolo IAX se corresponde con Inter-Asterisk eXchange protocol. Como indica su
nombre fue diseflado como un protocolo de conexiones VolP entre servidores Asterisk aun-
gue hoy en dia también sirve para conexiones entre clientes y servidores que soporten el
protocolo. La version actual es IAX2 ya que la primera version de IAX ha quedado obsoleta Es
un protocolo disefado y pensado para su uso en conexiones de VolP aunque puede soportar
otro tipo de conexiones (por ejemplo video) Los objetivos de IAX son: Minimizar el ancho de
banda usado en las transmisiones de control y multimedia de VolPEvitar problemas de NAT
(Network Address Translation)-Soporte para transmitir planes de marcacién Entre las medi-
das para reducir el ancho de banda cabe destacar que IAX 0 IAX2 es un protocolo binario en
lugar de ser un protocolo de texto como SIP y que hace que los mensajes usen menos ancho
de banda. Para evitar los problemas de NAT el protocolo IAX o IAX2 usa como protocolo de
transporte UDP, normalmente sobre el puerto 4569, (el IAX1 usaba el puerto 5036), y tanto la
informacién de sefalizacidn como los datos viajan conjuntamente (a diferencia de SIP) y por
tanto lo hace menos proclive a problemas de NAT y le permite pasar los routers y firewalls
de manera mas sencilla.

El auge de la telefonia IP es algo evidente y la principal razdn es el reaprovechamiento de
los recursos y la disminucidn en el coste de llamadas a través de Internet. Sin embargo, si
de algo adolece todavia la VolP es de la calidad de los sistemas telefénicos tradicionales. Los
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problemas de esta calidad son muchos veces inherentes a la utilizacién de la red (Internet y
suvelocidady ancho de banda) y podran irse solventando en el futuro. Mientras tanto, cuanto
mejor conozcamos los problemas que se producen y sus posibles soluciones mayor calidad
disfrutaremos.

Los principales problemas en cuanto a la calidad del servicio (QoS) de una una red de VolIP,
son la Latencia, el Jitter,la pérdida de paquetesy el Eco. En VoIP estos problemas pueden ser
resueltos mediante diversas técnicas que se explican en los siguientes apartados.

Los problemas de la calidad del servicio en VolP vienen derivados de dos factores princi-
palmente:

1. Internet es un sistema basado en conmutacién de paquetes y por tanto la informa-
cidn no viaja siempre por el mismo camino. Esto produce efectos como la pérdida de
paguetes o el jitter

2. Lascomunicaciones VolP son en tiempo real lo que produce que efectos como el eco, la
pérdida de paquetes y el retardo o latencia sean muy molestos y perjudiciales y deban
ser evitados.

El jitter se define técnicamente como la variacion en el tiempo en la llegada de los pa-
guetes, causada por congestion de red, perdida de sincronizacion o por las diferentes rutas
seguidas por los paquetes para llegar al destino. Las comunicaciones en tiempo real (como
VolP) son especialmente sensibles a este efecto.

El jitter es un efecto de las redes de datos no orientadas a conexién y basadas en conmu-
tacion de paguetes. Como la informacidon se discretiza en paguetes cada uno de los paguetes
puede seguir una ruta distinta para llegar al destino.

En general, es un problema frecuente en enlaces lentos o congestionados. Se espera que
el aumento de mecanismos de QoS (calidad del servicio) como prioridad en las colas, reserva
de ancho de banda o enlaces de mayor velocidad (100Mb Ethernet, E3/T3, SDH) puedan re-
ducir los problemas del jitter en el futuro aumaque seguira siendo un problema por bastante
tiempo.

El jitter entre el punto inicial y final de la comunicacién debiera ser ser inferior a 100 ms.
Si el valor es menor a 100 ms el jitter puede ser compensado de manera apropiada. En caso
contrario debiera ser minimizado.

La solucién mas ampliamente adoptada es la utilizacidn del jitter buffer. El jitter buffer
consiste basicamente en asignar una pequena cola o almacen para ir recibiendo los paque-
tes y sirviendolos con un pequeno retraso. Si alguno paquete no esta en el buffer (se perdid
o no ha llegado todavia) cuando sea necesario se descarta. Normalmente en los telefonos IP
(hardware y software) se pueden modificar los buffers. Un aumento del buffer implica me-
nos perdida de paquetes pero mas retraso. Una disminucién implica menos retardo pero
mas perdida de paquetes.

A la latencia también se la llama retardo; se define técnicamente en VolP como el tiempo
que tarda un paqguete en llegar desde la fuente al destino.
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No es un problema especifico de las redes no orientadas a conexién y por tanto de la
VolP. Es un problema general de las redes de telecomunicacién. Por ejemplo, la latencia en
los enlaces via satelite es muy elevada por las distancias que debe recorrer la informacién.
Las comunicaciones en tiempo real (como VolP) y full-duplex son sensibles a este efecto. Es
el problema de "pisarnos”. Al igual que el jitter, es un problema frecuente en enlaces lentos
o congestionados.

Lalatencia oretardoentre el puntoinicial y final de lacomunicacién debiera ser ser inferior
a 150 ms. El oido humano es capaz de detectar latencias de unos 250 ms, 200 ms en el caso
de personas bastante sensibles. Si se supera ese umbral la comunicaciéon se vuelve molesta.

No hay una solucién que se pueda implementar de manera sencilla. Muchas veces de-
pende de los equipos por los que pasan los paquetes, es decir, de la red misma. Se puede
intentar reservar un ancho de banda de origen a destino o sefalizar los paguetes con valo-
res de TOS para intentar que los equipos sepan que se trata de trafico en tiempo real y lo
traten con mayor prioridad pero actualmente no suelen ser medidas muy eficaces ya que
no disponemos del control de la red. Si el problema de la latencia estd en nuestra propia
red interna podemos aumentar el ancho de banda o velocidad del enlace o priorizar esos
paquetes dentro de nuestra red

El eco también se suele conocer como reverberacion. El eco se define como una reflexion
retardada de la sefal acustica original. El eco es especialmente molesto cuanto mayor es el
retardo y cuanto mayor es su intensidad con lo cual se convierte en un problema en VolP
puesto gque los retardos suelen ser mayores que en la red de telefonia tradicional.

El eco se produce por un fenomeno técnico que es la conversién de 2 a 4 hilos de los
sistemas telefénicos o por un retorno de la sefal que se escucha por los altavoces y se cuela
de nuevo por el microfono.

El oido humano es capaz de detectar el eco cuando su retardo con la sefal original esigual
o superior a 10 ms. Pero otro factor importante es la intensidad del eco ya que normalmente
la sefal de vuelta tiene menor potencia que la original. Es tolerable que llegue a 65 msy una
atenuacién de 25a 30 dB.

En este caso hay dos posibles soluciones para evitar este efecto tan molesto.

e Supresores de eco: Consiste en evitar que la sefal emitida sea devuelta convirtiendo
por momentos la linea full-duplex en una linea half-duplex de tal manera que si se de-
tecta comunicacidn en un sentido se impide la comunicacion en sentido contrario. El
tiempo de conmutaciéon de los supresores de eco es muy pequefio. Impide una comu-
nicacion full-duplex plena.

e Canceladores de eco: Es el sistema por el cual el dispostivo emisor guarda la infor-
macién gue envia en memoria y es capaz de detectar en la sefal de vuelta la misma
informacioén (tal vez atenuada y con ruido). El dispostivo filtra esa informacién y cancela
esas componentes de la voz. Requiere mayor tiempo de procesamiento.
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Las comunicaciones en tiempo real estan basadas en el protocolo UDP. Este protocolo no
esta orientado a conexidony si se produce una pérdida de paquetes no se reenvian. Ademas la
perdida de pagquetes también se produce por descartes de paquetes que no llegan a tiempo
al receptor. Sin embargo la voz es bastante predictiva y si se pierden paquetes aislados se
puede recomponer la voz de una manera bastante éptima. El problema es mayor cuando se
producen pérdidas de paguetes en rafagas.

La perdida de paquetes maxima admitida para que no se degrade la comunicacién deber
ser inferior al 1%. Pero es bastante dependiente del cédec que se utiliza. Cuanto mayor sea
la compresion del codec mas pernicioso es el efecto de la pérdida de paquetes. Una pérdida
del 1% degrada mas la comunicacion si se usa el cédec G.729 en vez del G.711.

Para evitar la pérdida de paquetes una técnica muy eficaz en redes con congestion o de
baja velocidad es no transmitir los silencios. Gran parte de las conversaciones estan llenas
de momentos de silencio. Si solo transmitimos cuando haya informacion audible liberamos
bastante los enlaces y evitamos fenomenos de congestién. De todos modos este fenomeno
puede estar también bastante relacionado con el jitter y el jitter buffer.
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Seccion 10

Guia de instalacion con RAID

Esta guia inicia a partir de la consideracion de que se ha seleccionado la opcién «/nstall
Denwa UC Manual Partition»,lo cual permite el particionamiento manual de los dispositivos
de almacenamiento.

10.1. Definir el tamafo que tendran las particiones

Al momento de definir el dimensionamiento se debera tener las siguientes consideracio-
nes:

® Se debe crear al menos las siguientes particiones:

o «\boot» en el disco de estado sdlido, para los archivos de arranque del sistema

o «\» en el disco de estado sdlido, para el Sistema Operativo base (20GB minimo,
30GB recomendado), para:
o Sistema Operativo
o Logs del sistema
o Carpetas de usuarios de Sistema Operativo («pbxadmin», «<Soporte Denway)
o Archivos de mdédulos

o «swap» en el disco de estado soélido, se recomienda de 2GB a 8GB segun el equipo.

o «\denwa» en el disco de estado sdélido, para todos los procesos asociados al motor
de telefonia
o Motor de Telefonia
o Bases de Datos
o Interfaz Web
o Grabaciones por transferirse al FTP Server (si lo hubiese)

o «\persistent» en el disco mecanico (si lo hubiese) para el almacenamiento local de
la grabacion de las llamadas

Ante duda consulte al drea de soporte de Denwa Technology Corp. .

10.2. Creacion de las particiones

Como primer paso es necesario crear todas las particiones en formato «ext4» sin declarar
su punto de montaje (esto se realizara mas adelante). Es necesario que los dispositivos de
almacenamiento que participen en las alineaciones RAID se particionen de forma idéntica,
asignando el mismo tamano a cada particion.
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1. Seleccionar el disco

T

1 [} Partition disks |

This is an owerview of yowr currently configured partitions and mount points. Select &
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or & device to initlallze lts partitlon table.

Guided partitioning

configure software RAID

Configure the Logical volume Manager
conf igure encrupted volumes
Configure ISCST volumes

SCSI1 (0,0,0) (sda) - 1.0 TH ATA TOSHIBA HGOIACAL

#l pri 1.0 TH f FREE SPACE
SCSI2 (0.0.0) (sdb) - 1.0 TB ATA TDSHIBA HGOIACAL
#l ori 1.0 TR f FREE SPACE
SCSI9 (0,0,0) (sde) - 53.4 GA ATA SuperMicro SSD
JSlog 240 GB FREE SPRCE
SCSI10 (0,0, = 4 GE A uperMicro S50
prislog FREE SPARCE
Undo changes to partitions
Finish partitioning and write chamges to dizk

<G0 Back:

Figura 10.1: Creacion de las particiones: seleccion de disco

[11] Partition disks
How to use this free space:
Create a
Automat ically partition the fres space
Show Cylinders/Head/Sector information

<E0 Back:

Figura 10.2: Creacién de las particiones: crear una nueva particiéon

2. Asignar tamano a cada particidon

1 {111 Partition disks |
The maximum £ize for this partition i= 1.0 TBE.

Hint: “max" can be used as a shortcut to specify the maximum size, or enter a percentage
{e.g. "20%") to use that percentage of the maximum size.

Mew partition slze:
e T e

«Go Back>

Figura 10.3: Creacioén de las particiones: dimensionamiento

3. Definir si la particion es primaria o légica
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[11] Partitlon disks
Type for the new partltion:

Loglcal

G0 Back»

Figura 10.4: Creacién de las particiones: tipo de particion
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4. Quitar el punto de montaje de todas las particiones y definirlas «ext4», excepto la swap,
gue deberd definirse como «Swap Area»

in this partition.
Partition settings:

<60 Back>

| [11] Partition disks }

You are editing partition #1 of SCSIL (0,0,0) (sda). Wo existing flle sustem was detected

Ext4 journaling file sustem
Mount pojnt: |

Mount options: defaults
Label: nang
Reserved blocks: 5%
Typical usage: standard
Bootable flag:  off

Delete the partition
Done setting up the partition

How to use this partition:

Extd journaling file suystem
Ext3 journaling file suystem
Ext2 file sustem

btrfs journaling file system
JFS journaling file system

®¥FS journaling file system
FAT16 file sustem

FAT3Z file system

physical volume for encruption
physical volume for RAID

phusical volume for LWM
do not use the partition

<60 Back:

Figura 10.5: Creacién de las particiones: formato del sistema de archivos

5. Controlar la igualdad de particiones entre discos

10.3. Configurar el RAID por software

Crear los RAIDs Asigne tipo: RAID]1 (espejo) (Unir las particiones idénticas) Confirmar uso

Figura 10.6: Creacion de las particiones: comparacion de discos

de 2 particiones por cada RAID Spare devices: O

10.4. Configurar los puntos de montaje

10.5. Validacion y guardado de configuraciones

Denwa -'-.

{ [I1] Partition disks ——
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Seccion 11

Protocolo SIP y Debug

VolP viene de las palabras en ingles Voice Over Internet Protocol. Como dice el término,
VolP intenta permitir que la voz viaje en paqguetes |IP y obviamente a través de Internet.

La telefonia IP conjuga dos mundos histéricamente separados: la transmisién de voz y
la de datos. Se trata de transportar la voz previamente convertida a datos, entre dos puntos
distantes. Esto posibilitaria utilizar las redes de datos para efectuar las llamadas telefénicas,
y por ende desarrollar una Unica red convergente que se encargue de cursar todo tipo de
comunicacién, ya sea voz, datos, video o cualquier tipo de informacion.

La VoIP por lo tanto, no es en si mismo un servicio sino una tecnologia que permite en-
capsular la voz en paquetes para poder ser transportados sobre redes de datos sin necesidad
de disponer de los circuitos conmutados convencionales conocida como la PSTN, que son
redes desarrolladas a lo largo de los afios para transmitir las sefiales vocales.

La PSTN se basaba en el concepto de conmutacidén de circuitos, es decir, la realizacién de
una comunicacion requeria el establecimiento de un circuito fisico durante el tiempo que
dura ésta, lo que significa que los recursos que intervienen en la realizaciéon de una llamada
no pueden ser utilizados en otra hasta que la primera no finalice, incluso durante los silencios
gue se suceden dentro de una conversacion tipica.

En cambio, la telefonia IP no utiliza circuitos fisicos para la conversacién, sino que envia
multiples conversaciones a través del mismo canal (circuito virtual) codificadas en paquetes
y enflujosindependientes. Cuando se produce un silencio en una conversacion, los paquetes
de datos de otras conversaciones pueden ser transmitidos por la red, lo que implica un uso
mas eficiente de la misma.

Segun esto, son evidentes las ventajas que proporciona las redes VolP, ya que con la mis-
ma infraestructura podrian prestar mas servicios y ademas la calidad de servicio y la veloci-
dad serian mayores; pero por otro lado también existe la gran desventaja de la seguridad, ya
gue no es posible determinar la duracién del paquete dentro de la red hasta que este llegue
a su destinoy ademas existe la posibilidad de pérdida de paquetes, ya que el protocolo IP no
cuenta con esta herramienta.

Una vez que la llamada ha sido establecida, la voz sera digitalizada y entonces transmi-
tida a través de la red en tramas IP. Las muestras de voz son primero encapsuladas en RTP
(Protocolo de Transporte en tiempo Real) y luego en UDP o TCP antes de ser transmitidas en
una trama IP. La siguiente figura muestra un ejemplo de una trama VolP sobre una red LAN
y WAN.
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|PP:_=]__ P J vop | RTP l Voice samples __ln:g]
4 20 8 12 Depends on CODEC 2 octels
leti | ® [ uoe [ RP |  vocesamples | Fes |
14 20 8 12 Depends on CODEC 4 oclels

Figura 11.1: Protocolo SIP y Debug: Encapsulamiento

Session Initiation Protocol (SIP o Protocolo de Inicializacién de Sesiones) es un protocolo
de sefalizacién simple, utilizado para telefonia y videoconferencia por Internet. Basado en
el Protocolo de Transporte de correo simple (SMTP) y en el Protocolo de Transferencia Hi-
pertexto (HTTP) fue desarrollado por el IETF MMUSIC Working Group con la intencién de ser
el estandar para la iniciacion, modificacidn y finalizacion de sesiones interactivas de usuario
donde intervienen elementos multimedia como el video, voz, mensajeria instantanea, jue-
gos online y realidad virtual. SIP es uno de los protocolos de sefalizacién para voz sobre IP.
SIP es definido completamente en la RFC 2543y en la RFC 3261.

SIP es un protocolo de la capa de aplicacion independiente de los protocolos de paquetes
subadyacentes (TCP, UDP, ATM, X.25). SIP esta basado en una arquitectura cliente servidor
en la cual los clientes inician las llamadas y los servidores responden las llamadas. Es un
protocolo abierto basado en estdandares, ampliamente soportado y no es dependiente de
un solo fabricante de equipos.

SIP es un protocolo mas nuevo que H.323 y no tiene madurez y soporte industrial al mis-
mo tiempo. Sin embargo, por su simplicidad, escalabilidad, modularidad y comodidad con
la cual integra con otras aplicaciones, este protocolo es atractivo para uso en arquitecturas
de voz paquetizados. SIP puede establecer sesiones de dos partes (Ilamadas ordinarias), de
multiples partes (en donde todos pueden oiry hablar) y de multidifusién (un emisor, muchos
receptores). Las sesiones pueden contener audio, video o datos. SIP solo maneja estableci-
miento, manejo y terminacion de sesiones.

Algunas de las caracteristicas claves que SIP ofrece son:

® Resolucidn de direcciones, mapeo de nombres y redireccion de llamadas.

® Descubrimiento dinamico de las capacidades media del endpoint, por uso del Proto-
colo de Descripcion de Sesiéon (SDP).

® Descubrimiento dindamico de la disponibilidad del endpoint.

e Origeny administracion de la sesidon entre el host y los endpoints.

Algunos de los beneficios claves de SIP son:

e Simplicidad: SIP es un protocolo muy simple. El tiempo de desarrollo del software es
muy corto comparado con los productos de telefonia tradicional. Debido a la similitud
de SIP a HTTP y SMTP, el rehuso de cédigo es posible.

e Extensibilidad: SIP ha aprendido de HTTP y SMTP y ha construido un exquisito grupo
de funciones de extensibilidad y compatibilidad.

e Modularidad: SIP fue disefiado para ser altamente modular. Una caracteristica clave es
su uso independiente de protocolos. Por ejemplo, envia invitaciones a las partes de la
lamada, independiente de la sesidn misma.

e Escalabilidad: SIP ofrece dos servicios de escalabilidad:
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e Procesamiento de servidor: S|P tiene la habilidad para ser Stateful o Stateless.

e Arreglo de la conferencia: puesto que no hay requerimiento para un controlador cen-
tral multipunto, la coordinacidn de la conferencia puede ser completamente distribuida
o centralizada.

e Integracioén: SIP tienen la capacidad para integrarse con la Web, E-mail, aplicaciones
de flujo multimedia y otros protocolos.

e Interoperabilidad: porque es un estandar abierto, SIP puede ofrecer interoperabilidad
entre plataformas de diferentes fabricantes.

SIP es un protocolo de capa de aplicacién y puede ejecutarse sobre UDP o TCP.

Los clientes SIP usan el puerto 5060 en TCP (Transmission Control Protocol) y UDP (User
Datagram Protocol) para conectar con los servidores SIP, en caso de utilizar un protocolo
seguro como SIPS el puerto a utilizar es el 5061, este punto se analizard mas adelante cuando
hablemos de TLS (Transport Security Protocol).

SIP es usado simplemente para iniciar y terminar llamadas de voz y video. Todas las co-
municaciones de voz/video van sobre RTP (Real-time Transport Protocol).
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Transporte Sefalizacion
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Aplicacion | Resarva Monitoriz.
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Figura 11.2: Protocolo SIP y Debug: Disefo

La primera versiéon propuesta para estandar (SIP 2.0) fue definida en el RFC 2543. El pro-
tocolo aclarado en el RFC 3261, aunque muchas implementaciones estan usando todavia
versiones en fase de borrador. Hay que fijarse en que el ndmero de versiéon sigue siendo 2.0.

SIP puede utilizar en su capa de transporte (Nivel 4 en el modelo OSl) tanto UDP, TCP
como TLS Transport Layer Security (refiriéndonos a TLS sobre TCP). TLS es utilizado para dar
un cierto nivel de seguridad, encriptando la informacién que usualmente es vulnerable a
atagques ya que se envia en texto plano.

La utilizacién de SIP sobre TCP sin encriptaciéon estd tendiendo a desaparecer en usos
no pagos o de VolIP en Internet debido a la sencillez de UDP, la creciente confiabilidad de las
redesy a lainutil necesidad de retransmisidén en una conexién de voz o de media donde esta
presente la transmisiéon en tiempo real.

De todas maneras es importante que un Agente Usuario (UA) de alto rendimiento como
un sipphone por ejemplo, soporte tanto TCP como UDP como protocolos de transporte, ya
gue si un UA trata de establecer una sesién TCP con su par, y esté no soporta TCP en su
capa de transporte, la sesién no se podra establecer desembocando en un mensaje ICMP de
"Not Supported.c un reset de la conexion TCP, donde el extremo llamante debera cambiar el
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protocolo de transporte de su mensaje de pedido sobre UDP para crear compatibilidad en la
red y establecer la conexion. Siendo el caso mas éptimo la compatibilidad al primer intento
para aprovechar la capacidad y recursos de la red.

Otro punto crucial en el momento de decidir el protocolo que se utilizard en la capa de
transporte es el tamano maximo de segmento, el cual estd involucrado directamente con el
codec a utilizar, tomando en cuenta la notable diferencia de compresiones entre, por ejem-
plo, G.729, G.71, etc. En la RFC 3261 esta definido el uso de UDP y TCP obligatoriamente, este
ultimo en caso de ser necesario algun tipo de fragmentaciéon del paquete que exceda la MTU.

La negociacidn de codecs, puertos y serivicios multimedia se realiza en el protocolo SDP
(Session Description Protocol) embebido en SIP, donde c omUnmente los puertos utilizados
de SIP son el 5060 en texto plano (UDP y TCP) y el puerto 5061 en caso de TLS. Sin embargo,
en la practica se puede presentar el uso de puertos comprendidos entre el 5060 hasta el
5070.

Los terminales fisicos conocidos como agentes usuarios (UA) pueden ser dispositivos en si
o softwares instalados en una PC, con el aspecto y/o funcionalidad de teléfonos tradicionales,
pero que usan SIP y RTP para la comunicacién. Estan disponibles comercialmente gracias
a muchos fabricantes. Algunos de ellos usan numeracién electrénica (ENUM) o DUNDI para
traducir los nimeros existentes de teléfono a direcciones SIP usando DNS (Domain Name
Server), asi llaman a otros usuarios SIP saltandose la red telefénica, con lo que el proveedor
de servicio normalmente actUa de pasarela hacia la red publica conmutada de telefonia para
los ndmeros de teléfono tradicionales (cobrando por ello).

SIP hace uso de elementos llamados servidores proxy para ayudar a enrutar las peticiones
hacia la localizacién actual del usuario, autenticary autorizar usuarios para darles servicio, po-
sibilitar la implementacion de politicas de enrutamiento de llamadas, y aportar capacidades
afadidas al usuario. También aporta funciones de registro que permiten al usuario informar
de su localizacién actual a los servidores proxy.

Aunqgue dos terminales SIP puedan comunicarse sin intervencién de infraestructuras SIP
(razén por la que el protocolo se define como punto-a-punto), este enfoque es impracticable
para un servicio publico. Hay varios implementaciones de softswitch (de Nortell, Sonus, Hua-
weiy muchas mas) que pueden actuar como proxy y elementos de registro. Otras empresas,
como Ubiquity Software y Dynamicsoft tienen productos cuya implementaciéon esta basada
en estandares, construidos sobre la especificacién Java JAIN.

SIP trabaja en una premisa simple de operacion cliente servidor. Los clientes o endpoints
son identificados por direcciones Unicas definidas como URL's, es decir las direcciones vienen
en un formato muy similar a una direccién de correo electrénico, a fin de que las paginas
Web puedan contenerlos, lo que permite hacer click en un vinculo para iniciar una llamada
telefénica.

e Las direcciones SIP siempre tienen el formato de user@host.
e E| user puede ser: nombre, niumero telefénico.
® E| host puede ser: dominio (DNS), direccion de red (IP). b) MENSAIJES SIP:

SIP usa mensajes para la conexidn y control de llamadas. Hay dos tipos de mensajes SIP:
mensajes de peticiones y respuestas. Los mensajes SIP son definidos como sigue:

e INVITE: Solicita el inicio de una llamada. Los campos de la cabecera contienen:

o Direccién origen y direccidn destino.

o El asunto de la llamada.

196



Denwa UC&C 4.0.1
SECCION 11. PROTOCOLO SIP Y DEBUG

o Prioridad de la llamada.
o Peticiones de enrutamiento de llamada.

o Preferencias para la ubicacién de usuario.

TRYING: Indica que el servidor Proxy esta tratando de establecer la comunicacion.

RINGING: Indicacién de aviso de llamado.

BYE: Solicita la terminacién de una llamada entre dos usuarios.

REGISTER: Informa a un servidor de registro sobre la ubicacién actual del usuario.

ACK: Usado para facilitar un intercambio confiable de mensajes entre los pares. Confir-
macion de diferentes campos del mensaje INVITE.

® CANCEL: Cancela una solicitud pendiente.

® OPTIONS: Solicita informacién a una Host acerca de sus propias capacidades. Se utiliza
antes de iniciar la llamada a fin de averiguar si ese host tiene la capacidad de transmitir
VolIP, etc.

® 200 OK: Sirve para enviar confirmaciones satisfactorias de diferentes sucesos.

e INFO: Usada para sefalizacion de sesiones de media.

Para establecer una llamada, el lamante crea una conexién TCP con el llamado. La cone-
Xién se realiza utilizando un acuerdo de tres vias.

® Envia un mensaje INVITE en un paquete TCP, indicando la direccién de destino, la ca-
pacidad, los tipos de medios y los formatos del llamante.

e Si el llamado acepta la llamada, responde con un cédigo de respuesta tipo HTTP (200
para aceptacion). Opcionalmente también puede proporcionar informacidén sobre sus
capacidades, tipos de medios y formatos.

e El llamante responde con un mensaje ACK para terminar el protocolo y confirmar la
recepcion del mensaje 200.

® En este punto, pueden comenzar el flujo de datos utilizando el protocolo RTP.
e £l flujo de datos se controla mediante el protocolo RTCP.
e Cualquiera puede solicitar la terminacion de la llamada enviando un mensaje BYE.

e Cuando el otro lado confirma su recepcién, se termina la llamada.
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Senvidor de registro
UAC y redireccion | UAS
spok{@imse cnm_es kirki@rediris.es
REGISTER
200 - OK|
INVITE kitk@rediises | | L
302 - Moved temp.
ACK
INVITE kirk@rediris es Inicio
180 - Ringing
200 - OK
e A —————— P
comunicacion (RTP)
- 7
200 - OK __ Finalizacion
spok@imse.cnm.es kirk@rediris.es
Proxy Prox
UAC imse cnim es |pte|.gﬁrrq UAS
INVITE kirki@rediris.es
—=— NI TE INVITE
. 1DD-TI’YII"’IQ IDU_TI_YII_IEI -
180 - Ringing
180 - Ringing
- 180 - Ringing
200 - OK
200 - OK
200 - OK
ACK —
ACK
e O . - . S — -

Figura 11.3: Protocolo SIP y Debug: Transacciones

11.3.6.1. Real-time Transport Protocol

RTP son las siglas de Real-time Transport Protocol (Protocolo de Transporte de Tiempo
Real), UDP en los puertos del 10000 al 20000. Es un protocolo de nivel de aplicacién (no de
nivel de transporte, como su nombre podria hacer pensar) utilizado para la transmisién de
informacién en tiempo real, como por ejemplo audio y video.

Esta desarrollado por el grupo de trabajo de transporte de Audioy Video del IETF, publica-
do por primera vez como estandar en 1996 como la RFC 1889, y actualizado posteriormente
en 2003 en la RFC 3550, que constituye el estandar de Internet STD 64. Inicialmente se pu-
blicdé como protocolo multicast, aunque se ha usado en varias aplicaciones unicast. Se usa
frecuentemente en sistemas de streaming, junto a RTSP, videoconferencia y sistemas push
to talk (en conjuncién con H.323 o SIP). Representa también la base de la industria de VolP.

La RFC 1890, obsoleta por la RFC 3551 (STD 65), define un perfil para conferencias de audio
y video con control minimo. LaRFC 3711, por otro lado, define SRTP (Secure Real-time Trans-
port Protocol), una extension del perfil de RTP para conferencias de audio y video que puede
usarse opcionalmente para proporcionar confidencialidad, autenticacién de mensajesy pro-
teccion de reenvio para flujos de audio y video. Va de la mano de RTCP (RTP Control Protocol)
y se sitUa sobre UDP en el modelo OSI.
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Bits 0‘1‘2‘3‘4‘5‘6‘7‘ O‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7
0 vV |[P[X] cC [ M] PT \ Sequence Number
5 Timestamp
9 Synchronization Source (SSRC)

Byte 13

17
21 Content Source (CSRC)
n-4
n

e V (NUmero de versién): 2 bits. La version definida por la especificacion actual es 2.

P (Relleno): 1 bit. Si el bit del relleno estd colocado, hay uno o mas bytes al final del
paguete que no es parte de la carga util. El byte mas dltimo en el paquete indica el
numero de bytes de relleno. El relleno es usado por algunos algoritmos de encriptacion.

X (Extensioén): 1 bit. Si el bit de extensidn esta colocado, entonces el encabezado fijo es
seguido por una extension del encabezado. Este mecanismo de la extensidon posibilita
implementaciones para afladir informacion al encabezado RTP.

CC (Conteo CSRCQ): 4 bits. El numero de identificadores CSRC que sigue el encabezado
fijo. Si la cuenta CSRC es cero, entonces la fuente de sincronizacién es la fuente de la
carga util.

M (Marcador): 1 bit. Un bit de marcador definido por el perfil particular de media.

PT (Carga util): 7 bits. Un indice en una tabla de perfiles de media que describe el for-
mato de carga Util. Los mapeos de carga util para audio y video estan especificados en
el RFC 1890.

Sequence Number (NUmero de secuencia): 16 bits. Un Unico numero de paquete que
identifica la posicion de este en |la secuencia de paquetes. El nUmero del paquete es
incrementado en uno para cada paquete enviado.

Timestamp (Marca temporal): 32 bits. Refleja el instante de muestreo del primer byte
en la carga util.Varios paquetes consecutivos pueden tener el mismo timestamp si son
ldgicamente generados en el mismo tiempo - por ejemplo, si son todo parte del mismo
frame de video.

Synchronization Source (SSRC): 32 bits. Identifica la fuente de sincronizacién. Si la
cuenta CSRC es cero, entonces la fuente de carga Util es la fuente de sincronizacion.
Si la cuenta CSRC es distinta a cero, entonces el SSRC identifica el mixer (mezclador).

Content Source (CSRC): 32 bits cada uno. Identifica las fuentes contribuyentes para la
carga util. El numero de fuentes contribuyentes esta indicado por el campo de la cuenta
CSRC; Alli puede haber mas de 16 fuentes contribuyentes. Si hay fuentes contribuyentes
multiples, entonces la carga util son los datos mezclados de esas fuentes.

Alcance del protocolo SIP y su funcionamiento.

Andlisis del paquete IP, capa de red, capa de transporte y capa de aplicaciéon (SIP). Ana-
lisis del establecimiento de una llamada. (SDP, etc.)

® Mensajes del protocolo SIP:

o INVITE
o Trying
o Ringing
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o 200 ok

o BYE

o REGISTER
o ACK

o CANCEL
o OPTIONS

e Verificar en los ensayos realizados el funcionamiento del protocolo.

En el siguiente grafico podemos observar el diagrama de la maqueta utilizada para reali-
zar las capturas.

MAGQUETA
251
| Rouier #2
C1601 B S f_ __ S Fat = 111
Router #1 TEIEREY] [T997884T) ! [ e8ET| [ToXieE3z / Reutsr #£3
S4-R1 SO-R2f, 51-Ri S0-R3
ETHO-R1 ETHI-R3
Wascara de RED /24 TeA85.7.2 TETea 1T

1521648, 1.16 NTERNET

Figura 11.4: Protocolo SIP y Debug: Maqueta

1.4.3.1. Llamada exitosa desde el softphone al videophone

Observar y analizar el establecimiento, transcurso y desconexién de
una comunicacién con ambos equipos disponibles.

Para lograr el objetivo planteado se configurd el softphone en modo
peer to peer, esto es debido a que las pruebas realizadas fueron dentro de una misma red
sin la intervenciéon de un SIP proxy. Esta configuracion se debe a que el dispositivo deberia
estar registrado a un Proxy (en este caso el teléfono SIP) para realizar o recibir lamadas. La
direccion IP configurada en la PC en la cual se instalé el Eyebeam era 192.168.1.128, como
luego se vera en la captura es quien inicia la comunicacién. Los puertos configurados en el
software fueron del 5060 al 5062 y los codecs habilitados eran G.711, G.729, etc.
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Figura 11.5: Protocolo SIP y Debug: Softphone

La configuraciéon en el videophone fue basicamente la asignacién de la direcciéon 1P 192.168.1.15,

en forma estatica. Los codecs no son configurables en el teléfono utilizado, el Unico codec
gue soporta es G.711 A-law. Ademas, para realizar comunicaciones internas a la red el dispo-
sitivo no debe estar registrado en ningun Proxy.

11.4.2.10.5. Ejecucion Para realizar la prueba se generd una llamada a la direccion IP del
teléfono SIP desde el eyebeam. Cuando se detecté la llamada entrante fue aceptada. Luego
de unos segundos desde el softphone se finalizd la llamada. El siguiente grafico muestra
el intercambio de mensajes en la captura realizada desde la PC en que se encontraba el
softphone.

Tz 192, 168.1. 128 152 168,115 Comment

6,236 FIF From: sip 1334@103 1081 15 Tosip, 190@ 153 166115
6,302 FIP Jmun

6,312 SIP Smmun

10,002 FIF Zmun

10,036 RTF Hure packees s Durmion ( 0008 sare 257304543)
10,077 RATF Mum gackete 718 Durstion: P8 213y eere S57308433
0,118 EIF Raque

10, 164 RATF Mo packets: 1377 Durmion 37 5103 ssre 90450725
375,651 EIP Roaquest

37,701 EIP Samus

Figura 11.6: Protocolo SIP y Debug: Flujo

Como se puede apreciar, la comunicacién sigue el intercambio tedrico de mensaje antes
mencionados. El establecimiento de la llamada comienza con un mensaje Invite por parte
del softphone, donde se envia encapsulado sobre SIP, un mensaje de SDP (session descrip-
tion protocol), con el fin de negociar codec, puertos, etc. En la siguiente captura se analizara
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este protocolo mas detalladamente. Luego el siguiente mensaje es un Trying enviado por el
teléfono sip en respuesta al Invite recibido, luego en el mismo sentido se envia un mensa-
je de Ringing, para confirmar que se estd dando aviso de la llamada entrante. Al aceptar la
comunicacion (simplemente levantando el tubo en el videoteléfono) éste envia un mensaje
de 200 OK con un mensaje de SDP, encapsulado sobre sip, proponiendo codec a utilizar-
se (G.711 U-Law). A continuacidn se envian paqguetes RTP (real-time transport protocol), con
payload Comfort noise, este paquete sirve para ahorrar ancho de banda durante los silencios
de voz, emulando un ruido en el otro extremo, para que el usuario no tenga la sensacion de
interrupcidn de la comunicacién al existir silencios.

El teléfono sip confirma la negociacidén con un mensaje ACK y luego comienza el inter-
cambio de audio por medio de RTP el protocolo que se utiliza para el intercambio de media,
en este sentido es importante aclarar que sip es el protocolo utilizado para la sehalizacién y
en esta etapa de la comunicacién no aparece. Finalmente se termina la comunicacion desde
el lado del softphone y envia un mensaje BYE de sip, al cual el otro extremo responde con
un 200 ok para confirmar el fin del llamado.

El andlisis comienza con el primer mensaje enviado que es el llamado INVITE, a continua-
cidén se muestra la captura del paguete correspondiente:

Mo, - Tine Source Dsibanation Protoedl | Befe

TH 6.235731  1G2.168.1.128 192/168:1.15 SIP/ED Request: INVITE £ipIlel@lS?.186.1.15, with session descriprion

78 6. 301616 192.158.1.128 SIF  Status: 100 Trying

80 6.31156% 192.168.1.128 sIP status: 180 minging

167 10001771 192.148.1.128 SIPSSD Status: 200 oK, with sessdion description

168 10. 036008 13 192.168.1.15 RTE Fiyload Typescomfort mlse (old), SSACed57TI95433, SequiS0Z, Tines)
169 10.436080  152.166.1 192.168,1.15 RTP Payload type=comfort noise (oldd, ssm:-qsrses-ezs. Seq=3502, Tine=0
ITO IO TATTRATAN RTE eavlnad runesCamfort nodce EnldT. SEC=45730%433. SeneS507. Timesn

1308 i00: 4 -1 “&). TEL: MUawelTE_J0i2cich (D0ie0iTLialiecichy
I

P 3 P 1 S T - P

s Flald: 0x00 (DICR (X0 DAFAUITY ECNY 0400)

903
ni 0595 (55250
= '1¢g> 0
.. = Reserved bit: nor set
.'J. = DON'T Fragnent: MOU set
fragnents: NoT set
T 0

T2 5060
n poet : SOSOSESOS0)

3
Ox3cdd [correct]

Figura 11.7: Protocolo SIP y Debug: Captura de Paquetes

Aqui se ve en el recuadro superior de color azul el encabezado a nivel de capa de enlace,
recordemos su estructura:

: Drestination . Source I'vpe
MAC frume | 13
WAL Tonmme address sddress | length
6 byles Gbvies Ibvies

Figura 11.8: Protocolo SIP y Debug: Encabezado en capa de enlace

Como se ver en la captura el protocolo utilizado es Ethernet, por lo tanto el tercer campo
indica a que protocolo corresponde el proximo header. En el caso de ser 802.3 este campo
refleja la longitud del campo de Data real. Decimos real porque 802.3 se encarga de controlar
la longitud minima de trama, rellenando si hace falta el campo de Data. Por eso es necesario
indicar la longitud real del campo de Data, para poder descartar el relleno si lo hubo. Si este
campo tiene un valor mayor a 1536 se trata de Ethernet, de otra forma estariamos hablando
de 802.3.

Es posible ver la direccion MAC de destino remarcada en rojo: 00:e0:fc:30:ec:c6, donde los
primeros 24 bits indican el fabricante del dispositivo, en este caso seria HuaweiTe_30:ec:c6,
por ser Huawei Tecnologies el fabricante.

La direccion MAC de origen remarcada en azul es: 00:13:8f:96:74:9e (Asiarock_96:74:9¢e),
donde Asiarock es el fabricante de la placa de red de la pc en la cual se instald el software.
Luego en el siguiente campo, remarcado en verde, podemos ver que el protocolo de red que
encapsula es ip.
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A continuacién se analiza el header de Ip recuadrado en color rojo en la captura anterior.
La estructura del encabezado de ip es la siguiente:

a 4 B 8 az

vers|H Len] TOS Total Length
Identification Flags] Fragment Offset
Time to live] Protocol Header Checksum

Source IP Address
Destination IP Address
IP Options (if any) | Padding

Data

Figura 11.9: Protocolo SIP y Debug: Encabezado IP

® En este caso podemos ver que se trata de un datagrama de Ip version 4y de una longi-
tud de 20 bytes (campos remarcados en amarillo), es importante aclarar que el valor de
este Ultimo campo corresponde a palabras de 32 bits, por lo tanto el valor que aparece
es 5. Es decir 5 x 32 bits=160 bits=20 Bytes, a partir de este valor podemos inferir que se
trata de un datagrama sin opciones, de otra manera el encabezado tendria un tamano
mayor a 20 Bytes.

® Acontinuacionvemos que el campo de Type of Service (remarcado enlila) tiene un valor
nulo, no se hace ninguna distincidén para este datagrama en cuanto a confiabilidad,
prioridad, retardo o throughput.

e El siguiente campo (resaltado en celeste) es el tamafo total del datagrama que tiene
un valor de 903 Bytes.

® Luegoelcampo de identificaciéon (en gris) del paguete muestra un valor de 5525 que sir-
ve para distinguirlo de otros paquetes, esto es necesario para identificar los fragmentos
correspondientes a un datagrama que ha sido fragmentado.

® VVemos gque el campo de flags (en verde) tiene un valor nulo, es decir que el datagrama
puede ser fragmentado (Don "t fragment=0) y que o bien no ha sido fragmentado o es
el ultimo fragmento.

® Luego el siguiente campo de fragment offset (en lila) se encuentra en cero, esto quie-
re decir que es el primer fragmento o no ha sido fragmentado. Por éstos dos ultimos
valores inferimos que el datagrama no fue fragmentado.

® El campo de Time to Live (en amarillo) tiene un valor de 128, es decir que este paquete
podria atravesar 128 redes como maximo hasta llegar a destino, éste valor se decremen-
ta por cada salto, si éste llegara a 1, se descartaria el paquete.

® El préximo campo indica el protocolo que contiene el payload, aqui se ve que el proto-
colo utilizado en la capa de transporte es UDP, el valor es de 9 para este protocolo.

® A continuacién tenemos el checksum (en verde), que sirve para control de errores del
header, en este caso vemos que el encabezado no contiene errores.

® |Los siguientes campos son las direcciones ip de fuente y destino respectivamente. En
este caso se tiene que 192.168.1.128 es quien generod el datagrama y 192.168.1.15 es el des-
tino de dicho datagrama. (en celeste y gris respectivamente)

El analisis continua con el préoximo encabezado, el de transporte, que en este caso como
se dijo anteriormente se utilizara UDP. Recordemos su estructura.
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12 Ol ——— "

port arigen port destino

Length Checksum

Data

Figura 11.10: Protocolo SIP y Debug: Encabezado de transporte

® El primer campo indica el puerto origen, en este caso por tratarse de sip era esperable
gue sea 5060 al igual que el puerto de destino (remarcados en celeste y azul respecti-
vamente).

® Luegovemos que el campo siguiente (en rojo) es el que indica el tamano del segmento
UDP incluyendo el header, como era de esperar tiene un valor de 883 Bytes, 20 Bytes
menos que del datagrama, el tamafo del header de éste.

e Y por dltimo (en gris) tenemos el checksum del segmento, este es opcional y cuando
no se lo calcula, este campo se pone en cero. Aqui vemos que se ha utilizado y no hubo
errores.

En la capa de aplicacion tenemos el mensaje encapsulado en sip y sus protocolos depen-
dientes, en los préximos escenarios se analizardn estos protocolos mas detalladamente.

El préximo mensaje que se envia en respuesta al INVITE anterior es un TRYING, a conti-
nuacion podemos ver la captura:

Fia. Tiva: Seurce Do Profocd  delu
T8 £, 235731 192,188, 1.128 192.168.1.1% SEF/SD-Roguest: TWVITE sip:19280%2.186.1.1%, with session description
JS— T 1 5 ¥ S—) | S— EIOCTET
an E 311530 1‘12 1.58 l. I.i 192,168, 1 126 (i STaTs! 369 Ringirg
192.158.1.128 SIF/SD Status: 200 oK. with session descripti
:ms :lu o;mns 19: 16& 1. 1_25 192.168.1.1% ATR  Payload type-Comfort nodse (old), SSRC-447305433, SegeSS02, Timesn
# Frame 79 {311 bytes on wire, 311 bytes captured)
= Etharnet IX, Srci HuswedTe_30:ec: G {DJ'en' 230zEcioE), DeTo Asfarcck_96ITAie (O0:I3:EFi6E74:98])
# DEsT i"-aT on: Aslarock_96:74:0 Belh
= ich

rc: 192.1638.1.15 (182.168.1.15%), Dst: 102.168.1.128 (192.168.1.12E)

Agth: 20 bytes

# Differenci Services Field: D00 {DSCP OxD0: Default; ECW: Oxid)
Total Length: 297
1darTification: Omasdl 179851

# Flags: du=00

i H 1. 52,
= ugar mrag—.m ProTacal, SFC POFT: 5060 (50600, DST POFT: 5060 (50607
port: SO60 (30600
fon port: 5080 {30803

a0 0 13 T 5T e a0
10 -Jl (. 46 41 o ':Iu 40 11

o in 3e 31 e 31
G Ga 20 31 70 43 am %h 4w

Figura 11.11: Protocolo SIP y Debug: TRYING

El analisis de este mensaje es muy similar al anterior, sélo se indicaran las diferencias mas
importantes en cada nivel.

A nivel de enlace podemos ver que los campos de direcciones mac se invierten dado que
la trama es enviada en sentido inverso, desde el videoteléfono hacia el softphone. Otra vez
en el campo de type vemos que se tiene IP como préximo header.

A nivel de red se ve también que las direcciones ip han sido invertidas al igual que las mac.
Como diferencia mas importante podemos ver que el tamafo del datagrama disminuyd
dado que este mensaje no encapsula ningudn protocolo auxiliar.

En cuanto al encabezado de UDP, se puede comprobar nuevamente que difiere en 20
bytes respecto al de IP.

Luego se comprueba que el mensaje a nivel de aplicacion es el TRYING antes menciona-
do.
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El proximo mensaje es el RINGING, podemos ver su captura, aqui es importante tener en
cuenta que el sentido de este datagrama es el mismo que el anterior (trying), coincidiendo
con lo que se anticipd en forma tedrica.

M. Tme s
7B B, 235731 192,168.1. 176
79 B.3016L5 192.168.1.15
I B, 31 1%
167 IOORTH 1503005
158 10.038008  192.188.1.126
T Frame 60 (377 Gytes On WiFE, 177 OyTEs CAprored)
= Etherner 11, 5 Huwe1TE_30
# Destination: asiarock S6:Rd:
¥ Sourco: huswedTe_30iecich §00:
Tyae: 18 (Ga0B00Y
= INTErNBT ProTOCOT, Src: 192,168.1,15 (192,166, 1.15), DST: 192,166, 1.128 (192.168.1.126)
version: 4
teaper longth: 20 bytes
@ pifferentiatad services Fleld: w00 (psce 0x00: oefauls; ECN: Ox00)
Taral Length: 363
Ident ificatfon: owedd2 (175867
# Flags: dx00
Frament M"‘ﬁl a
Tine to 1

Protocd |
nw‘sn BRAURET S IMVITE SN2, 168, 1,15, with session description
2OCETrYinG
4 -'

SI'P.J_'ED !T.l\'IB 2“0 0". with su;ﬁn mﬂ'1ﬁ
ATF  Payload TvpesComfort nolse fold), SS3RCe4973I05433, Seoe5502, Time=0

iEC_IEﬁ). BSTE ASTarook_96:741 0 (O0I13:0T 06 T4I9e]
9]

pest inat fon 2,168, 1 1’3 (‘19" 168.1,128)
= User Datagranm Protdcal, Sre Port: 5080 (lﬁéﬁ). Dat Poets 3060 (50800

Source port: 3060 (ncm
pestTination porT: SOA0 {50600
Lengths 343
chacksun: (:8398 [correct]

Sessdan Indtiarion Protacal

@ Status-kine: STR/2.0 130 singing

% Message weader

[A00 TOLTET W T Va0 ol fe 30 ac of 0F 00 4% 40

af &0 c0 ad 0 Of <

7 3 9F 53 4% 30 T -P "9

2 68 veo ﬁ@teﬁ’Juqﬂp
2 ,- ?. T3 68 o sa

!1 3’ 3'3 :1 34 34 &‘ Jd
70 Oa 54 &F 3a 20 3c 73 G'B 70 3a 31 3% 32 40 31 3% C:
0 32 e 31 36 33 Je 31 2e 31 35 3 3b '4 Eu n? Bd .1 1 TAg!
WA A4 T1 T RS IR IO AR %4 Od A3 d3 53 HGeREFd et

Figura 11.12: Protocolo SIP y Debug: RINGING

Aqui se verifica en los campos de direcciones mac e ip que el sentido del mensaje es otra
vez desde el teléfono sip hacia el eyebeam. A nivel de aplicacién podemos comprobar que
se trata de un mensaje ringing.

El siguiente mensaje es un 200 OK, enviado desde el softphone. La captura se muestra a
continuacion:

k wfl Desoraton Prptoond  Infa

1&2 10, na% ‘}’E 163, :Lus mzf:m.jf.';'sx TR nyinau twﬂ-ﬁ notza E ssu:—n 7305473, =aq-5560, Timedt
1“ l.ﬂ ﬂiiﬂﬂ 192 1.63 l 1.]8 A%, 366, 1,35 ETF Pay ] pad le-nﬂflﬂ nolse (0]d), SSRC=ASPERSATE. m-asuz. 'rﬂl-ﬂ
10, 2. 108, 1,13 152, 108.1,13 TP Payload type=Comfort noise (olo), SSRCsd 37393433,
175 10 G7rses  asineaiirs 150, 168.1.15 TP Payinad c.rn.-lm.r 5 PCHU,  SENCad STIA5IT, :m-n-na r1n-7:rm st
= Frame 107 (564 Byles on wite, 558 EYTRS agltursed)
= ETherneT IT, SPc: HUawel1To_30:acic (O0:e0:TciOiacred), DET: Asfarack_S:74 1o (0013 HF (05274 003

& Internet frococol, Srci 102.188.1.15 (182.16B.1,15), DsT: 192.166.1.125 (192.168.1.128)
= user Datagram Protocod, Src Port; 5000 {I000), Dst Port: 5080 (3000)

Sturce ports 5080 (50801

oesTARAT 0N pore: 5060 (50607

Checksum: Owc53c [correct]
= session Imitdation Fruwcn'l
F Statis-Line: SIFAL.0 200 ok
& MEssage naacer
= MEszage bo
=ession bescription #rotocol
Ses h:n- ’Je}c”mi:r D'Iu:c*ol el )

ot tc] T tPd 102.168.1.15
cTive Time (131 0 0

ype audio
Mediy POFTY 3334
Marla ProTo: RTR/GE
Mecis Format: ITU-T G, 711 PCHU

# Media artribute (al: repraps0 POWUFBOGD

T 0013 BF 9% 4 e U0 7T 10 6c <6 06 00 45 &
] c" 5345 43 b 0640 Y% e ik oo aa bt o ch o
020 5013 of 13 o4 01 4 3 3c 33 43 50 2f 32 2e
639 5 39 30 20 4F ab

) l. 2 ]
40 33 3 %‘ 13 34 21 ¢TI
00 31 3932 28 E1 38 36 22
el 1 3z 39 31 34

.-"".‘.»d IL 59 33 AQ 31 3% 37 2m 31 56 38
1 3% 3o 3h T4 6L &7 PO 6 31 30 AS 33
N3 43 B2 AE 71 13 3k 11 O0 4G da GA

Figura 11.13: Protocolo SIP y Debug: 200 OK

Este mensaje tiene la funcidén de confirmar la aceptaciéon del llamado.

Aqgui se ve que se encuentra un mensaje de SDP encapsulado en SIP con el fin de con-
firmar el codec que sera utilizado en la comunicacién. En este caso se confirma G.711 U-Law
como anticipamos anteriormente. Esto sera analizado detalladamente mas adelante.

Los siguientes mensajes son de RTP, el primero contiene un mensaje de Comfort Noise,
esto sirve para acomodar los pardmetros de los filtros FIR que emularan un leve ruido al
detectar silencios para confort del usuario. Aqui se ve este tipo de mensaje dado el codec
gue se esta utilizando, G.711 no viene por default con esta opcidn, por lo tanto se realiza esta
facilitie.
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Mo, .| Teme Source Cstiration Frotoool | Infiy
1488 10.03%008  152.108.1.128 152.188.1.13 RTF Fayload tyne=Comfort noise (old); SSRC=4573595433. SeqeiS0d. Tine=d
& Erame s an

)
# Ethernet II, Srci Asdarock.t 384174 8], D5t: HuaweiTe 30iecich (00:iedife:d0iecicd)
i Intermet Frotocal, Srcz 182, .1.128), Bst: 182.188.1.15 {192.188.1.15)
# Us@r Datagram Protocal, Src Porc: M40 (9440), DST POrT: 3334 (3334)
= REd]-Tine TrANSEOrT PrOTOCO]
2 [stresn setup by SOP (Frame 167]]
Setup frame: 167
[Eatup wathod: =o8)
E = version: AEC 188G version (20

- Fadn‘l'm False
= Extension: False

. 0000 = cortributing source {dentifiers count: O
Bivs wovs = Harkes: False

Payload type: Confort noise (old) (190

Sequence number: 5502

TAWesTamp: O

synchronization source fdercifier: 457395433
Payload: 00000000

00 80 T O & <E (LT i)

e OF 00

Frang R O W5 caprre
& ETRAPMET 1T, Src! Asiarock_96:74:06 (00013 !ET108:74108), DST! HUawaTe_30:&CicH (00180:fo!30200106)
+ Trmorrat Protocal, Src: 187.168.1.128 (192.168.1.178), bsT: 102.188.1.15 (192.186.1.15)
+ User Datagram Protocal, Src Pori: 440 (440), Dat Port: 3334 (3334
= Real=Tine Trarsport Protocod
# [stream setup by soR (frane 167]]
[Satup frame; 167]
[setup Hechad: SOF]
10,0 40es = Vers :cn RFC 1889 versfen (2)

Contetbat m; scu-ce Tdertifiers count: 0
Markar: Trug

Payload Type! ITU-T G.741 FCMU (00

sequerce rumber: 330%

TimesTamp: 77120

synchranization Source idonmifder: 457305433

Ppayload: FREFFFEFEEFFFEREFEFEREFFERFRFFRREEFREFRRFERFFERE. . _

GO0 00 e To 30 ec of 00 13 oF U6 74 Ge 05 00 45 00
oL 00 8 15 Sa 00 00 80 11 a0 ab 0 a8 01 B o0 a8
020 01 OF 22 =0 od 0% 00 b4 1d 53 80 50 13 7F 00 01
1030 24 40 b 43 42 e5 FF FF £ FF FF TF FF FF FF #F

Figura 11.14: Protocolo SIP y Debug: RTP

El siguiente mensaje es enviado desde el soft al videoteléfono y se trata de un ACK, cuya
funciéon es confirmar diferentes valores de los campos enviados en el mensaje INVITE. Vea-
mMos a continuacién como estos campos coinciden en ambos mensajes.

Crestination Protoool — Info

T Erame 174 (448 bytes on wire, 449 bytes capturad)
& Ethernet II, sr<: Asfarock _96:74:%e (00:13:8F:06:74:%e), pst: muaweiTe 30:ec:ch (O0:e0:Fc:30:ac:cd)
£ IMCEFNET Protosol, Sro: 192.168.1.178 (192.16B.1.128), pav: 192.168.1.15 (192.168.1.15)
# USEr Datagram Protocol, SPe PofT: 5080 (50607, DST ForTi 5060 (50600
= sesgion 1nitiation Protocol
+ Request-Line:acs)ETp:7inoblez. T8, 1. 15 51F/2.10]

= Hessage Header
W&uﬂmﬁmwm I L T Wi e AP
4.3 % —Forwar 1 T

tagqdllgisad

-all-102 azncﬁfsccssz]ssfmcc.m H
<en: 1 ak]

Fat asel300do stamp 23016]

Cortent-Length: ©

.,
“|frame 78 (ﬁl‘ b)"tE!’ on wire, 9i7 bytes [captyred

@| fthernet II, Srci Asfarock_$6:74:9e (0:13:8F109:74:9e), Dst| HuaweiTe 30:ec:icd (0 ed:ifoiddiecich)
#| prterner Protocol, sre: 192.168.1.128 f102,368.3,128), pse: {92.168,.1,15 (192,168, 1.15)

#|her patagram Protocol, Sre PORT: 5060 |CS0600, Bir PorT: S064 (50600

assion Infriation protocal Y
nequest -Ling: QNVITE\E jﬁ T102B102. LeEJL. 1t [BIR /2. 0]
Massage Header
[via: S1P/2.0/U0F 192,168.1,176: 5060; brarjch=zohcabr-da754-0s7caf20225h0645-1--d57 543~ rpord]
Max—_Forwardss 70|
[Contact: <sp 1;348100,106,1,178; St
To: <sip: 1826167, 166, 1.15:]
From: "1234"<sip ]3340 Safrag=dizidddd
all-1o: 42006Fhac552355FOCGN BHE.

M_«LL'

! t 1 INVITE
Allow: INWITE, &CK, CANCEL, OPFTIONS, BYE, REFER, MOTIEY, [MESSAGE, SUMSCRIBE, INEO
Content-Type: application/sdp

Supported: evertlist
[0zer—Agent: CounterPath eyeceam release JUlS0 stamo 23006

Content-Length: 336
& Message body

Figura 11.15: Protocolo SIP y Debug: ACK

A partir de ahora comienza el intercambio de audio sobre RTP. Como se ve en el pri-
mer grafico del intercambio de mensajes, sélo hay paquetes desde el videoteléfono hacia
el softphone, esto se debe a que en el momento de efectuar las capturas no disponiamos de
un micréfono en la pc, por lo tanto no se enviaron paquetes en este sentido. A continuacion
se muestra sélo un paquete de RTP a modo de ejemplo.

206 Denwa l.
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P, Tire Sorme Dstration Frobocal | Infi
£P8 LEA WU LT, 1081108 L imEaLind 3 A T AR T B A o A R e M
RIS, SEledE, T i

[ TS LI THRAST IUICTARLLES  IRTIERCLIAET ETRT SayiiE0 Ciee I TO=T G LT SCHI

= Frame 275 214 Bytes on wire, I1a byres cap(u'eﬂ
¥ Ethernet IT. 5rc: HuawelTe 30:éczch (00;eb:Fo:30ieciob), Det: Astarock 58:78i5% (00:13:BF i :T4:96)
¥ Irtarnet Provacol, Src: 182.168.1.1% (182.188,1.15F, Dst: 102.160.1.128 (E02.166.1.12E)
# User Datagram Frotacol, Src fort: 3334 (33340, 05T Port: QM40 (4400
= RE4T-TIHE Trassport Provocel
# [stresm setup by S0P (Frame 73]

1o, «a = werstan: RFC 1E9% versian (23

L EREAE Padding: Falsa

vl we. w Exterston: False

e uow = Comtributing scurce jdentifiers cout: ©
s zas = Harker: False
Payload Type: ITU-T G.711 PoMU (0]

Sequenca numEer: 44
Timestamp: 118140

synchronization Source fdemtifier: sedse72s

Pavioad: TRTATETEFEFAFAFAFETOTCTCTOE FFCFAFBEREFTRTATOTETA, _ .

00 00 13 OF 05 74 Te 40 e0 Fc IO ec <8 0F o0 47 00
polo a0 c3 4e 7L 00 0f 4D 11 af:uco.aamofrc ak
20 0% 24 @0 00 bd b BO 00 00 Zc Qo0 41
20 xc uo E! o 50 fd 77 7a fn 79 fo fa e. fa fe 7d
ot 7o rcrdfrfcfothte frbbyd Ta e 7 7

MR s [

SiCh e ee me

Figura 11.16: Protocolo SIP y Debug: Audio sobre RTP

En este ejemplo se finalizé la comunicacién desde el softphone. Aqui se ve, dado que es
ese extremo quien envia el mensaje BYE. A continuaciéon podemos apreciar la captura de
este paquete.

Frame 2032 (470 bytes on wire, 470 bytes captured)

Ethernet II, Src: Asiarock_S6:74:92 (00:13:8F:96:74:02), DsT: HuaweiTe_30:ec:cé (00:e0:fc:30:ec:ch)
Internet Protocol, src: 182.168.1.128 {192.168.1.128), Dst: 192.168.1.15 (192.168.1.15)

User Datagram Protocol, Src Port: 5060 (50600, Dst Port: 5060 {50600

session Tnitiation Protocol

® Reguest-Line: BYE sip:736581%92.148.1.15 sSIR/2.0

= MESSage Header

via: SIP/2.0/UDP 192.168.1.128;5060; branch=z%hGibk-dB7 543-3F 5602 5bb3 04 24b-1--dB7543-; rport
Max-Forwards: 7O

Contact: <5ipil2346102,1468.1.028: 5060

To: «sip:1o2@192.168.1,15>; Tag=dlosBafa

From: "1234"<sip:1234€092.168.1.15>; rag=dlzédadd

Call-Ib: 420c6f6005523 55F0oandarg.

cseq: 2 BYE

User-Agent: CounterPath eyeBeam release 30130 stamp 23916

RE4ASON: USEr HURG Up

Content-Length: O

I

+

R

[0CO0 OO e0 fc 30 &c cb Q0 13 OF 00 /4 98 UB U0 45 U0  ..:Usses +oLessEs

0010 01 cB 16 Bc 00 00 B0 11 B2 BG o0 48 01 B0 €0 a8 ..uviees vnvunens

0020 0L Of 13 cf 13 o4 0L b4 BF 25 42 5045 20 73 60 .....e.. ..

0030 70 3a 37 33 36 36 40 31 35 32 2e 31 35 3B Ze 31 piTiGeel 02, et

0040 2e 31 35 20 53 49 S0 2f 32 20 30 0d 0a 56 69 €1 .15 s:ns/ 2.0..via
Bf 44 En an 34 3n - Alnn

nAES 3. SR T3 an EA € 34 A~ FA S

Figura 11.17: Protocolo SIP y Debug: Solicitud de corte

Como se vio anteriormente este mensaje notifica la terminacién de una llamada. Del otro
extremo este mensaje es contestado con un 200 OK confirmando el término de la llamada.

+ Frame 2038 (317 bytes on wire, 317 bytes captured)
+ Ethernet II, Src: HuaweiTe_30:ec:cé (D0:e0:fc:30iec:cE), Dst: Asfarock _96:74:%e (00:13:5F:06:z74:02]
& INTErnet Protocol, Sre: 192.168,1.15 (192,168.1.1%), Dst: 192.168,1,128 (192.168,1.138)
% User patagram Protocal, Sre Port: 5060 (50600, Dst Port: SO60 (S060)
= session Indtiation Protocol
# Status-Line: SIP/2.0 200 OK
= Message Header
# From: "12347<s5ip:12348192.168.1.15>;tag=0dl2%144d
# To: <51p:lo2@loz.168.1.15; Tag=dloes0fs
C58{: 2 BYE
Call-Ib: 420c6F6ocis235 5F8oGad etg,
wia: SIP/2.0/UDP 192.168.1.128:5060; branch=z0hG4bK-dB7543-37 56082 5b0304 24b-1——dB754 3—) r pOrt=5060
content-Langths O

00 00 13 OF o6 74 56 00 €0 TC 30 ec co 08 00 45 00 e I L
010 Ol 2f 4b b0 00 00 40 11 aa 2e <0 a8 CL of cO aB o Eia e bcoenda
020 Ol B0 13 c4 13 ¢4 0L 1b <3 37 53 49 50 2f 32 28 ........ . FEIR/2.

030 30 20 32 30 30 20 4F 4b 0d 0a 46 72 &F &d 3a 20 0 200 Gk ..From:
040 22 31 32 33 34 22 3c 73 69 7O 3a 31 32 33 34 40 Y1234"<5 ‘Ip 1234&

ABA 31 3m 33 30 31 PR IS An. 71 tn 21 3E In 3R T4 e 1R nes

Figura 11.18: Protocolo SIP y Debug: Confirmacién de corte

Para finalizar con este escenario podemos concluir que se cumplié con el marco tedrico
presentado anteriormente. La comunicacién se establecié dentro de los parametros norma-
les, exitosamente. No se encontraron mensajes no esperados. Los campos de nivel de enlace,
red y transporte que fueron analizados en cada caso coincidieron con los resultados espera-
dos.

11.4.3.2. Llamada exitosa desde el videophone al softphone

Observar y analizar el establecimiento, transcurso y desconexién de
una comunicacién con ambos equipos disponibles, asi como notar diferencias con el caso
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anterior.

El escenario en este caso es el siguiente:
1. El usuario A (teléfono Huawei) llama al usuario B (softphone).
2. Luego de dejar sonar el Softphone, la lamada es atendida.
3. Se espera algunos segundos. El usuario B finaliza la llamada.

La siguiente figura muestra el flujo de dicha llamada:

Graph Analysis

Time 192,168.1.15 192,168,1,128 Camment

12,311 = ﬁgﬁﬂ?’%z*tel SIP From: sip: 7360 @192 165.1.128 To:sip: Callee @192.163.1.123
12,404 3IF Status

16,364 RTP Hum pachkets:3 Duration:0.000= ssrc:114341 184

16,380 RTP Mum packets:&6 Duration:1.099s sero:114341 184

16,395 SIR Status

16,451 3IP Request

16,463 RTP Hum pachkets:344 Durgtion 68555 ssne 561251485

23,311 SIP Requast

23,350 SIF Status

Figura 11.19: Protocolo SIP y Debug: Flujo de la llamada

1.4.3.2.2.1. Invite Lallamada esiniciada por el Usuario A, utilizando el método INVITE.
Es interesante ver los bytes del mensaje como son presentados por el ethereal:

Fl:e.l::p * Expresson... Clear Apphy

Mo, - Tie Soure Destination Protoced  Info

41 1,11 1 13 STR50 R H= E 3
169 2006-11-20 21 2.323307 192.168.1.128 192 168 1 15 SIP  Sratus: 180 Ring
210 2006-11-20 21:04:56.314542 192.168.1.128 SIP/S0 STATUS: 700 OK, '\-‘ﬂl‘l sgssion auscr‘lpﬂ
214 2006-11-20 21:04; 56, 369597 192,168.1.15 192.158.1.128 SIP REQUEsT i ACK s‘lp Calleef192.168,1.1268
T30 2006-11-20 21205203, 229863 192, 168.1.12 152,168.21.15 SIP  Reguest: BYE s1p:736EOL92,168.1.15
T3 2006-11-20 21:03:03, 2603680 192,168,115 192.168.1.128 SIP STaTtus; 200 oK

& Frame 168 (737 bytes on wire, 737 OyTes caprured)

& Ethernet II, Srci HuaweiTe 30:ec:cé (00:e0:fcr30recicel, Dst: Asiarock 06:74:02 (00:13:8F:196:74:08])
# Internet Protocol, srcd 192.168.1.15 (192.168.1.15), Dst: 192.168.1.128 (192.168.1.128)

# User Datagram Protocol, sec Port: 5060 (50600, OsT Port: 5060 (50607

= Zession Initiation Protocol

& Message body

A2

B 7 a
(0G0 36 36 40 31 39 32 2e 31 36 36 2e 31 Ie 31 32 38
P07 3e 3b 74 &1 67 3d 62 61 30 33 38 30 37 &4 Od Oa
#0054 6f 3a 20 3¢ 73 69 70 Fa 43 61 6¢ 6c €5 65 40
000 31 39 EE 2e E.'L 36 38 %E 31 2e 31 32 3B 3e ’JE 2&

Figura 11.20: Protocolo SIP y Debug: INVITE

Se puede ver gue el mensaje se encuentra codificado en ASCII, lo que facilita la decodifi-
cacién por parte de los usuarios y administradores. El costo de enviar los mensajes en texto
plano es un mayor uso de ancho de banda, pero como veremos a continuacién, la sefaliza-
cidén en condiciones normales, requiere pocos mensajes para establecer la [lamada.

Como puede verse en la figura, se identifican 3 segmentos dentro del mensaje INVITE:

e Request Line: En esta seccidén del mensaje se puede ver principalmente el Método
de SIP utilizado (INVITE, TRYING, etc.) y la versidn de SIP. A diferencia de H.323, SIP no
asegura retrocompatibilidad entre las versiones, por lo que podria ser que un método
soportado en 1.0 no se siga usando en una version posterior.

En el caso del mensaje INVITE, se puede ver el destinatario (TO) del mensaje:[ |mail-
to:Callee@192.168.1.128 ]Callee@192.168.1.128

| Request Line: INVITE sip:Callee@192.168.1.128 SIP/2.0

208 Denwas u
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e Message Header: El header de SIP se puede ver en la siguiente figura:

w Frame 168 (737 bytes on wire, 737 bytes captured)
Ethernet II, Sro: HuaweiTe_30:ecich (00:e0:fci30:ec:c), Ost: Astarock 96:74:98 (00:13:8F:96:74:%)
Internet Protocol, Src: 102,1468.1.15 (192.168.1.15), Dst: 102.168.1.128 (192.168.1.128)

User Datagram Protocol, Src Port: 5080 (506807, ODst Port: 5060 (50607

session Indtiation Protozol

4 Reg st--_1r|e IMVITE sipiCallesf192.168.1.128 SIP/2.0

TR E A

173668197, 168,1. 128> tag-bat3607c
§ To: -qnp Calles@192.168.1.128>

CZeq: & INVITE

Call-1p: 5213£9a3785258¢01dlblccObag3BOTIOL2,168.1.15

wiar SIR/2.0/0DP 102.168.1.15:5060; branch=20hz4bkba®3807da
Contact: «sip:73666192.168.1.15>

Mag-Forwards: 70

Al low: INWITE, ACK,CANCEL,DPTIONS, BYE, REGISTER, PRACK, UPDATE, INFO
cContent-Length: 274

content-Type: application/sdp

# Message body

+

Figura 11.21: Protocolo SIP y Debug: SIP Header

Elencabezado de SIP esta conformado por los siguientes campos delimitados por ASCI|
13-10 (CR-CF):

o From: El campo FROM es el identificador I6gico del User Agent que genera el pedi-
do (UA Client). Esta compuesto por el URI (Uniform Resource Identificator) y opcio-
nalmente el parametro DISPLAY Name, el cual es el nombre que se presentara si
el usuario tiene el servicio de caller ID activo. Adicionalmente, dentro del FROM se
encuentra el parametro TAG, el cual es un identificador generado por el user agent
client en el momento de hacer el pedido. Este identificador, junto con el parametro
con el identificador de la llamada (Call-ID), sirven para identificar el dialogo entre
el User Agent Client y el User Agent Server (UAS).

En la siguiente figura se puede observar el campo FROM capturado, dentro del
INVITE:

= session Initiation Protocol
# Reguest-Line: INVITE sip:Calleefl92.168.1.128 sSIP/2.0
= Message Header
B From: <sip:73668192.168.1.1.28%; Tag=ba9380

SIF from address: sﬁp:?366@192.168.1.128
SIF tag: ba%93807d
# To: <sip:Callee®ls2.168.1.128>
CSeq: 6 INVITE

Figura 11.22: Protocolo SIP y Debug: Campo FROM

Es interesante notar que en este caso el URI: 7366@192.168.1.128 esta utilizando el
identificador del Videophone (7366), pero la IP que se utilizd para formar dicho
mensaje es la del softphone. Esto es porque los UAC conforman el URI utilizando
la IP del SIP- Proxy, y en este escenario, como se configuro el terminal para trabajar
en modo peer to peer, se utiliza la ip del destinatario.

El tag que se generd para establecer este dialogo es: ba93807d.

o To: En el campo TO se indica el destinatario légico del pedido. EI UAC genera el
campo TO a partir de lo ingresado por el usuario del videophone. En este caso, la
[lamada se generé marcando la IP del destino, por lo que el UAC cliente genero el
URI automaticamente:

SEssion Initiation Protocol
@ Request-Line: INVITE sip:Callee@l92.168.1.128 s1p/2.0
= Message Header

# From: {sﬁp*?366@192 163 1. 128> tag=hba®3807d

SIP to address: sip: Ca1lee@192 168.1.128

Figura 11.23: Protocolo SIP y Debug: Campo TO
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El URI generado automaticamente utiliza el string Callee@<IP marcada>". Notar
qgue dentro del TO no se esta utilizando el TAG.

o CSeq: Este pardmetro define el orden de las transacciones. Consiste de un niumero
de secuencia y de un método. Este niUmero de secuencia se va incrementando de
alporvez. En el caso de esta captura, este pardmetro tiene el valor: CSeq: 6 INVITE.
El método utilizado para conformar el CSeq debe ser el mismo método utilizado
para generar el didlogo.

o Call-ID: Este parametro es un identificador Unico que agrupara una serie de men-
sajes. Es obligatorio que sea el mismo durante todos los mensajes que intercambia-
dos entre UAC y UAS. Para asegurar que el identificador sea Unico se recomienda
utilizar RFC 1750. (Uso de cryptographically random identifiers)

El call-ID capturado es:

1| Call-ID: 5213e9a3785258c01d1blcc0ba93807d@192.168.1.15

Resulta interesante notar que el UAC del Videophone utiliza su propia IP como
parte del new call ID.

o Via: El pardmetro VIA identifica el protocolo de transporte y la ubicaciéon a donde
se debe enviar la respuesta. El UAC debe insertar este parametro obligatoriamente
siempre gque se genera el request. Es importante notar que este pardmetro esta
presente en los mensajes enviados por el UAC solamente.

Dentro del campo VIA se incluye el parametro Branch, el cual se utiliza para iden-
tificar la transaccidon dentro del UAC. Este parametro debe ser Unico.
La RFC 3261 especifica que el valor que tomara por defecto el Branco ID comienza

con z9hG4bK. En la captura se puede ver que el protocolo de transporte es UDP, y
laipy el puerto del mismo es la del Videophone.

1| Via: SIP/2.0/UDP 192.168.1.15:5060; branch=2z9hG4bKba93807da

o Contact: Este pardmetro se utiliza para identificar la instancia especifica del UA a
donde se puede enviar la requests, fuera del dialogo en curso.

En esta captura, este pardmetro tiene el valor:

1| Contact: <sip:7366@192.168.1.15>

o Max Forwards: Este parametro sirve para limitar la cantidad de saltos que un re-
guest puede transitar. Por defecto este valor se fija en 70 saltos. Si este parametro
llega a O, la llamada es terminada con cddigo 483 (too many hops).

o Allow: Indica todos los métodos soportados por el UA. Si este parametro no esta
presente, no significa que el UA no soporta ningun método, sino que le mismo no
los proveyd. Este mensaje busca optimizar la cantidad de mensajes que se necesi-
tan para concluir.

En el caso del mensaje de invite, este parametro incluyd:

| Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REGISTER, PRACK, UPDATE, INFO

o Content-Length: Indica la cantidad de bytes del message body. Si no hay informa-
cidon en el cuerpo del mensaje, este parametro debe ser seteado en O. Este para-
metro puede ser abreviado utilizando "I.".

En este caso el largo del mensaje es de:

1| Content-Length: 274

o Content-Type: Este pardmetro indica el tipo de informacidn contenida en el body.
Algunos ejemplos son: Content-Type: application/sdp c:text/html; charset=1SO-8859-
4 En este caso, el protocolo que se utilizé:

1| Content-Type: application/sdp

210



Denwa UC&C 4.0.1
SECCION 11. PROTOCOLO SIP Y DEBUG

e Message Body: El cuerpo del mensaje SIP, como se vio en el header, esta usando SDP:

request-Line: INVITE sip:Callee8lB2.168.1.128 SIP/2.0
| MESSage Header
= Message body

PTrOTOCO

session bescription Protocol version (vi: O

@ Owner/Creator, Session Id (0): Huawel-vPhone 27475 0956751514 I IP4 192.168.1.15
session Name (s): Sip call
# Connection Information (c): IM IP4 192,168.1.15

# Time pescriprion, active time (ti: 0 0

@ Media Description, name and address (m): audio 3334 RTP/AVP 8 0 15 4 97
H Media Attribute (a): ripmap:8 PCMA/BOOO

@ Media Attribute {a): rtpmap:0 PCMU/ 8000

5 Media attribute (a): rrpmap:1l5% G728/B000

® Mediz Attribute (a): rtpmap:d GF23/8000

¥ Media attribute (a): rrtpmap:97 telephone-event,/B000

m Mediz attribute (a): fmtp:97 0-15%

Figura 11.24: Protocolo SIP y Debug: Message Body

El protocolo Session Description Protocol estd definido en la RFC 2327. La ventaja de
usar un protocolo adicional para establecer los parametros que definiran el estableci-
miento de la sesidén es que esto permite a SIP adaptarse facilmente tanto para comu-
nicaciones de voz, como de aplicaciones multimedia.

El protocolo SDP consiste en diferentes tags, cada uno de los cuales describe un para-
metro en particular de la sesidon. Se puede ver los siguientes pardmetros:

o v - SDP Protocol Version

o o0 - Owner- Creator, Session |d: Dentro de estos parametros se puede ver el identi-

Denwasg

ficador de la session, la IP y el owner:

5 owner/Creator, Session Id (o): Huawel-vPhone 27475 0956751514 IN IP4 192.168.1.15

Cwnar Usarname: Huawai-wehons
cession ID: 27475
session version: 0956751514

cwner NETwork Type: IN
cwner Address Type: IP4
cwner Address: 192.168.1.15

Figura 11.25: Protocolo SIP y Debug: Owner Username

o ¢ — Connection Information: En este pardmetro se presenta la IP donde se debe
enviar el stream de audio. En este caso es la misma IP del VideoPhone: 192.168.1.15.

t- Time description : Es el tiempo que lleva activa el stream de audio.

m- Media Description: Este tag tiene la descripcién de todos los codecs soportados
por el UAC que inicid la conversacién. Se especifica el media type, que informa que
el contenido de la session es audio, el media port, el cual define el puerto UDP que
se asignd para recibir el stream de RTP. Los codecs de audio (video o dtmfs) se
identifican utilizando valores preestablecidos estandar: 8 G.711A, O G711U, 4 G.723,
etc.

a pescription,

name 4

Media Type: audio
Media Port: 3334
Media Proto: RTP/avP
Media Format: ITU-T G.
Media Format: ITU-T G.
Media Format: ITU-T G.
Media Format: ITU-T G.
Media Format: 97

711
711
728
723

Figura 11.26: Protocolo SIP y Debug: Media Description

Conforme sea necesario, cada codec adapta sus pardmetros utilizando media at-
tributes:

a — Media attributes: En la figura se puede ver como se especifican los diferentes
parametros para cada codec en particular. Los atributos se relacionan con el codec
a través del parametro "Media Format”.

21
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= Media pescription, name and address (m): audio 3334 RTP/AVP 8 0 15 4 97
Media Type: audio
media Port: 3334
media Proto: RTR/AvE
Media Format: ITU=T G.711 PCMA
media Format: ITU-T G.711 PCMU
media Format: ITU-T G.728
Media Format: ITU-T &.723
media Format: 97
a Artribure (a): rrpmap:s PCM

Media attribute Fieldname: rtpmap
media Format: 8

MIME Type: PCMa

MIME type: PCMA
¥ Media Attribute (a): rtpmap:0 PCMU/SS000

Figura 11.27: Protocolo SIP y Debug: Message Attibutes

11.4.3.2.2.2. Ringing Este mensaje es enviado por el UAS (en este caso, el softhpone)
para indicar que el usuario esta siendo alertado sobre la invitacidn. Es importante notar que
en comparacion al escenario 1, no se estd enviando el mensaje TRYING. Esto es propio de
la implementacion del softphone, ya que no hay una interfase a excitar, como por ejemplo
en un teléfono en el que hay una interfase con una linea analdgica, la que tarda un tiempo
hasta que comienza a sonar.

INVITE Sipical esflo} 166.;

BO RIngTn

o4 S350 132,18 ] G, P &
210 2006-11 56,314542 192,168,1,128 193,168,1,15 . with session descr
214 2006-11-20 56, 389507 192,168.1,15 192.168,1.128 s1m ACK sipiCallecel:, 166,1.1
750 2006-11-30 21:05:03.229863 197.164.1.128 1P 168025 SIP Requist: BYE sTp:T36568192.168.1.15
753 2006-11-20° 2L:05:03. 269380 102.169.1.15 102.168.1.328 SIF  Status: 200 ok

= Frame 160 (402 bytes on wire, 402 Dytes captured
= EThernet 11, src: Aslarock_96:74:9e (00:13:BF:D6:74:0e), Dsti muawelTe 30:ecicd (00:e0:fCi30recice)
5 INTErncet Protocol, Src: 192,168.1.128 (102.168.1.128), Dfti 192.16E.1.13 (192,168.1.15)
& User patagram Protocol, Sre Porti 5060 (50603, DST PorT: 5060 (S0E0)
= session Inftiation Protocal
@ status-ifne: SIP/2.0 180 Ringing
o MEssage Header
wvia: SIP/A2.0/UDP 192, 168,.1.15:5080; branch-20hG4brkbag3807ds
4 Contact: <sip:Calleedla? 168 1 128x
3 To: «sfpoCalles®leo? 168,31, 128> tag=2 9609754
3 From; osip:7IGEM0Z 165,131, 128>;tag=ba%3807d
Call=1p: $213e9al7Ri2i8c01dblccObahiB0yoflos. 148.1.15
CEeq: O TNVITE
user-Agent: CountarPath eyeSeam release 30130 stamp 23919
Content-Length: 0

Figura 11.28: Protocolo SIP y Debug: Ringing

Mirando en detalle este mensaje, y comparandolo contra los campos vistos previamente
en el INVITE, se puede observar que:

1. EL FROM y el TO enviados en el header del INVITE SE MANTIENEN, es decir, el UAS no
cambia los valores provistos por el UAC. La Unica diferencia es que el UAS agrega el TAG
en el TO, con lo que la llamada queda identificada por el Call-ID, tag provisto por el UAC,
tag provisto por UAS.

2. El CSeg mantiene el identificador provisto en el INVITE.

3. El pardmetro VIA mantiene los mismos valores que en el INVITE, y lo mismo es valido
para el Branch.

4. El parametro CONTACT es actualizado con los valores propios del UAS.

Es interesante ver un detalle de lo que ocurre una vez recibido el mensaje de Ringing:

212 Denwas u
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eb [aip or ip * Eipresson.. Sl apch

P, . Time Souwce Cestington Frotocd  Infio

15 S~11-il) i P Ll 120 T P 5 13
205 2006-11-20211 »2B2837 152,168.1,128 192,164,1. RTF Pay'lnm: ty‘p!-tmfﬂ"l neise faldl. SSRC11

1.5

206 2004<11-20 21:04 ;56. 2EI90F 162 168.1,138 197.168.1.15 RTP Paylaad type=comfort noisa En g SSRCaL]
207 20065-11-20° 21104156, 262959 192.166.1,128 192,163,1.15 RTP Paylaad typesComfort nodse (old), SSACe11
209 23006-11-20 21104 156, 200554 100, 166.1,128 197, 163.1.15 RTP Paylosd TypeE=ITU-T G, 711 PCMa, SSRC=1143:
IO 2004=11-20. 22504 154,314 547 162, 186.2:128 193.188.2.1% 'SIF."Sﬂ Status: 200 ow, with session dlscr‘mtinn
21120061120 21504 ¢ Eﬁ 32&350 152.166.1,128 192,163,1.15 F Paﬂuau ‘:-:.l'pen.l?l.l =T G, T11 PCMb, SERCal14FE
2D FOlE-11-2021:04 ¢ ae 152 .168.1:128 192.168.1.15 -nr Payload typeTITu-T 6. 711 Fcnm ssac-dj.d.
213 2006-11-20 21: ;SQJ-'T.I.S? 182.168.3,128 197.154,1.1% L Payload type=ITU-T G, 711 POMA, 11434
214 2006~11-20 % 597 182 168.1:15 192.168,1.128 S1F REguest: aCk sip:callesddol. 168, 1 125
Z1% 2008-11-20 21 04 56’ 2?!261 1o 1aB:00128 192, 168.1.15 RTF Paylaad type=ITU-T 4.711 POMA, SSRO-11432
2‘!6 wm—u—zu E:l- 5, BZ i +168.1 197.168.1.128 KT# Payload Types=ITU-T G.711 POMA, SSRO=58121

182.168:1,128 192:163,1.15 RTF Payload TypesITU-T 6,711 PCMA, SSRCe11432
Zi! ;m.:u.-zn a:L 04 !6 -umm 182, 168.2.19 197 1641 128 RTR Payload type=ITU=T G, 711 PCMA, SERC=36131
219 2006-11-20 213 406359 152,166, 1,138 192,163,1.15 RTF payload TypesITU-T G, 711 POMA, SEBC=11434
220 J006-11-20 21104 156, 422267 102.168:1,15 192.168.1.128 ‘ATP Paylosd Type=ITU-T G.711 PoMa, SSRC=5612!
271°2004-17-20 21004154, 420734 152.106.1.128 192.188.1:1% AT Payload Type=ITU-T G.713 POMA, SSRO=1143

Figura 11.29: Protocolo SIP y Debug: Confort Noise

Se puede ver que el softphone, una vez que envio el mensaje de Ringing, como tiene
la informacién de SDP del Videophone, ya puede comenzar a enviar audio (en un sentido).
Antes de enviar el 200 OK con la informacidn necesaria para que el videophone abra el canal
en la direccién contraria, envia paquetes de RTP con comfort noise, para que el usuario no
guede escuchando un canal mudo, lo que daria la sensacién de que la comunicacion fallo.

Luego, el sofphone envia el mensaje 2000K con el SDP para que el UAC puede abrir el
canal, en el sentido inverso.

11.4.3.2.2.3. 200 OK Este mensaje conserva los mismos valores en los pardmetros que
el RINGING.

En el Message Body se puede ver que se esta enviando como protocolo preferido G.711
Mu (8), y ademas se utilizard RTP/AVP (101) para los eventos del teléfono (dtmfs). El audio sera
dirigido al puerto UDP 9440.

= Session Initiation Protocol
# Status-Line: SIP/2.0 200 oK
= Message Header
viar SIP/2.0/0DP 192.168,1.15:5060; branch=z0hG4brba®3807da
Contact: <sip:calleeBlsz.168.1.1258>
To: <sip:calleenlsz,168.1,128>; Tag-25600756
From: <sip:736681%2.16858.1.128>;tag=bad3807d
call-Ip: 5213e9a3783258c0ld1blccOba®3B0706192,.168,1.15
CS5eq: 6 INVITE
A17gw: IMVITE, ACK, CAMCEL, OPTIOMS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
content-Type: applicarionssdp
supported: eventlist
User-hgent : CnunterPath eyefeam release 30130 stamp 23814

HEE

= session Description Protocol

session pescription Protocol version (v): O

& Owner /Creator, Session Id Co): - &7F75767 775705 IN IP4 102.168,1.128
Sassion Mame (s): CounterPath eyeBeam

# conmection Information (c): IN IP4 192.168.1.128

& Time Description, active time tl: 0 0

% Madia Description, name and address (m): zudio 9440 RTP/AWP 8 0 101

# Madia artribure (a): alr:l 1 : 7pC408F3 00000068 192.168.1.1258 W40

Figura 11.30: Protocolo SIP y Debug: 200 OK

1.4.3.2.2.4. ACKVideoPhone | Softphone Este mensaje confirma que el Videophone
recibié la notificacion 200 OK del UAS, y que el puerto fue abierto con la informacién provista
en dicho mensaje. Se puede observar que luego de este mensaje, el Videophone comienza
a enviar RTP utilizando G.711 al puerto 9440.
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Fieer: | EFIETRNY ~ Expresson... Cheer dpply

[He . Tme Source [— Protocol | Info

<

¥ Frame 744 (338 Bytes on wire, 338 Dytes capturad)

# Ethernet IT, Src: HuaweiTe_30iec:ich (D0:e0:fc:30iecicE), Bst: Asiarock_D6:174:9e (00:13:8F:06:74:98]
# Internat Protocdl, Srci 192.168.1.1% (192.168.1.15), D5t 152.168.1.128 (1%2.160.1.1282

# User batagram Protocol, Src Port: 5060 (50600, DSt Port: 5060 (50600

= Session Initiation Protocal

% RequesT-Line: ack sip:calles@loz 168.1.128 SIF/2.0
= Message Header
# From: <sip:73666052.168.1,.128>;tag-bat3ga0rd
® Tor <siprCalleslle2.168.1.128>;Tag=25609756
cseq: § ACK
call-1b: 5213e2a3785258c0ldlblcclbadi3E07d8192.168.1.15

Via: SIR/Z.0/UDF 1%92,168.1.15:5060; branch=z%hc4 bialeca30nT
Max-Forwards: 70

content-Langth: O

Figura 11.31: Protocolo SIP y Debug: ACK

1.4.3.2.2.5. BYE Softphone | VideoPhone Lo primero que resulta interesante es que

el mensaje BYE es generado por el Softphone en lugar del videophone, quien era el que
habia iniciado la conversacion.

Como en este caso el UAC es el softphone, se invierte el FROM y el TO, y el VIA se actualiza
con los valores correspondientes al Softphone.

Sin embargo, tanto los tags como el call-ID se mantienen como en los otros mensajes.

Erer: [aip = Eepression.., Jeir feply

Mo - Time: Source Destination Protocol  Info
168 Z00A-11-20 21:04:52. 220774 192.168.1.15 192.168.1.126 FIF/SD Requast: IMVITE sip:callee®loZ. 163
186 rnu&-n-zo %o“o’: -323307 182, m:.g._zzg 192‘.11&9'.11.1; ﬁP STATLS: '-I-W Ringing

deser

% Frame v50 (495 DyTes on wirk, 486 Dyies Captured)

& Exhernet IX, %rci asfarock_96:74:98 (00:13:8F196:74:0e), DsT: HuaweiTe 30iecict (DO:e0:foid0iecics)
& InTernet Protocol, Sec: 192.168.1.128 (192.168.1.128), bsT: 192.168.1.15 (192.16B.1.15)

% User patagram Protocol, Src Port: 5060 (50600, Ost Port: 3060 (50600

= session raitiarion Frotocol

& Request-Line: BvE <ip:73668192.168.1.15 sIF/2.0

= MEssage Header

via: sIR/Z2. 0/ uoe 182.166.1.138:5060; branchezbheibk-dE7543-0abfabZ s34 50 7Ta=1-=dE7543=; rpart
Max=Forwards: 7O

contact: «sip:Callepdltl. 168.1.128>

To: <51p: 73046092, 168.1.128>; tag=bag3807d

.Frcm <5ip

=

usar-, .ﬁgent CounmterPath eyebeam ralease 30130 stamp 23916
REasan: User Hung Up
content-Lengthi ©

Figura 11.32: Protocolo SIP y Debug: Message Attibutes

1.4.3.2.2.6. 200 OK Videophone | Softphone Este mensaje confirma que la llamada
fue desconectada del lado del Videophone. Resulta importante destacar que en este caso el
Content-Length estd en 0 porque no se incluye informacién de SDP.

*  Exposdgion... Oear Apply

Mo - Tire Source Destinabon Protocal  Infa

192,168.1.128 SIp S0 Requast: INVITE stpicalless19z.a

152.166.1.15 ZIp Etatus: 180 ﬁ.‘!ng‘lng

192,168.1.15 !TP;"SB Stﬂl:hls; Zﬂﬂ ok, with session dez
192.168.1.128 1P ¢ ack sipicallesdlsz, 168,
192, £1p:73666162 168.1,

Frame 753 (336 Dytes on wire, 334 Dytes captured)
Etherret 11, Src: HuaweiTe_30:ecics (00:e0:fcidoiecice), Dst: &siarock _S6:74:92 (D0:13:BFIS6:74:9e)
INtErnet Protocol, Sre: 192.168.1:15 (192.168.1:15), DIr: 192.168.1.1258 (192.168.1.128)

User Datagram Protoco], Src Port: 5080 (50607, Dst Port: 5050 (50603
session rnitiation Frotocol

# Status-Lina: SIP/2.0 200 ok
= Message Header
W Fros: <3ip:callesdls?.168.1.128>; 1ag=256b0755
m To: «sip:73666152.188.1,128>; tag=ha%3607d
Cseq: 2 BYE
Call-1p; 5213e0a3785298c00dlblccOba®3pOTal oz, 168,1.13

via: SIP/2.0/UC® 192.168.1.128!5060; branch=z0hed br-dB7543-0e8fabzas4 5df77a-1--d87543 - rport=5060
content-Length: ©

CEEBB

Figura 11.33: Protocolo SIP y Debug: 200 OK - Disconnect

214 Denwa [ ] ]



Denwa UC&C 4.0.1
SECCION 11. PROTOCOLO SIP Y DEBUG

Del analisis anterior resulta interesante notar que como los pa-
rametros FROM, TO, VIA y CONTACT se adaptan de acuerdo al rol que esta cumpliendo cada
Terminal en cada momento (UAC o UAS).

También resulta interesante destacar como se realiza el control de flujo de los mensajes
de SIP, lo que justifica porque la mayoria de los fabricantes utiliza UDP como protocolo de
transporte en lugar de TCP.

1.4.3.3. Llamada exitosa desde el softphone 1 al softphone 2 y viceversa

Observar y analizar el establecimiento, transcurso y desconexién de
una comunicaciéon con ambos equipos disponibles, asi como notar diferencias con el caso
anterior.

En el presente escenario se realiza una comunicacion exitosa en-
tre dos softphones. El fin de esta captura es verificar que al no existir un sip proxy entre los
dispositivos no aparece ningdn mensaje del tipo trying. Para efectuar la comunicacién nue-
vamente se tuvo que configurar ambos lados como peer-to-peer. Vemos a continuacion el
intercambio de mensajes.

(& Graph Analpsis

Time 1924681128 1924681200 Cammmert
SDRLBVS2 BVS2 FECRTIILILE: 5P From: sip:asa@sd Torsip unlnoun @192.166.1.100:6060
150 Ringing : SIP Stams
oK AUILE 51p statys

RTP Num packet=:168 Durmion:d 378 s2r-333200833
SIP Reguest

RTP NHum packets:174 Duration:3 3855 ssro-831306731
SIP Raguest

SIP Saatus

Figura 11.34: Protocolo SIP y Debug: Flujo de la llamada

Aqui constatamos que luego del primer mensaje INVITE el otro extremo responde direc-
tamente con un mensaje del tipo RINGING obviando el TRYING. Esto se debe nuevamente
a gue al no existir un Proxy no tiene sentido en una conexién punto a punto el envio de este
mensaje. A continuacién vemos la captura.

1B wenzmen_notiging - Ethereal

Be BB Wee Do Gatee gnwae Soisks Hep

Besee CcR*x M Re» 2T L[ERE QQAR WYEX

Bt [ = | Ewresmn| e | oo |

193,168,1,200  192,168,1,12§ =

STEED Beguest: JAWITE 3
102, SIP status: 130 Ringl

168,1,12 ng
20 B.423678  192.048.1.200 192.168.1.126 SIPASD Status: 200 0k, with session description
216 B. 544072 192.168.1.128 192.163.1. 200 SIF REQUEST ! ACK STpiunknown8l92.168.3, 200: 5060
B30 11. 8468068 192.168,1.128 192188, 1. 200 SIP Requast: BYE siprunknowngl9Z. 188.1, 20075060
BEL 12.079850 192.168.1.200 192.163.1.128 SIP STATUS: 200 OK

Frame 102 (8954 bytes on wire, G064 bytes cagtured)
Ethernet IT, Src: asisrock_Sé:3e:14 (00 FrUf:3e:ld), Dot: AsustekC_BF:17:8d (00:0a:af:GF17:5d)
Internet Protocol, Src: 162, 168.1.128 ( 1.128), Dst: L92.184.1.200 (192,168.1,200)

£ User Datagram Protocol, Src Port: 52130 7, Bst Port: 5080 50807

£ gessian nitiation erorocol

Figura 11.35: Protocolo SIP y Debug: Ringing

Esta comunicacion se desarrolla en términos normales igual que los anteriores dos es-
cenarios. En este caso podemos mencionar gue aungque no se disponian de micréfonos en
ninguno de los dos extremos hay intercambio de audio por RTP. Esto se debe a que al haber-
se negociado el codec G.711 U-Law no se implementa la supresién de silencios, es decir que
hay intercambio de audio pero sin ningun contenido. En conclusion, se verifica la hipdtesis
respecto del Trying anteriormente planteada.
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1.4.3.4. Llamada desde el videophone al softphone en modo DND (Do Not Disturb)

Observar y analizar el establecimiento fallido en una comunicacién
con el softphone no disponible.

A continuacién se muestra los mensajes intercambiados.

e G Yew Qo Cabre Anshze Jhelistics Help

BEsee oA @o OOIQII—EIQQQEI ~ Yl Bl

5. 162.168.1.128 192.168.1.15 SIP Status: Temporarily unavailable
57 5.878547 192.168.1.15 192.168.1.128 SIP MS ﬂ s1p:Callees192.166.1.128

@ Graph Analysis

Time 192168115 192.1681.128

5729 SIP From: sip:7366@102,168.1,128 To:sip:Callee @192.168.1,128
5818 $IP Status
5879 $IP Request

Figura 11.36: Protocolo SIP y Debug: Flujo de la llamada

Esta es la imagen del Soft Phone configurado en modo Do not Disturb.

Figura 11.37: Protocolo SIP y Debug: Soft Phone con DND

Como toda comunicacion se inicia con un INVITE desde el VideoPhone, quien inicia la
[lamada, hacia el Softphone. Este paquete es de caracteristicas idénticas a los anteriores.

La diferencia fundamental con los escenarios 1,2 y 3 donde se establecian las Ilamadas es
gue al estar el softphone en modo DnD, responde con el mensaje 480 Temporarily

Unavailable solicitando la finalizaciéon de la llamada a lo que responde con el mensaje ACK
finalizando de esta forma la llamada.
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1.4.3.4.2.1. Mensaje 480 Temporarily unavailable Este mensaje es dado cuando el
otro equipo esta conectado correctamente pero no esta en condiciones de responder la lla-
mada. Por ejemplo: cuando no esta logueado, cuando esta logueado pero en un estado que
no permite el ingreso de otra comunicacion o se encuentra en modo Do not Disturb (DnD).
En el teléfono que realizé la llamada generalmente aparece un mensaje diciendo que el te-
[éfono destino no se encuentra disponible, intente mas tarde.

A continuacion se muestra la captura del mensaje 480:

| Etharnat I, Src: asiarock
= Internet Protocal, Sr
version: 4
Header length: 20 bytes
i pifferertlated services Field: ox00 (DSCP Ox00: Default; ECH: 0x0Q)
Toral Length: 367
rdentification: Ox16d6 (5846)
W Flags: Oxoo
Fragment offzet: 0
Time to Tive: 128
protocal: uoP (owdl)
i Header checksum: OxbacB [correct]
source: 192.168.1.128 (192.165.1.128)
pestination: 192.168.1.15 (192.168.1.15)
@ USer Datageas Protocal, Sro Port: 5060 (50600, DSt POFt: 5060 (5060)
= sesston Tnfitiation Pretocal
E Status-Line: SIP/Z.0 480 Temporarily umavailable
Status-Code: 480
[resent Packet: Falsal
H Message Header
wia: SIR/Z.0/UDP 192,.168.1.15:3060;br anch=z%hG4brclz26Fa03
B To; «sip;Calleetloz, 168, 1.128>;1ag=7644 5347
W From: <sip:73666092,148,1,1268>;tag=cl226Fa0
Call-10: dedlBZ6el2f2cdaalodedablccl226Fa081 %2, 168.1.1%
CSeg: ¥ IMVITE
Usar-agent: CounterpPath eyeBeam release 30030 stamp 23916
Content-Length: O

28), DsT: 192,

Figura 11.38: Protocolo SIP y Debug: Mensaje 480

En la linea de Status Line se visualiza que el mensaje enviado es el 480, los campos que
contiene son los mismos a los del resto de los mensajes SIP.

Cada vez que se termina una llamada o no se concreta por algun motivo especial se envia
un mensaje de error en respuesta a los distintos fallos detectados.

Como se ha indicado anteriormente corresponde con las respuestas de la clase:

® 4xx: Respuestas de fallo de método.
® 5xx: Respuestas de fallos de servidor.

® 6xx: Respuestas de fallos globales.

Listado de errores SIP

En el apartado «Lista de erroreg» que se encuentra en la pagina , se encuentra el
listado completo de mensajes de error del protocolo SIP.

La aparicidén de varios mensajes no usuales tales como DECLI-
NE, Request Terminated, etc., amplia los escenarios basicos que podrian aparecen en una
conexion SIP (analizar tabla de eventos SIP) & (RFC 3261).

11.4.3.5. Llamada desde el softphone al videophone ocupado

Observar y analizar el establecimiento fallido en una comunicacion
con el videophone en uso.

A continuacidén se muestra los paquetes intercambiados entre el
Soft Phoney el VideoPhone.
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(@ XTEN2HuweillUSY _dec eth - Ethereal

e R Yew Q0 Cuwbre Anwyze Jaiistics Heo

B R xRS e+ 2FL G QQQl #THE X

o B _ | travession..| o | sy |
No . Time

23 2.792212 192.168.1.1%5 192.168.1.128 SIP Status: 100 Trying

24 2.802202 192.168.1.15 192,168.1.128 sSIP status: 180 Mn?ing

25 2.852216 192.168.1.1% 192,168,1.128 SIP Status: 603 Decline

26 2.885205 192.168.1.128 192.168.1.15 SIP Request: ACK sip:1926192.168.1.15
Frame 2. (W1’ bytes on wire, Ul bytes capturad

arock_96:74:%
InTernet Prot src: 192.168.1.12
Usér Datagram acal, src port: SO0
session Initiation Protocol

68.1.15 (00:e0:fci30iecich
.1.15 (192.168.1.15)

‘ Ethernet I

@ Graph Analysis

Time 1921681128 192168115 Comment

2735 DVi4 16k " SIP From: sip:1234@192.168.1.15 To:sip:192@192.168.1.15
2792 ml.m_m $IP Status

2802 ®060) 1 SIP Status

2852 N 603 Decline $IP Status

2885 m’—w SIP Request

Figura 11.39: Protocolo SIP y Debug: Flujo de la llamada

En este caso, se realizd una llamada desde el Softphone hacia el Videophone, el cual se
encontraba ocupado. El videophone responde al mensaje INVITE con un TRYING y RINGING,
pero al detectar que no esta en condiciones de recibir la llamada, envia el mensaje de error

603 DECLINE o llamada rechazada, a lo que el softphone responde con el ACK terminando
la conexion.

11.4.3.5.2.1. Mensaje 603 DECLINE El mensaje 603 DECLINE indica que el teléfono al
gue se esta llamando esta correctamente conectado pero el destinatario explicitamente no
quiere atender la llamada.

En este caso en el Video Phone se presiond la tecla Cancel mientras ringueaba, terminan-
do asi la llamada. En el display del llamante aparece la leyenda intente mas tarde”.

A continuacién se muestra la captura.

+ Frame 25 (325 Lyl&s on wire, 325 byres caprured)
£ Ethernet II, Src: HuawelTe_30:ec:ch (O0:e0:fci30iecichl, Dst; Aslarock_96:74:9e (00:13:EF:96:74:9e)
= Internet Protocol, Src: 162.168.1.13 (1%2.168.1.15), Dst: 162.165.1.128 (192.188.1.128)
vrsion: 4
Header lengrh: 20 bytes
# bifferentiated Services Field: Ox00 (D5CP 0x00: Default; ECN: Dw000
Total Length: 311
Tdant ification: OxdeBb (20007)
# Flags: 0x0D
Fragment offset: 0
Time to Tive: &4
Frotocal: UDP (Oxli)
# Header checksum: 0xaTdb [correct]
Source: 192.168.1.15 {192.168.1.15)
Dastination: 1%2.168.1.128 (1%2.148.1.128)
M User Datagram Protocol, Src F : St PGrE: 5
= Session Initiation ProToco
= Status-Line: SIF/2.0 603 Decline
Status-Code: 603
[rasert Packer: False]
= Message Meader
B From: "1234"<zip:1234@192.168.1.15>;Tag=725d075d
B To: <sip:1%2§1%92.148.1.15>; tag=fid23dch
cseq: 1 INVITE
call-1o: 170bA02cTc23FoISBoGNd emg.
wia: SIR/2.0/UDF 192.168.1.128:5060;branchez9hEdbk-d87543-14 51884 d 5F1cd 665 -1--dB7 54 3] rpor T = 5060
Content-Length: &

Figura 11.40: Protocolo SIP y Debug: Flujo de la llamada

En el campo Status Line se ve que este paquete es cddigo 603, el cual no posee contenido

adicional describiendo el motivo, por lo que tiene caracteristicas similares a la del resto de
los mensajes SIP.

Como se ha indicado anteriormente corresponde con las respuestas de la clase:
® 4xx: Respuestas de fallo de método.

® 5xx: Respuestas de fallos de servidor.
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® 6xx: Respuestas de fallos globales.

Listado de errores SIP

En el apartado «Lista de erroreg» que se encuentra en la pagina , se encuentra el
listado completo de mensajes de error del protocolo SIP.

La aparicién de varios mensajes no usuales tales como DECLI-
NE, Request Terminated, etc., amplia los escenarios basicos que podrian aparecen en una
conexién SIP (analizar tabla de eventos SIP) £ (RFC 3261).

1.4.3.6. Llamada fallidas desde el softphone 1 al softphone 2

Observar y analizar las causas por las cuales no fue posible realizar el
establecimiento de las comunicaciones.

A continuacién se muestra el esquema de paquetes intercambia-
dos entre los softphones.

@ Graph Analysis E|E|[E|
-

Time 192.168.1,200 192,166.1.128 Cornrment

5,786 SIP From: sipidsd@dsd To sipunknown @192 .1

8,868 SIP Status

5,996 SIP Request

9,099 5IP Status

9,099 SIP Status

9,104 5IP Request

Figura 11.41: Protocolo SIP y Debug: Flujo de la llamada

En esta comunicaciéon el Softphone IP:192.168.1.200 genera una llamada hacia el Softpho-
ne IP:192.168.1.128, el cual responde con un Ringing indicando que se encuentra conectado
y esta ringueando.

B, Tinns: SRR . Dadtination L)

168 B.745636  182.168.1.200 192.168:1.128 SIP/S0 REQUSSTI INVITE Siprunknowndo?, 168.1,128:5060, with :
173 B.887I52  192.196.1.128 192,168.1. 200 SEP O ERAtusT LBDRAnging o0 et e

173 B.995077  192,16E.1.200 142, 166.1.126 SIF  REGUEST: CANCEL S 9piunknown@d9?,168.1.128:5060

170 & 0986TE 192.168.1.128 192.168.1. 200 aIP ‘Status: 200 OK B e =

177 9. 098727 192.16B:1.128 192,16B.1. 200 SIP  STatus: 4B7 ReqUEST Tarminated

178 .203786  192,168.1.200 192,168.1,128 SIP Regquest: ACK sipiunknowr@l&2.168.1.128:5080.

Figura 11.42: Protocolo SIP y Debug: Ringing

Antes de que el receptor atienda la llamada, el softphone que la generd la termina, por lo
gue este envia un mensaje CANCEL al softphone indicando que se cancela la sesion INVITE
y pidiendo al otro softphone que deje de ringuear, a lo que responde con un mensaje de
confirmacién 200 OK. Luego el Softphone 128 envia el mensaje correspondiente para la fina-
lizacion de la llamada, en este caso envia el mensaje 487 Request Terminated, el cual indica
gue recibié un CANCEL. A lo que la otra parte responde con el ACK finalizando la llamada.

Los paquetes INVITE y RINGING ya fueron explicadas por lo que no se muestran.

11.4.3.6.2.1. Mensaje CANCEL El mensaje CANCEL es enviado cuando el que inicid la
[lamada la quiere finalizar antes de que el destinatario la haya atendido o finalizado, o sea,
cancelar el pedido de INVITE.
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El envio de este mensaje es similar a pedirle a |la otra parte que deje de llamar, a lo que la
otra parte responde enviando el 200 OK y el mensaje 487, permitiendo asi la finalizacién de
la llamada.

En la captura vemos que la linea Req Line describe un paguete CANCEL, el cual no pre-
senta diferencias sobre el resto de los paquetes, debido a que no contiene campo de aclara-
ciones o contenidos.

% Frame 173 i40b bytes on wire, 408 bytes captured.)
# Ethernet II, Sro; AsustekC BF:17:5d (D0:0e:a6:Bf:17:5d), Dst: Asiarock_96:3a:14 (00:13:8F:96:3e:14)
= IAtarnet Protocol; Seci 192.168.1.200 (192.168.1_300), Dst: 162.168.1.128 (192.168.1.128)
version: 4
Header length: 20 byres
# pifferentiated services rField: Ox00 (pecP Ox00: pefault; ECM: 0x00)
Total Length: 392
Identification: OWl303 (485670
# Flags: OwiD
Fragment offset: 0
Time to Tive: 128
Pratosols UpP (Qxll)
# Header checksum: Oxalcd [correct]
Source: 192.168.1.200 (192.168.1.200)
pestimation: 192.168.1.128 (192.168.1.128)

= session Initiation Protoco
= Request-Line; CANCEL sip;unknown®l%2,168.1.128:%0480 SIP/2.0
Mathod: CAMCEL
[resent Packet: False]
= MESsage Header
via: SIP/2.0/UDP 192.168.1,.200:5060; branch-29hGbe-d87 543 -Fhia ofb7 o w03 abd Ob-1 087543
# To: “192.168.1.128 csipiunknowngloz.168.1.128: 5060
m From: "dsd"<sip:dsd@dsds;Tags=7413c868
€all-10: 2WIZZ02iY2L10TkLY 2 fMTVINZ IyMmZk Y 22 IMDILYZE.
C5eq: 1 CAMCEL
User-agent: x-Lite release 1006e stamp 34025
content-Length; &

Figura 11.43: Protocolo SIP y Debug: CANCEL

11.4.3.6.2.2. 487 Request Terminated Este mensaje es enviado como respuesta a un
CANCEL o BYE permitiendo la finalizacién de la Ilamada.
A continuacién se muestra la captura.

# Frame 177 (404 bytes on wire, 404 bytes captured)
# Etherner 11, Src: asfarock 96:32:14 (00:13:8F:96:32:14), Dst: Asustekc Bf:i7:Sd (00:0e:aG:8f:17:5d4)
= Intérnet Protocol, Src: 192.168.1.128 (192.168.1.128), bst: 192.16B,1.200 (192.168.1.200)
version: 4
Header length: 20 bytes
® pifferentiated Services Field: Owd0 (03P OwO0: Default; ECH: Ow0dd
Total Length: 390
tdercification: Ox027a (634)
# Flags: (w00
Fraghent offser; o
Time to Tive: 128
Protocol: UDP (Dx113
® Header checksum: Oxb254 [correct]
Source: 192.168.1.128 (192.16B.1.128)
pestimation: 192,168.1.200 (192 168.1
o usar paragram Frotocol, Src
= session Initiation Protocol
= Status-Line: SIP/2.0 487 Request Terminated
Status-Code: 487
[Resent Packet: False]
s MESSage Header
wia: 5IR/Z. 0/UDP 192.168.1.200:5060; branch=2%hcd bi-dB7543-7b34FbTci03ebd Ob-1-=dBT543 =
To: "182.168.1.128"csipiunknown@l62,. 1668, 1, 128: 5060>; tag=7THcd 35¢
From: “dsd"<sip:dsdBdsds;tag=Y413c888
Call-1b: ZWwIzZ03]Y2IL0TkLy z3fMTvinzIyem2ky 22 iMDILY 2E,
CSeq: 1 INVITE
user-agent: x-Lite release 10068 sTamp 34025
contert-Length: O

B E

Figura 11.44: Protocolo SIP y Debug: 487 Request Terminated

En la linea Status Line vemos que el mensaje enviado es el 487 Request Terminated. Los
campos de este mensaje son similares a los anteriores debido a que tampoco poseen campo
de aclaraciones o contenido.

Podemos observar en este analisis que hay un acuerdo con la
descripcion tedrica detallada anteriormente con respecto al mensaje CANCEL, donde el UA
con la direccion IP: 192.168.1.128 envia una peticién de cancelacién posterior a su peticion
INVITE, concluyendo de esta manera con la comunicacion.
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Lista de errores

Estos errores se corresponden con los mensajes de error Q.931 0 DSS1y suponen el mapeo
de los eventos SIP con los cédigos de error de la RTC (Red teleféonica conmutada)

Valor

Evento SIP Decimal Hezadecimal Transmitido en el canal Detalle
400 Bad request 127 7f ff Interworking, unspecified
401 Unauthorized 57 39 b9 Bearer capability not authorized
402 Payment required 21 15 95 Call rejected
403 Forbidden 57 39 b9 Bearer capability not authorized
404 Not found 1 1 81 Unallocated (unassigned) number
405 Method not allowed 127 7f ff Interworking, unspecified
406 Not acceptable 127 7f ff Interworking, unspecified
407 Proxy authentication required | 21 15 95 Call rejected
408 Request timeout 102 66 e6 Recover on Expires timeout
409 Conflict 41 29 a9 Temporary failure
410 Gone 1 1 81 Unallocated (unassigned) number
41 Length required 127 7f ff Interworking, unspecified
413 Request entity too long 127 7f ff Interworking, unspecified
414 Request URI (URL) too long 127 7f ff Interworking, unspecified
415 Unsupported media type 79 4f cf Service or option not available
420 Bad extension 127 7f ff Interworking, unspecified
480 Temporarily unavailable 18 12 92 No user response
481 Call leg does not exist 127 7f ff Interworking, unspecified
482 Loop detected 127 7f ff Interworking, unspecified
483 Too many hops 127 7f ff Interworking, unspecified
484 Address incomplete 28 c 9c Address incomplete (invalid number format)
485 Address ambiguous 1 1 81 Unallocated (unassigned) number
486 Busy here 17 n 91 User busy
487 Request cancelled 127 7f ff Interworking, unspecified
488 Not acceptable here 127 7f ff Interworking, unspecified
500 Internal server error 41 29 a9 Temporary failure
501 Not implemented 79 4f cf Service or option not implemented
502 Bad gateway 38 26 a6 Network out of order
503 Service unavailable 63 3f bf Service or option unavailable
504 Gateway timeout 102 66 e6 Recover on Expires timeout
505 Version not implemented 127 7f ff Interworking, unspecified
580 Precondition Failed 47 2f af Resource unavailable, unspecified
600 Busy everywhere 17 n 91 User busy
603 Decline 21 15 95 Call rejected
604 Does not exist anywhere 1 1 81 Unallocated (unassigned) number
606 Not acceptable 58 3a ba Bearer capability not presently available
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Pruebas de stress

Durante las pruebas de stress de las plataformas Denwa UC&C 4.0.1 sera necesario utilizar
distintas herramientas a fin de monitorear el comportamiento tanto de la plataforma, como
de los equipos activos de la red local donde se realizard. Para ello Denwa Technology Corp.
proporcionara una maquina virtual en formato OVA que contendra todos los elementos ne-
cesarios para el proceso.

La maquina virtual consta de un Ubuntu 16.04 LTS Desktop en donde se ha disponibili-
zado herramientas de multiplexacién de conexiones ssh, un generador de llamadas y “The
Dude” de MikroTik.

La maquina virtual cuenta con un entorno grafico desde donde sera necesario que se
realice la configuracion de red de forma manual. Lo que se describe a continuacidn, corres-
ponde al contenido de un archivo PDF, que se encuentra en el Escritorio del usuario, en el
cual se describe el paso a paso para la configuracién de la red.

PDF en Escritorio del usuario de la Maquina Virtual

Previo a realizar cualquier configuracion, se debera validar alguna in-
formacién de red, para ello serd necesario abrir una nueva terminal (Crtl + Alt + T) y
escribira el siguiente comando

ifconfig -a ‘

Con esta informacién serd posible obtener el nombre de la placa de red dentro del
sistema, la cual podria ser: ethO, enp3s0, etc.

La primera vez que ingrese a esta maquina virtual, debera
configurar los parametros de red para su correcto funcionamiento, esto lo podra rea-
lizar haciendo clic en el icono que encontrara en la esquina superior derecha de su
pantalla. Posteriormente se seleccionara la opcidn “Edit Connections...” Tras hacerlo, se
deberd pulsar el botén “Add”, lo cual desplegara una nueva ventana donde seleccio-
nara “Ethernet” como tipo de conexidn y debera hacer clic en “Create”. En la siguiente
ventana se realizara las siguientes configuraciones: Ethernet

e Device: se seleccionara la placa de red obtenida por el comando ifconfig —a

® |Pv4 Settings
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o Method: Manual
o Addresses:

o Address: IP que se le asignara a la VM
o Netmask: Mascara de red (en cuatro octetos o en formato cidr)
o Gateway: Puerta de Enlace

DNS Servers: IP de los servidores DNS a utilizar (debe poder resolver el dominio supportvpn.
denwaip.com). Luego de realizar las configuraciones anteriores, se debe pulsar el botén
“Save”

Utilizando una terminal (Crtl + Alt + T) es posible realizar
pruebas de conectividad mediante las herramientas propias del sistema, tales como:

® ping
® traceroute
e telnet
® mtr
Es necesario comprobar que el dominio supportvpn.denwaip.com pueda ser resuelto

y que el puerto 1199 de dicho dominio sea alcanzable por udp.

Desde la terminal (Crtl + Alt + T) es posible conectar
el equipo a la VPN de Soporte, esto se realizard mediante el uso del comando:

1| sudo openvpn /etc/155.o0vpn &

Cuando se le consulte por el [sudo] password, deberd ingresar: config y pulsar la tecla
Enter. Posteriormente, mediante el comando ifconfig, podra conocer la IP asignada
por la VPN de Soporte, a fin de proporcionarla al personal de Denwa Technology Corp.

De lo anterior esimportante recalcar la necesidad de que la IP que se asigne a esta maqui-
na virtual cuente con la posibilidad de conectarse a nuestra VPN de Soporte, a fin de poder
gestionarlo remotamente.

Esta herramienta es un multiplexor de conexiones ssh, lo cual permitird organizar la vi-
sualizacién de distintas consultas a los equipos Denwa intervinientes en las pruebas, como
por ejemplo:

e Uso de CPU

Uso de RAM

Usuarios o Agentes registrados

Llamadas Concurrentes

Utilizacién de disco

e Etc.

Estando cada una de estas consultas en una sesidn ssh diferente.
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La herramienta de monitoreo de MikroTik nos proporcionara de forma visual el estado
de la red al momento de realizar las distintas pruebas; para ello sera necesario contar con la
siguiente informacion:

® Topologia COMPLETA la red donde se realizara el monitoreo, sehalando:

o Direcciones IP de cada equipo indicando a qué placa pertenece.

(¢]

Puertos de conexidn de los equipos intervinientes en la prueba.

(¢]

Puertos de conexion de TODOS los equipos intermedios, a saber:

(¢]

Routers

Switches

[e]

o Etc.
® Descripcion del tipo de conexidn entre los equipos:

Ethernet

(¢]

o

Giga
o SPF
o SPF+
o Etc.

e Credenciales para consultas via SNMP en cualquiera de sus versiones (1,2 6 3) en:

o Los dispositivos de los agentes
o TODOS los dispositivos intermedios, a saber:

o Routers
o Switches administrables
o Etc.

Por ejemplo:

Gateways E1
Ve w0 e SNMP v 0 v2

l _ l T T Commu ity RO @um

» sememitsio

[ty e - Part| TECO 43R
Port2

Firawal l

Port | TECO 4 SR
Port 2

SHMPVA 020
Communty RO- QIR

172 Q3

Sophos Lorelo X6 450 HA
Communty RO: vitalread

] 3 = Port 1 CLARO 4 S9N SON

. = Solo Saliente. Se puede usar
172775 paratostoos
Port | CLARD 4 EEREREDN

Port 2

Switehs 3COM
SNMP vl
Community RO: @

17
300M 550061 SFP
Port 1 CLARD 4000.8800 1SON
Port 2

& o
32 ‘

£th GE

Cal Center
20M 4500 S2purt. 17 2R3 {

I SN e ‘
NN\
BarraDenwa “ M

Cis0 SF00-48P
SNMPvA 0v20

D

Community RO £t GE
¢ Portd Storage Del G230 ormmuniy £ O G
| Win Swerver 2012 (40TE|
3000 4500 S2purt. 17 e 172 e &
VS = p— Donwa HA1
: - . — et 17 22 b
- emas
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Figura 13.2: Pruebas de stress: Monitoreo por «The Dude»

Una vez que haya sido posible replicar la topologia en la herramienta «The Dude» de Mi-
kroTik y contemos con informacién relacionada al ancho de banda utilizado en cada una de
las conexiones de los distintos equipos por los cuales (consultado por SNMP) se procedera
a realizar las pruebas de stress mediante el uso del generador de llamadas contenido en la
maquina virtual.

A fin de validar los resultados, cada prueba debera repetirse al menos dos (2) veces, man-
teniendo el flujo maximo de llamadas por al menos cinco (5) minutos consecutivos. Las prue-
bas se realizaran de forma escalonada, de la siguiente forma:

Prueba 1: 10 % del total de llamados concurrentes contratados

Prueba 2: 25% del total de llamados concurrentes contratados

Prueba 3: 50 % del total de llamados concurrentes contratados

Prueba 4: 100 % del total de llamados concurrentes contratados

Prueba 5: 110 % del total de llamados concurrentes contratados

La tasa de crecimiento de los Ilamados concurrentes, hasta llegar al umbral antes declarado,
serd constante, y estara definido por la cantidad maxima de llamadas simultdneas ya que
para estas pruebas utilizamos un archivo de audio que posee una duracion definida de ciento
veinte (120) segundos.

Llamados concurrentes maximos

Tasa =
Duracion de audio de prueba

Cabe senalar que, bajo este escenario de pruebas, es posible que la mayor parte de los lla-
mados no lleguen a ser atendidos por el personal del Contact Center destinado para tal fin,
por lo que figuraran como “No Atendidos” en la Reporteria de la plataforma.

Adicionalmente es necesario considerar que el archivo utilizado en nuestros escenarios
de prueba utiliza el cédec G.711-A por lo que, en caso de que los internos de los agentes o el
troncal utilice otro cédec, podria generarse un mayor uso de recursos de la plataforma por
causa del transcoding.
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